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INFORMATION TECHNOLOGY ASSET RISK MANAGEMENT USING
NIST SP 800-30 AT DISKOMINFO IN SOUTH SUMATRA PROVINCE

ABSTRACT

A company has information technology asset components in the form of hardware, software,
databases, networks and other devices. The use of information technology assets carries many
risks that can occur at any time in the data life cycle. Risk can be categorized as a situation that
endangers the confidentiality, integrity or availability of an asset, can be intentional or
unintentional and can originate from one or several disasters, which often occur in web-based
systems are human disasters in the form of data input. errors and hacks carried out by hackers or
crackers by exploiting website security gaps that are still open. As happened at the South Sumatra
Province Diskominfo, information technology assets were also not immune from threats, such as
hacking of the SIP PPID (public information system for information and documentation
management officials) even though all applications were guarded 24 hours, with minimal human
resources. resources are an issue. one of the causes of risk in the system systematically. Therefore,
risk management is carried out using NIST SP 800-30 which was created specifically for
qualitative data types and has the ability to discover, evaluate and manage information technology
risks related to the system as a whole. This NIST 800-30 stage is so comprehensive that it can then
cover all actions related to risk management, from finding threats to providing control
recommendations. The results of this risk management found 4 risks with different risk levels.
Computer theft with a low level of risk, malware attacks with a medium level of risk, Hacking and
computer crime with a high level of risk. Then the 2 highest risks, namely hacking and computer
crime, are mitigated with recommended controls to detect security breaches so that responses can
occur in a timely manner.

Keywords: Risk, NIST SP 800-30, Information Technology
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MANAJEMEN RISIKO ASET TEKNOLOGI INFORMASI
MENGGUNAKAN NIST SP 800-30 DI DISKOMINFO PROVINSI

SUMATERA SELATAN

ABSTRAK

Peranan Teknologi Informasi (TI) didalam perusahaan merupakan suatu elemen penting untuk
menunjang efektifitas dan efisiensi proses bisnis perusahaan. Aset TI adalah komponen penting
dalam proses bisnis perusahaan yang memiliki kerentanan terhadap risiko yang mungkin terjadi.
Ketidakfungsian dari aset TI karena ancaman/risiko dapat mengganggu kinerja perusahaan secara
sistematis. Risiko dapat dikategorikan sebagai keadaan yang membahayakan kerahasiaan,
integritas, atau ketersediaan aset, dan dapat disengaja atau tidak disengaja yang dapat berasal dari
salah satu atau beberapa disaster, yang sering terjadi pada sistem berbasis web adalah human
disaster berupa kesalahan input data dan peretasan yang dilakukan oleh hacker atau cracker
dengan memanfaatkan celah keamanan website yang masih terbuka. Seperti yang terjadi di
Diskominfo Provinsi Sumatera Selatan, aset teknologi informasi juga tidak luput dari ancaman
seperti yang pernah terjadi yaitu peretasan SIP PPID (sistem informasi publik pejabat pengelola
informasi dan dokumentasi) meskipun seluruh aplikasi di jaga 24 jam, namun kekurangan sumber
daya manusia menjadi salah satu penyebab risiko pada sistem secara sistematis. Maka dari itu
dilakukan manajemem risiko menggunakan NIST SP 800-30 yang dibuat khusus untuk jenis data
kualitatif dan memiliki kemampuan untuk menemukan, mengevaluasi, dan mengelola risiko
teknologi informasi yang terkait dengan sistem secara keseluruhan. Tahapan NIST 800-30 ini
sangat menyeluruh yang kemudian dapat mencakup semua tindakan yang berkaitan dengan
manajemen risiko, mulai dari menemukan ancaman hingga memberikan saran untuk kontrol. Hasil
dari manajemen risiko ini ditemukan 4 risiko dengan tingkat risiko yang berbeda. Pencurian
komputer dengan tingkat risiko rendah, serangan malware dengan tingkat risiko sedang,
Peretasan dan kejahatan komputer dengan tingkat risiko tinggi. Kemudian 2 risiko tertinggi yaitu
peretasan dan kejahatan komputer di lakukan mitigasi risiko dengan rekomendasi kontrol
mendeteksi pelanggaran keamanan sehingga respons dapat terjadi tepat waktu.

Kata Kunci: Risiko, NIST SP 800-30, Teknologi informasi
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