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ABSTRAK

Skripsi ini berjudul Sanksi Pidana Bagi Pelaku Spam
Phising Di Akun Facebook Menurut Undang-Undang Nomor 19
Tahun 2016 Tentang Ite Ditinjau Dalam Hukum Pidana Islam.
Dengan latar belakang masalah belakangan ini, sejak adanya
internet kejahatanpun mulai merambah ke dunia maya. Banyak
motif yang digunakan oleh pihak-pihak yang tidak
bertanggungjawab untuk menguntungkan diri sendiri salah
satunya menggunakan metode phishing. Penyebar spam mulai
melancarkan aksinya di Facebook dengan mengirimkan phising
alias pesan jebakan kepada para pengguna Facebook. Hukum
Islam telah menetapkan problematika tindakan melawah hukum
konvensional dan perjanjian dalam bidang kejahatan mayantara
tentang Phising.

Metode Penelitian ini termasuk penelitian pustaka
(library research), Jenis data yang digunakan dalam penelitian ini
adalah jenis data kualitatif. Metode pengumpulan data dalam
penelitian ini dengan menggunakan studi dokumen dari buku-
buku dan bahan pustaka yang berkaitan dengan tindak pidana
Spam phising.

Hasil penelitian, Sanksi pidana bagi pelaku spam phising
di akun facebook menurut Undang-Undang Nomor 19 Tahun
2016 Tentang ITE dipidana dengan pidana penjara paling lama 6
(enam) tahun dan/atau denda paling banyak Rp1.000.000.000,00
(satu miliar rupiah). Sanksi pidana bagi pelaku spam phising di
akun facebook menurut hukum pidana Islam yaitu Adapun
perbuatan Cyber Crime dalam bentuk phising ini termasuk dalam
jarimah ta’zir, maka hukuman bagi pelaku phising ditentukan
oleh ulil amri (Pemerintah)

Kata Kunci : Spam Phising, Sanksi Pidana
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2. Vokal
Sebagaimana halnya vokal bahasa Indonesia, vokal
bahasa Arab terdiri atas vokal tunggal (monoftong) dan
vokal rangkap (diftong)
a. Vokal Tunggal dilambangkan dengan harakat.
Contoh:

Tanda Nama Latin Contoh

| Fathah A A
) Kasrah I Y
j Dammah U cady

b. Vokal Rangkap dilambangkan dengan gabungan
harakat dan huruf . Contoh:

Tanda Nama Latin Contoh
S Fathah dan Ai s
ya
S .. Fathah dan | Au Jdss
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3. Maddah
Maddah atau vokal panjang dilambangkan dengan huruf
dan simbol (tanda). Contoh:

Tanda Nama Latin Contoh

\ L Fathah dan alif A/a \la
s atau Fathah dan

alif yang

menggunakan

huruf ya
’ Kasroh dan ya 1n Jé
e Dhammah dan U/a Jsiy
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4. Ta Marbuthah

Transliterasi Ta Marbuthah dijelaskan sebagai berikut;

a. Ta Marbuthah hidup atau yang berharakat
Fathah,kasrah dan dhammah maka transliterasinya
adalah huruf t;

b. Ta Marbuthah vyang sukun (mati) maka
transliterasinya adalah huruf h;

Kata yang diakhiri Ta Marbuthah diikuti oleh kata

sandang al serta bacaan kedua kata tersebut terpisah,

maka Ta Marbuthah itu ditransliterasikan dengan h.

Contoh :

Jukyidag, = Raudhazul athfal

R AR A Al-Madinah al-Munawwarah

5. Syaddah (Tasydid)
Syaddah atau tasydid ditransliterasikan  dengan
menggandakan penulisan huruf yang bertanda syaddah
tersebut. Misalnya:



&5  =Rabbana I3  =Nazala
A = Al-birr il = Al-pajj
Kata sandang al
a. Diikuti  oleh  huruf  as-Syamsiyah, = maka
ditransliterasikan dengan bunyinya, vyaitu huruf
diganti dengan huruf yang sama dengan huruf yang
mengikutinya. Contoh:
Ml = As-Sayyidu SV = At —Tawwabu
a5 = Ar-Rajulu o3l = As- Syams
b. Diikuti  oleh  huruf  al-Qamariyah,  maka
ditransliterasikan sesuai aturan-aturan bunyinya.
Contoh:
P&l = Al-Jalal gl = Al-badi'u
ol = Al-Kisgb <l = Al-gamaru
Catatan: kata sandang ditulis secara terpisah dari kata
yang mengikutinya dan diberi tanda hubung (-), baik
dari huruf as-Syamsiyah maupun al- Qamariyah.
Hamzah
Hamzah ditransliterasikan dengan apostrof. Namun hal ini
haya berlaku bagi hamzah yang terletak di tengah dan di
akhir kata. Apabila terletak diawal kata, hamzah tidak
dilambangkan karena dalam tulisannya berupa alif.
Contoh:
GG = Tahuziina &5 = Umirtu
$8) = ds-Syuhada & < = Fa'ti biha
Penulisan Kata
Setiap kata, baik fi’il isim maupun huruf pada dasarnya
ditulis terpisah. Akan tetapi, suatu kata yang didalamnya
ada harakat atau huruf yang tidak dibaca
(dihilangkan),maka transliterasi kata seperti itu
dirangkaikan dengan kata setelahnya.
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Contoh:

Arab Semestinya Cara
Transliterasi
J0 255 | Wa aufii al-kaila | Wa auful-kaila
o Je &5 | Wa lillahi ‘ala al-| Wa lillahi ‘alannas
nas
RS Yadrusu  fi  al-| Yadrusu fil-
WA madrasah madrasah
Huruf Kapital

Penggunaan huruf kapital sebagaimana halnya yang
berlaku dalam bahasa Indonesia (EYD), antara lain huruf
kapital ditulis untuk huruf awal kalimat, awal anam dan
awal tempat/ apabila awal nama atau tempat tersebut
didahului kata sandang al, maka yang ditulis dengan huruf
kapital adalah huruf awal nama, bukan huruf awal kata
sandangnya. Contoh:

Kedudukan Arab Transliterasi
Awal kalimat sl G (a Man ‘nafsahu
Nama diri Wa ma
U359 s%as k3| Muhammadun
illa rasil
Nama tempat 55540 8l e | Minal-Madinatil
Munawwarah
Nama bulan Obaz)y yed J 1la syahri
Ramadana
Nama diri (23l Cad Zahaba as-Syafi’i
didahului al
Nama tempat ANV Raja’a min al-
didahului Makkah
al
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10. Penulisan Kata Allah
Huruf awalan kata Allah menggunakan huruf kapital
apabila kata tersebut berdiri sendiri. Apabila kata Allah
berhubungan dengan kata lain sehingga ada huruf atau
harakat yang dihilangkan, maka huruf awalnya tidak
menggunakan huruf kapital. Contoh:
& 3= Walldhu A< = Fillah
A (o= Minallahi 4 = Lillahi
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BAB |
PENDAHULUAN

A. Latar Belakang

Perkembangan  teknologi  internet  disadari  telah
memberikan kemudahan, terutama dalam membantu pekerjaan
manusia. Selain itu, perkembangan teknologi internet juga banyak
menyebabkan munculnya kejahatan-kejahatan baru bagi banyak
orang. Seiring dengan perkembangan teknologi internet yang
pesat, orang-orang tertentu juga dapat menyalahgunakan sarana
teknologi ini untuk melakukan kejahatan. Istilah “Cyber Crime”
digunakan sebagai istilah kejahatan digital. Cyber Crime adalah
tindak kejahatan di dunia maya yang memanfaatkan teknologi
komputer dan jaringan internet sebagai sasaran. Cyber Crime
didefinisikan sebagai pemanfaatan teknologi informasi tanpa
batas serta memiliki karakteristik yang kuat dengan sebuah
rekayasa teknologi yang mengandalkan kepada tingkat dan
kredibiliatas dari sebuah informasi yang disampaikan dan diakses
oleh pelanggan internet. Sedangkan menurut Yurizal Cyber
Crime adalah tindak pidana kriminal yang dilakukan pada
teknologi internet, baik yang menyerang fasiliatas umum maupun
kepemilikan pribadi.*

Salah satu dampak negatif teknologi saat ini adalah dapat
munculnya penipuan melalui media internet yang sudah sering
terjadi di masyarakat. Tindak pidana penipuan dengan
menggunakan media online melalui media portal seperti
Bukalapak, Tokopedia, dan Lazada atau media sosial seperti
Twitter dan Facebook.?

YYurizal,“Penegakan Hukum Tindak Pidana Cyber Crime di
Indonesia”, (Malang: Media Nusa Creative,2018), 23
2Yosua Sitompul, “Cyber Space Cybercrime
Cyberlaw "Tinjauan Aspek Hukum Pidana, (Jakarta; Tatanusa, 2012), 1
1
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Facebook sebagai salah satu media sosial yang banyak
digunakan oleh masyarkat Indonesia memiliki berbagai manfaat
salah satunya dapat terhubung kesesama pengguna secara jarak
jauh, mendapatkan berbagai informasi terkini, Sebagai ajang
hiburan dan ekspetasi diri. Dampak negatifnya informasi pribadi
mudah diketahui , Peluang penyalahgunaan data pribadi. Data
pribadi secara otomatis tercatat disebuah perangkat dan mudah
dilacak oleh orang siapapun. Banyak pula orang-orang jahat yang
memanfaatkannya untuk hal- hal negatif dengan bertujuan untuk
mencari keuntungan pribadi. Jika dahulu kejahatan hanya dapat
dilakukan secara langsung dan terlihat, sejak adanya internet
kejahatanpun mulai merambah ke dunia maya. Banyak motif
yang digunakan oleh pihak-pihak yang tidak bertanggungjawab
untuk menguntungkan diri sendiri salah satunya menggunakan
metode phishing. Penyebar spam mulai melancarkan aksinya di
Facebook dengan mengirimkan phising alias pesan jebakan
kepada para pengguna Facebook. Kabarnya 200 juta account
pengguna Facebook telah dikirimi pesan jebakan dan jutaan di
antaranya berhasil dikelabui. Salah satu kejahatan dari media
Facebook adalah spam phising. Phising adalah kejahatan digital
yang menargetkan informasi atau data sensitif korban melalui
email, unggahan media sosial, atau pesan teks. Bisa dibilang,
aktivitas phising adalah bertujuan memancing orang untuk
memberikan informasi pribadi secara sukarela tanpa disadari
untuk tujuan kejahatan. Selain itu juga spam phising, dapat
digunakan untuk kejahatan seperti penipuan, ujaran kebencian,
hoax, pencurian data dan lainnya.

Fifi Nurfitrianti, “Apa Itu Phishing, Smishing, Dan
Vhishing?,” Doctoral Dissertation, 2019,
https://www.jenius.com/highlight/detail/apa-itu-phishing-smishing-dan-
vhishing.



3

Berdasarkan hasil Studi Putusan Nomor:
73/Pid.Sus/2021/PN Nga tindak pidana Spam Pishing juga dapat
menyebabkan perpecahan antara umat beragama, Kkarena
bertujuan memancing orang untuk memberikan informasi pribadi
secara sukarela tanpa disadari. Padahal informasi yang dibagikan
tersebut akan digunakan untuk tujuan kejahatan dalam bentuk
berita bohong dan ujaran kebencian sehingga menimbulkan
keresahan antar umat beragama. Pelaku dikenakan sanksi Pasal
28 Ayat (2) Jo. Pasal 45 Ayat (2) UU No. 19 Tahun 2016 Tentang
Perubahan Atas UU No. 11Tahun 2008 Tentang Informasi dan
Transaksi Elektronik terdakwa dijatuhi hukuman pidana penjara
selama 3 (tiga) tahun dan denda sejumlah Rp 100.000.000.
Sebagai sebuah Negara Hukum, maka Indonesia harus
menjadikan hukum sebagai sarana dalam mewujudkan tujuan-
tujuan negaranya karena ketertiban negara akan terjadi ketika
ketertiban hukum  yang mampu  mendorong  dan
merealisasikannya. Oleh karena negara hadir untuk mewujudkan
sebuah kesejahteraan dan kedamaian sosial, maka sudah
sepatutnya pula hukum hadir untuk mewujudkan sebuah
kesejahteraan dan kedamaian sosial. Kesejahteraan dan
kedamaian itu sendiri haruslah dimaknai dengan gambaran bahwa
tidak adanya gangguan terhadap ketertiban serta tidak ada batasan
terhadap kebebasan yang mana hanya ada ketentraman dan
ketenangan pribadi tanpa adanya gangguan dari pihak lain.*

Sejalan dengan praktik hukum pidana di Indonesia, dengan
itu hukum pidana harus mengikuti perkembangan dan kemajuan
teknologi, perubahan kegiatan kehidupan dan peradaban manusia
tersebut jika tidak dibarengi dengan perkembangan dalam hukum.
Perbuatan-perbuatan yang menyerang kepentingan hukum orang
pribadi, masyarakat maupun kepentingan hukum negara dengan

“Marpaung, Leden. Proses Penanganan Perkara Pidana.
(Jakarta: Sinar Grafika, 2016), 85.
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memanfaatkan kemajuan teknologi adalah merupakan sisi buruk
dari kemajuan teknologi itu sendiri.

Menanggapi maraknya kejahatan mayantara, pemerintah
mengesahkan Undang-Undang Nomor 11 Tahun 2008 atas ITE
dan Undang-Undang Nomor 19 Tahun 2016 atas perubahan
Undang-Undang Nomor 19 Tahun 2016 atas ITE. Dalam
Undang-Undang Nomor 19 Tahun 2016 atas ITE dijelaskan jenis
tindak pidana dan sanksi pidana atas ITE. Telah menetapkan
perbuatan-perbuatan mana yang termasuk tindak pidana di bidang
Cyber Crime dan telah ditentukan unsur-unsur tindak pidana dan
penyerangan terhadap berbagai kepentingan hukum dalam bentuk
rumusan-rumusan tindak pidana tertentu. Hal ini menjadi
tantangan bagi Indonesia dalam pengembangan hukum cyber
yakni sebagai antisipasi ketidakmampuan hukum tradisional
dalam pesatnya perkembangan dunia maya, yang artinyaUndang-
Undang Informasi Transaksi Elektronik (ITE) perlu bersifat
prevent.

Sementara itu, Islam sebagai suatu bentuk keyakinan
(agama) berlandaskan hukum pastinya mempunyai peran untuk
menghormati fenomena yang tengah terjadi di masyarakat.
Perubahan kondisi dan keadaan di masyarakat dampak buruk
yang disebabkan oleh kemajuan teknologi informasi, karena tiap
tindakan yang mempunyi kandungan kriminal itu musti diberikan
hukuman. Oleh karenanya, hukum Islam harus mampu
memecahkan sekian pokok problematika dari kemajuan teknologi
informasi.’

Hukum Islam sebagai rahmat bagi semesta alam pada
esensinya sudah melindingi dan memastikan kehormatan tiap
insan dan mewajibkan untuk melindungi kehormatan saudara-

> Khairul Anwar, Hacking vs Hukum Positif dan Islam,
(Yogyakarta:Sunan Kalijaga Press, 2010), 10.
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saudaranya.® Islam juga mempermalukan individu-individu yang

mengerjakan dosa-dosa ini, juga memberi peringatan kepada

mereka dengan ancaman yang menyakitkan pada hari kiamat, dan
menjebloskan mereka ke dalam kelompok orang-orang fasik.

Perilaku orang yang melakukan tipu daya atau tipu muslihat

sama dengan orang munafik sebagaimana dalam Surat At-Taubah

Ayat£68:

o e Gl e o6 G casally sl g s
Artinya :Allah mengancam orang-orang munafik laki-laki
dan perempuan dan orang-orang kafir dengan neraka
Jahannam, mereka kekal di dalamnya. cukuplah neraka itu
bagi mereka, dan Allah mela'nati mereka, dan bagi mereka
azab yang kekal.”

Hadis Nabi saw yang memerintahkan untuk bertutur kata
yang baik dan menjadikannya sebagai salah satu indikator
keimanan kepada Allah, sebagaimana sabdanya. Dari Abi
Hurairah ra dari Rasulullah saw beliau bersabda: “Barangsiapa
yang beriman kepada Allah dan hari akhir maka hendaknya ia
berkata yang baik atau diam.” (HR. Bukhari dan Muslim)

Rasulullah Shallallahu ‘alaihi wa sallam bersabda. Apabila
ada seseorang yang mengkafirkan saudaranya (seiman) maka
salah satu dari keduanya akan tertimpa kekufuran. (HR Muslim).
Hadits diatas menjelaskan kepada kita bahaya ucapan Kkafir.
Tuduhan kafir yang ditujukan kepada seorang muslim, pasti akan
tertuju kepada salah satunya, penuduh atau yang dituduh. Maka
seseorang Muslim harus bersikap hati-hati dan tidak menetapkan

®Musthafa Al-,,Adawi. Figh al-Akhlag wa al-Mu“amalat baina
al-Mu“minin Terj.Salim Bazemool, Taufik Damas. Muhammad
rifyanto, (Jakarta: PT. Ima“arif, 2012), 502.

7 Al-Qur’an Surat At-Taubah
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gelar kafir terhadap setiap orang yang melakukan suatu dosa,
meskipun menyalahi dalil. Juga, tidak menetapkan gelar ahli
bid’ah terhadap orang yang melakukan suatu perbuatan yang
tidak disyariatkan hingga ia membuktikan kebenaran apa yang ia
ucapkan.

Hukum Islam telah menetapkan problematika tindakan
melawah hukum konvensional dan perjanjian dalam bidang
kejahatan mayantara tentang Phising dengan pasti lewat berbagai
petunjuk-petunjuk yang lalu menciptakan yang dinamai dengan
figh jinayah. berbagai macam kitab salaf dan khalaf telah mampu
dikategorikan cukup sebagai referensi dalam memecahkan
problematika-problematika tindak pidana konvensional dan
perjanjian yang menggunakan fisik dan kajian yang berhubungan
dengan tekonologi informasi.

Hukum formal dalam menentukan hukuman tidak
berlandaskan pada penilaian tindakan tersebut keji atau tidak,
namun cenderung berlandaskan pada kerugian yang dirasakan
oleh masyarakat. Sementara hukum pidana Islam (figh jinayah)
landasan penetapan pemberian hukuman adalah tindakan yang
merusak akhlak, sebab jika akhlak tersebut terawat maka akan
terawat pula kesehatan fisik, akal, hak kepunyaan, jiwa, dan
kemakmuran masyarakat.®

Dalam hukum pidana Islam (figh jinayah) sebuah tindakan
dinilai sebagai motif (jarimah) jika sesuai rukun. Sementara,
rukun jarimah terbagi dua yakni: 1) rukun umum yang mencakup
unsur sah, unsur metriil, dan moril; 2) rukun khusus merupakan
unsur tindakaan dan benda. Ragam hukuman diamati dari parah
dan tidaknya mencakup jarimah hudud, gishash, diyat, dan ta’zir.
Berdasarkan uraian diatas peneliti tertarik mengangkat judul
“SANKSI PIDANA BAGI PELAKU SPAM PHISING DI

8Makhrus Munajat, Hukum Pidana Islam di Indonesia,
(Yogyakarta: Teras, 2009), 8.
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FACEBOOK MENURUT UNDANG-UNDANG

NOMOR 19 TAHUN 2016 TENTANG ITE DITINJAU
DALAM HUKUM PIDANA ISLAM”.

B. Rumusan Masalah
Berdasarkan uraian diatas, dalam kajian penulisan skripsi
ini dapat dirumuskan permasalahan sebagai berikut:

1. Bagaimana sanksi pidana bagi pelaku spam phising di akun
facebook menurut Undang-Undang Nomor 19 Tahun 2016
Tentang ITE?

2. Bagaimana sanksi pidana bagi pelaku spam phising di akun
facebook menurut hukum pidana Islam?

C. Tujuan dan Kegunaan Penelitian
1. Tujuan Penelitian

Sesuai rumusan masalah di atas, tujuan penelitian ini

adalah untuk mengetahui:

a

Untuk mengetahui sanksi pidana bagi pelaku spam
phising di akun facebook menurut Undang-Undang
Nomor 19 Tahun 2016 Tentang ITE

Untuk mengetahui sanksi pidana bagi pelaku spam
phising di akun facebook menurut hukum pidana Islam

2. Kegunaan Penelitian

Penelitian ini mempunyai manfaat baik secara

teoritis maupun secarapraktis. Adapun manfaat dari
penelitian ini adalah sebagai berikut :
a. Aspek Teoritis

Hasil penelitian ini diharapkan dapat bermanfaat bagi
pengembangan ilmu hukum khususnya hukum dan
hukum pidana Islam dalam hal ini tinjauan hukum
pidana Islam terhadap dasar pertimbangan hakim dalam
memutus perkara pemberian hukuman kepada pelaku
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Spam Pishing di akun Facebook dalam membuat
perpecahan umat beragama.
b. Aspek Praktis

1) Bagi Masyarakat
Penelitian ini bertujuan memberikan pengetahuan
kepada masyarakat akan dasar pertimbangan hakim
dalam memutuskan perkara pemberian hukuman
kepada pelaku spam phising di Facebook dalam
membuat perpecahan beragama.

2) Bagi Peneliti
Penelitian ini bertujuan sebagai syarat ujian strata
satu (S1), Fakultas Syariah dan Hukum Universitas
Islam Negeri Raden Fatah Palembang, Jurusan
Hukum Pidana Islam dan sebagai bahan
referensi/acuan bagi mahasiswa atau akademis yang
memiliki ketertarikan dalam bidang ini.

D. Penelitian Terdahulu

Peneliti terdahulu yang pertama, Muhammad, Renaldy.
(2019) yang berjudul,Implementasi Perbuatan Berlanjut Dalam
Kasus Tindak Pidana Penipuan Mandiri E-Cash Dihubungkan
Dengan UU No 19 Tahun 2016 tentang ITE Pasal 45 A Ayat 1
Tentang Informasi Dan Transaksi Elektronik; Implementasi
Perbuatan Berlanjut Dalam Kasus Tindak Pidana Penipuan
Mandiri Dihubungkan Dengan UU No 19 Tahun 2016 Pasal 45 A
Ayat 1 Tentang Informasi Dan Transaksi Elektronik. Hasil
penelitian ini penegakan hukum terhadap kasus penipuan mandiri
e-cash tersebut sebenarnya sudah cukup perumusannya dalam
undang UU No 19 Tahun 2016 Pasal 45 A Ayat 1 Tentang
Informasi dan Transaksi Elektronik; perlu adanya upaya Preventif
dan upaya Represif. Dan hambatan yang dihadapi pihak
kepolisian kurangnya pemahaman terhadap teknologi yang
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digunakan pelaku.® Persamaan penelitian dengan peneliti yaitu
sama-sama membahas tentang Undang-Undang ITE sedangkan
perbedaannya peneliti memfokuskan kepada tindak Pidana
penipuan mandiri e-cash sedangkan penulis tindak pidana Spam
Phising.

Peneliti kedua Muhammad Sanni Rusadi,
(2019).Penegakan Hukum Tindak Pidana Penipuan Online
Terhadap Konsumen Dihubungkan Dengan Undang-Undang ITE
Nomor 11 Tahun 2008 Tentang Transaksi Elektronik. Hasil
penelitian ini tindak pidana penipuan online sangat berbahaya di
era globalisasi jaman sekarang, karna bukan tidak mungkin kita
mengalami tingkat kerugian yang tidak sedikit. Selain kurang nya
diatur secara khusus mengenai penipuan online dalam Undang-
Undang No.11 Tahun 2008 tentang Informasi dan Transaksi
Elektronik. Penipuan online masih belum diatur secara khusus
dalam Undang-Undang tersebut, Sehingga penipuan online ini
patut disoroti terutama dari segi penegakan hukumnya.
Persamaan penelitian dengan peneliti yaitu sama-sama membahas
tentang Undang-Undang ITE sedangkan perbedaannya peneliti
memfokuskan kepada tindak Pidana penipuan online kepada
konsumen sedangkan penulis tindak pidana Spam Phising .*°

Muhammad Renaldy. Implementasi Perbuatan Berlanjut
Dalam Kasus Tindak Pidana Penipuan Mandiri E-Cash Dihubungkan
Dengan UU No 19 Tahun 2016 Pasal 45 A Ayat 1 Tentang Informasi
Dan Transaksi Elektronik; Implementasi Perbuatan Berlanjut Dalam
Kasus Tindak Pidana Penipuan Mandiri E-Cash Dihubungkan Dengan
Uu No 19 Tahun 2016 Pasal 45 A Ayat 1 Tentang Informasi Dan
Transaksi Elektronik(Jurnal: FH Universitas Islam Bandung, 2016)

*Muhammad Sanni Rusadi.Penegakan Hukum Tindak Pidana
Penipuan Online Terhadap Konsumen Dihubungkan Dengan Undang-
Undang Ite Nomor 11 Tahun 2008 Tentang Transaksi
Elektronik.(Unisba llmu Hukum :2019).



10

Peneliti ketiga Lustia Wijayanti, (2021). Penegakan
Hukum Pelaku Tindak Pidana Dengan Modus Penipuan Berkedok
Cinta di Dunia Maya. Hasil penelitian ini untuk faktor yang
menyebabkan terjadinya penipuan berkedok cinta di dunia maya
(scammer cinta) yaitu banyaknya wanita yang mudah tertipu oleh
akun-akun palsu yang menggunakan identitas palsu. Selain itu
juga, disisi lain yang menjadi faktor penipuan berkedok cinta di
dunia maya ini adalah faktor ekonomi, teknis dan kurangnya
keadilan. Kemudian, cara menghindari penipuan berkedok cinta
di dunia maya (scammer cinta) yaitu harus bisa mengenali tanda-
tanda kebohongan para pelaku. Selain itu, agar kita tidak mudah
jatuh ke tangan para pelaku yaitu membaca pesan dari mereka
bacalah perlahan, tenang, dan gunakan logika. Dengan demikian
bagian otak depan kita aktif untuk menganalisa dan kita menjadi
lebih kritis serta tidak mudah disugesti. Serta penegakan hukum
pelaku tindak pidana dengan modus penipuan berkedok cinta di
dunia maya (scammer cinta) yaitu untuk tindak pidana penipuan
yang terjadi di telepon, aturan hukumnya terdapat dalam KUHP
(Kitab Undang-undang Hukum Pidana) dan Undang-undang No.
19 Tahun 2016 perubahan atas Undang-undang No. 11 Tahun
2008 tentang Informasi dan Transaksi Elektronik. Persamaan
penelitian dengan peneliti yaitu sama-sama membahas tentang
Undang-Undang ITE sedangkan perbedaannya peneliti
memfokuskan kepada tindak Pidana scammer cinta sedangkan
penulis tindak pidana Spam Phising **

Peneliti keempat Rizka Alifia Zahra (2022). Cat fishing
dan Implikasinya Terhadap Romance Scam Oleh Simon Leviev
Dalam Dokumenter Netflix ‘Tinder Swindler' Menurut Perspektif
Undang-Undang Nomor 11 Tahun 2008 Tentang Informasi Dan

" usia Wijayanti.Penegakan Hukum Pelaku Tindak Pidana
Dengan Modus Penipuan Berkedok Cinta Di Dunia Maya. (Skripsi:
Universitas Unissula, 2019)
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Transaksi Elektronik Dan Kitab Undang-Undang Hukum Pidana.
Hasil penelitian ini tindak pidana yang dilakukan oleh Simon
Leview sesuai dengan ketentuan Pasal 378 KUHP vyaitu:
membujuk orang sebagai korban dengan tujuan membagikan
barang. Maksud pembujukan itu dengan motif untuk
menguntungkan diri sendiri atau orang lain yang berkaitan dan
membujuknya itu dengan menyematkan nama palsu tipu
muslihat. Persamaan penelitian dengan peneliti yaitu sama-sama
membahas tentang Undang-Undang ITE sedangkan perbedaannya
peneliti memfokuskan kepada tindak Pidana Romance Scam
sedangkan penulis tindak pidana Spam Phising **

E. Metode Penelitian
1. Jenis dan Pendekatan

Jenis penelitian ini merupakan penelitian hukum
normatif yakni penelitian hukum yang dikerjakan dengan
jalan mengkaji data pustaka atau data skunder.**Pada
penelitian hukum jenis ini, dimaknai sebagai hukum
diabstraksikan sebagai apa yang tertulis dalam peraturan
perundang-undangan atau hukum diabstraksikan sebagai
dasar atau asas yang dijadikan rujukan tindakan manusia
yang dirasa sesuai.’* Dalam perkara ini, penulis membaca

2Rizka Alifia Zahra. Catfishing Dan Implikasinya Terhadap
Romance Scam Oleh Simon Leviev Dalam Dokumenter Netflix ‘Tinder
Swindler' Menurut Perspektif Undang-Undang Nomor 11 Tahun 2008
Tentang Informasi Dan Transaksi Elektronik Dan Kitab Undang-
Undang Hukum Pidana. (Jurnal: Pandjajaran Law Research & Debate
Society, 2022)

13 Soerjono Soekanto & Sri Mamudji, Penelitian Hukum
Normatif: Suatu Tinjauan Singkat, (Jakarta : PT. Raja Grafindo Persada,
2013), 13

¥Amiruddin & H. Zainal Asikin, Pengantar Metode Penelitian
Hukum, (Jakarta:PT. Raja Grafindo Persada, 2016), 27
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sumber-sumber yang berhubungan dengan kejahatan
mayantara, memantapkan dan mengenali temuan penelitian
dari pelbagai ragam sumber tersebut. Dalam penelitian ini,
peneliti mengupas sanksi pidana bagi pelaku spam phising
di akun facebook Menurut Undang-Undang Nomor 19
Tahun 2016 Tentang ITE ditinjau dalam Hukum Pidana
Islam. Pendekatan yang diterapkan dalam penelitian ini
yakni pendekatan hukum doktrinal dalam analisis data.
Tujuan pendekatan hukum doktrinal yaitu penelitian
kepustakaan pada hukum tertulis yang sudah dibuat.
Doktrin dalam pendekatan doktrinal merupakan hasil
gambaran yang didapatkan lewat proses penyatuan dari
normanorma hukum formal yang dipakai.
2. Sumber Data
Sumber data yang digunakan dalam penelitian ini
adalah menggunakan data sekunder. Dalam rangka untuk
mendapatkan data sekunder menggunakan pendekatan
sumber bahan hukum. Data sekunder dalam penelitian ini
terdiri dari :
a. Bahan Hukum Primer
Sumber primer adalah sumber data yang memiliki
otoritas, artinya bersifat mengikat, meliputi peraturan
perundang-undangan, putusan hakim.**Dalam penelitian
ini data primer didapatkan dari minutasi putusan dan
direktori putusan mahamah agung, yaitu Undang-
Undang, Alguran dan Hadist, Hukum Pidana Islam.
b. Bahan Hukum Sekunder
Bahan hukum sekunder adalah sumber data yang
diperolen melalui bahan pustaka yang memberi

>Dyah Ochtorina Susanti, Penelitian Hukum, (Jakarta:Sinar
Grafika,2015),52.
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penjelasan terhadap sumber primer.’® Sumber data
sekunder dalam penelitian ini diperolen dari hasil
penelitian para ahli, pendapat para ahli hukum yang
berupa literatur buku maupun jurnal yang berhubungan
dengan masalah tindak pidana Spam phising dengan
tujuan membuat perpecahan umat beragama.
¢. Bahan Hukum Tersier
Bahan hukum tersier adalah bahan yang memberikan
informasi tentang, bahan hukum primer dan skunder
yang terdiri dari bibliografi, kamus dan ensiklopedia
yang dibutuhkan saat penelitian dilaksanakan.
3. Teknik Pengumpulan Data
Untuk mendapatkan teknik pengumpulan data
dalam penelitian ini, maka dipergunakan teknik,Studi
kepustakaan, yakni teknik pengumpulan data yang
bersumber dari buku, undang-undang, artikel dan internet,
teknik mengumpulkan dilakukan dengan cara membaca,
merangkum, menelaah dan mencatat hal yang berhubungan
dengan penelitian.
4. Teknik Analisis Data
Dalam menganalisis data pada penelitian ini, penulis
menggunakan: Analisis Deskriptif, yaitu suatu teknik yang
dipergunakan dengan cara memberikan gambaran umum
terhadap masalah yang dibahas dengan menyusun fakta-
fakta sedemikian rupa sehingga membentuk suatu masalah
yang dapat dipahami dengan mudah.?’

16 Zainuddin Ali, Metode Penelitian Hukum, (Jakarta : Sinar
Grafika, 2013),23.

17 Consuelo G. Savella, Pengantar Metode Penelitian, (Jakarta:
Ul Press, 2015), 71
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F. Sistematika Penulisan
Rencana penulisan skripsi ini akan disusun secara
keseluruhan dalam 4 (empat) Bab dengan sistematika sebagai
berikut:
BAB | : Pendahuluan
Yang menguraikan latar belakang, permasalahan, dan
tujuan, manfaat penelitian, tinjauan terdahulu, metodologi
penelitian,Jenis Penelitian, Tehnik Analisis Data, Teknik
Pengumpulan Data,serta sistematika penulisan.
BAB Il : Tinjauan Pustaka
Yang berisi paparan tentang kerangka teori yang erat
kaitannya dengan permasalahan yang akan dibahas yaitu:
pengertian Sanksi Pidana Bagi Pelaku Spam Phising di
Akun Facebook Menurut Undang-Undang Nomor 19
Tahun 2016 Tentang Ite Ditinjau Dalam Hukum Pidana
Islam
BAB 111 : Pembahasan
Yang berisikan tentang tinjauan Bagaimana Sanksi Pidana
Bagi Pelaku Spam Phising di Akun Facebook Menurut
Undang-Undang Nomor 19 Tahun 2016 Tentang Ite
Ditinjau Dalam Hukum Pidana Islam
BAB IV : Penutup
Bab ini penulis menarik kesimpulan dari uraian-uraian
yang dijabarkan pada skripsi ini, serta memberikan saran
yang membangun ataupun kritik.



BAB Il
TENTANG TINDAK PIDANA, SANKSI PIDANA PIDANA
PENIPUAN CYBER CRIME, HUKUM PIDANA ISLAM
HUKUM ISLAM TENTANG PENIPUAN, SPAM PHISING

A. Tinjauan Umum Tindak Pidana
1. Istilah dan Pengertian Tindak Pidana

Istilah tindak pidana berasal dari istilah yang
dikenal dalam hukum pidana Belanda yaitu strafbaar feit.
Straf diartikan sebagai pidana atau hukum, baar diartikan
sebagai dapat atau bolehdan feit diartikan sebagai tindak,
peristiwa, pelanggaran dan perbuatan. Tetapi tidak ada
penjelasan resmi tentang apa yang dimaksud dengan
Strafbaar feit itu. Pembentuk undang-undang kita telah
menggunakan istilah Strafbaar feit untuk menyebutkan
apa yang kita kenal sebagai tindak pidana. Oleh karena
itu, para ahli hukum berusaha untuk memberikan arti dan
isi dari istilah itu. Sayangnya sampai saat ini belum ada
keseragaman pendapat. “Tindak pidana merupakan
pengertian dasar dalam hukum pidana (yuridis
normative). Kejahatan atau perbuatan jahat dalam arti
yuridis normative adalah perbuatan seperti yang terwujud
in abstracto dalam peraturan pidana. Artinya aturan yang
mengatur perbuatan yang diancam pidana, pihak-pihak
yang dapat dipidana dan sanksi pidana yang dapat
dijatuhkan kepada pelaku tindak pidana. Para pakar
hukum pidana masing-masing memberikan pengertian
berbeda mengenai Strafbaar feit sebagai berikut :*8

18 Lamintang, P. A. F, Dasar-Dasar Hukum Pidana Indonesia,
Jakarta: Sinar Grafika, 2018), 23
15
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Moeljatno “Perbuatan yang dilarang oleh suatu
aturan hukum larangan mana disertai ancaman
(sanksi) yang berupa pidana tertentu, bagi barang
siapa melanggar larangan tersebut.
Pompe “Strafbaar feit adalah pelanggaran norma
(gangguan terhadap tertib hukum) yang dengan
sengaja ataupun tidak disengaja telah dilakukan oleh
seseorang pelaku dimana penjatuhan  hukum
terhadap pelaku tersebut adalah perlu demi
terpeliharanya tertib hukum dan terjaminnya
kepentingan umum.
Simons “Strafbaar feit” adalah suatu tindakan
melanggar hukum yang telah dilakukan dengan
sengaja ataupun dilakukan dengan tidak sengaja oleh
seseorang yang dapat dipertanggungjawabkan atas
tindakannya dan oleh undang-undang telah
dinyatakan sebagai suatu tindakan yang dapat
dihukum.”
Hazewinkel Suringa “Strafbaar feit adalah suatu
perilaku manusia yang suatu saat tertentu telah
ditolak didalam suatu pergaulan hidup tertentu dan
dianggap sebagai perilaku yang harus ditiadakan
oleh hukum pidana dengan menggunakan sarana-
sarana Yyang bersifat memaksa yang terdapat di
dalam Undang-Undang”
J. E Jonkers la memberikan definisi Strafbaar feit
menjadi dua pengertian berikut
1) Definisi pendek, Strafbaar feit adalah suatu
kejadian (feit) yang dapat diancam pidana oleh
undang-undang.
2) Definisi panjang, Strafbaar feit adalah suatu
kelakuan melawan hukum yang dilakukan dengan
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sengaja atau karena alpa oleh orang yang dapat

dipertanggungjawabkan.

Berdasarkan beberapa pendapat ahli di atas,
penulis menyimpulkan bahwa strafbaar feit yaitu tindak
pidana adalah suatu perbuatan melawan hukum yang
disertai ancaman sanksi berupa pidana tertentu, bagi
siapa saja yang melanggar aturan itu.

2. Unsur-Unsur Tindak Pidana

Unsur-unsur tindak pidana dapat dibedakan
setidak-tidaknya dari dua sudut pandang, yakni:

a) Teoritis
Teoritis berarti berdasarkan pendapat para ahli
hukum, yang tercermin pada bunyi rumusannya.

b) Undang-Undang.

Sementara itu sudut Undang-Undang adalah

bagaimana kenyataan tindak pidana itu

dirumuskan menjadi tindak pidana tertentu dalam
pasal-pasal peraturan perundang-undangan yang
ada.”?

3. Penegakan Hukum Pidana

Penegakan hukum pidana apabila dilihat dari
suatu proses kebijakan maka penegakan pada
hakikatnya merupakan penegakan melalui beberapa
tahap, yaitu:

a) Tahap formulasi, yaitu: tahap penegakan hukum
in abstracto oleh badan pembuat undang-undang.
Tahap ini disebut tahap legislatif.

b) Tahap aplikasi, yaitu: tahap penerapan hukum
pidana oleh aparat-aparat penegak hukum mulai
dari kepolisian sampai tahap pengadilan. Tahap

25

19 L amintang, P. A. F, Dasar-Dasar Hukum Pidana Indonesia,
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kedua ini bisa disebut pula tahap kebijakan
yudiakatif.

c) Tahap eksekusi, yaitu: tahap pelaksanaan hukum
pidana secara konkret oleh aparat penegak
hukum. Tahap ini dapat disebut tahap kebijakan
eksekutif atau administratif.

B. Tinjauan Umum Sanksi Pidana

1. Pengertian Sanksi

Sanksi diartikan sebagai tanggungan, tindakan,
hukuman untuk memaksa orang menepati perjanjian atau
menaati ketentuan undang-undang.”® Sanksi merupakan
konsekuensi logis dari suatu perbuatan yang dilakukan
oleh seseorang. Sanksi dapat diartikan sebagai
tanggungan, hukuman vyang bersifat memaksa dan
mengikat orang untuk menepati perjanjian dan menaati
ketentuan undang-undang atau hukum yang berlaku.
Sanksi pula menjadi bagian dari hukum yang diatur
secara Kkhusus untuk memberikan pengamanan bagi
penegak hukum dengan mengenakan sebuah ganjaran
atau hukuman bagi seorang yang melanggar aturan
hukum tersebut menjelaskan perilaku seseorang, sehingga
pada masa yang akan datang dapat diatasi.?*

Definisi sanksi menurut Kamus Besar Bahasa
Indonesia (KBBI) adalah suatu langkah hukum yang
dijatuhkan oleh Negara atau kelompok tertentu karena

185

20 Mahrus Ali, Dasar-Dasar Hukum Pidana (Jakarta, 2019),

21 Amir llyas, Asas-Asas Hukum Pidana, (Yogyakarta:

Rangkang Edication, 2012), 5
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terjadi pelanggaran yang dilakukan oleh seseorang atau
kelompok.?2
2. Pengertian Sanksi Pidana
Penggunaan istilah pidana itu sendiri diartikan
sebagai sanksi pidana. Untuk pengertian yang sama,
sering juga digunakan istilah-istilah lain yaitu, hukuman,
penghukuman, pemidanaan, penjatuhan  hukuman,
pemberian pidana dan hukuman pidana. ?*Sudarti
mendefinisikan pengertian pidana sebagai penderitaan
yang sengaja dibebankan kepada orang yang melakukan
perbuatan yang memenuhi syarat-syarat tertentu.?*
Dalam kamus “Balcks Law Dictionary”
menyatakan bahwa hukuman adalah;
“Any fine, or penalty of confinement inflicted
upon a person by authority” of the law and the
judgement and sentence of a court, for some
crime or offence committed byhim, or for his
omission of a duty enjoined by law”
(setiap denda atau hukuman yang dijatuhkan pada
seseorang melalui sebuah kekuasaan suatu hukum
dan vonis serta putusan sebuah pengadilan baho
kejahatan atau pelanggaran yang dilakukan
olehnya, atau karena kelalaiannya terhadap suatu

kewajiban yang dibebankan oleh aturan hukum).
25

22 KBBI, Kamus Besar Bahasa Indonesia (KBBI), diakses 04
Oktober 2024

BMohammad Koesnoe, Dasar dan Metode lImu Hukum Positif,
(Surabaya:Airlangga University Press, 2010), 19

24 Mahrus Ali, Dasar-Dasar Hukum Pidana, 185

25 Mahrus Ali, Dasar-Dasar Hukum Pidana 186
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Sanksi pidana merupakan jenis sanksi yang
paling banyak digunakan di dalam menjatuhkan hukuman
terhadap seseorang yang dinyatakan bersalah melakukan
perbuatan pidana.?®

Berdasarkan pengertian diatas dapat disimpulkan
bahwa pidana mengandung unsur-unsur dan ciri-ciri
yaitu; ¥’

a Pidana itu pada hakikatnya merupakan suatu
pengenaan penderitaan atau nestapa atau akibat
lain yang tidak menyenangkan

b. Pidana itu diberikan dengan sengaja oleh orang
atau badan yang mempunyai kekuasaan (pihak
yang berwenang)

C. Pidana itu dikenankan kepada seseorang yang
telak melakukan tindak pidana menurut undang-
undang

d. Pidana itu merupakan pernyataan pencelaan oleh
negara atas diri seseorang karena telah melanggar
hukum.

C. Tindak Pidana Penipuan Cyber Crime
1. Pengertian Cyber Crime
Dalam membahas lebih jauh pengertian Cyber
Crime, kita merujuk pada keamanan jaringan komputer
atau teknologi informasi telekomunikasi. Apalagi di era
globalisasi saat ini yang membawa serta kemajuan
teknologi yang sangat pesat, hal ini tidak lepas dari bahaya

26 Mahrus Ali, Dasar-Dasar Hukum Pidana ,193.
27 Joenadi Efendi dan Johnny Ibrahim, Metode Penelitian
Hukum Normatif dan Empiris, (Depok: Prenadamedia Group, 2018), 3.
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penyalahgunaan penggunaan teknologi sebagai kebutuhan
informasi.

Kemajuan teknologi sangat berdampak besar bagi
masyarakat yang membawa dampak positif dan dampak
negatif terhadap perkembangan manusia dan peradabannya.
Dampak negatif yang dimaksud adalah dengan dunia
kejahatan. Perkembangan teknologi juga menyebabkan
munculnya tindak pidana konvensional. Penyalahgunaan
komputer sebagai salah satu dampak dari perkembangan
teknologi tersebut itu tidak terlepas dari sifathya yang
memiliki ciri-ciri tersendiri sehingga membawa persoalan
yang rumit dipecahkan berkenaan dengan masalah
penanggulangannya mulai dari penyelidikan, penyidikan
hingga dengan penuntutan.?®

Sehingga berdasarkan beberapa pendapat tersebut
maka dapat dikatakan bahwa adanya kemajuan teknologi
dan informasi, juga dapat membawa dampak negatif yakni
penyalahgunaan teknologi yang membawa hal tersebut
pada suatu tindak pidana yang disebut dengan Cyber
Crime. Adapun tindak pidana Cyber Crime ini memiliki
karakteristik tersendiri karena berhubungan dengan
jaringan  teknologi komputer  sehingga  dalam
penanganannya tidak dapat disamakan dengan tindak
pidana konvensial.

Cyber Crime merupakan kejahatan yang berbeda
dengan kejahatan konvensional (street crime). Cyber Crime
muncul bersamaan dengan lahirnya teknologi informasi.
Cyber Crime dapat dimaknai secara luas dan sempit.
Dalam arti sempit, Cyber Crime dimaknai sebagai
perbuatan yang melanggar hukum dengan memanfaatkan

2Maskun, Kejahatan Siber (Cybercrime) Suatu Pengantar,
(Jakarta: 2017, Pernada Media), 45



22

teknologi komputer. Sedangkan dalam arti luas, Cyber
Crime merupakan keseluruhan bentuk kejahatan yang
ditujukan pada komputer baik dari jaringan maupun
penggunaannya serta kejahatan konvensional yang
menggunakan teknologi komputer.?®

Cyber Crime atau kejahatan dunia maya dalam
peraturan perUndang-Undangan di Indonesia juga sering
disebut dengan kejahatan tindak pidana yang berkaitan
dengan teknologi informasi.*®* Sehingga tindak pidana
Cyber Crime adalah suatu tindak pidana yang dilakukan
dengan menggunakan jaringan teknologi informasi
komputer untuk mendapatkan data secara ilegal serta
dipergunakan untuk mengambil keuntungan yang tidak sah
dan menyebabkan kerugian pada masyarakat.>*

Berdasarkan beberapa literatur serta prakteknya,
Cyber Crime memiliki karakter yang khas dibandingkan
kejahatan konvensional, antara lain yaitu:3?

a. Perbuatan yang dilakukan secara ilegal, tanpa hak
atau tidak etis tersebut terjadi diruang/wilayah
maya (cyber space), sehingga tidak dapat
dipastikan jurisdiksi hukum negara mana yang
berlaku terhadapnya.

b. Perbuatan tersebut dilakukan dengan
menggunakan peralatan apapun yang bisa
terhubung dengan internet;

29 Maskun. Kejahatan Siber (Cybercrime) Suatu Pengantar, 46

30 Ibrahim, fikma Edrisy. Pengantar Hukum Siber, (Lampung:
2019, Sai Wawai Publishing), 14

31Ronni R Nitibaskara. Cyber Law Aspek Hukum Teknologi
Informasi, (Bandung: 2015, PT. Refika Aditama), 25.

$2Dwi Haryadi, Kebijakan Integral Penanggulangan Cyberporn
di Indonesia, (Yogyakarta: 2013, Lima), 45
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c. Perbuatan tersebut mengakibatkan kerugian
materil maupun immateril (waktu, nilai, jasa,
uang, barang, harga diri, martabat, kerahasiaan
informasi) yang cenderung lebih  besar
dibandingkan kejahatan konvensional

d. Pelakunya adalah orang yang menguasai
penggunaan internet beserta aplikasinya

e. Perbuatan tersebut seringkali dilakukan secara
transnasional/melintasi batas negara.

Saat ini beberapa negara telah mengambil langkah
kebijakan hukum dengan membuat Undang-Undang yang
dapat menjerat pelaku Cyber Crime. Namun menurut
Muladi, sampai saat ini belum ada definisi yang seragam
tentang Cyber Crime baik secara nasional maupun global.
Sekalipun demikian kita bisa mendefinisikan beberapa
karakteristik tertentu dan merumuskan suatu definisi.

2. Karakteristik Cyber Crime
Adapun  Karakteristik-karakteristik pada tindak
pidana Cyber Crime, ialah:®
a. Unauthorized access yang mana hal ini bertujuan
untuk memfasilitasi segala tindak kejahatan pada
dunia siber .
b. Perubahan atau penghancuran data yang tidak
memiliki keabsahan.
c. Merusak atau mengganggu operasi komputer
d. Menghambat dan mencegah akses pada komputer
Adapun karakteristik khusus lain pada Cyber Crime
yang dikemukakan oleh Newman, yaitu:3*

33 SH and others Maskun, Kejahatan Siber (Cyber Crime): Suatu
Pengantar (Jakarta: Prenada Media, 2022).
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a. Stealth. Pelaku dengan mudahnya
menyembunyikan identitas, menggunakan
identitas milik orang lain dan melakukan
penyamaran dengan  menggunakan  teknik
tertentu.

b. Challenge. Pelaku menciptakan budaya siber
dalam memotivasi pelaku dalam mengalahkan
sistem keamanan tanpa dilacak melalui
pendeteksian.

c. Anonymity. Pelaku memiliki kemungkinan untuk
menyembunyikan identitasnya, mengganti dan
dapat memperbanyak dengan menggunakan
teknik tertentu.

d. Reconnaissance. Pelaku memiliki kemungkinan
untuk memilih korban melalui software yang
digunakan.

e. Escape. Pelaku memiliki kemungkinan untuk
melarikan diri agar tidak terkena pendeteksian
karena seringkali korban tidak mengetahui jika
dirinya telah menjadi korban kejahatan.

f. Multipliable. Pelaku memiliki kemungkinan
untuk melakukan kejahatan secara bersamaan
atau melakukan otomatisasi.

34Suseno, Bayu. Konsep Facebook Policing Sebagai Pencegahan
Kejahatan Sekunder Profile Cloning Crime (Multi Analisis Kejahatan
Profile Cloning Dengan Pelaku Narapidana di Lapas Kelas | Rajabasa
dan Rutan Kelas | Way Hui Bandar Lampung, (Jakarta, PTIK, 2019),
15.
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Adapun dasar hukum yang mengatur tindak pidana

Cyber Crime adalah sebagai berikut:**

a Undang-Undang nomor 36 Tahun 1999 tentang

Telekomunikasi.

Undang-Undang Nomor 36 Tahun 1999
tentang Telekomunikasi mengatur beberapa pasal
yang memuat tentang perbuatan yang dilarang
termasuk tindak pidana Cyber Crime. Undang-
Undang Nomor 36 Thn 1999 tentang
Telekomunikasi diberlakukan untuk
mengakomodir pemidanaan dari tindak pidana
Cyber Crime, sebelum lahirnya Undang-Undang
Nomor 11 Tahun 2008 tentang Informasi dan
Transaksi Elektronik. Namun Undang- undang
Nomor 36 Tahun 1999 tentang Telekomunikasi
ini hanya mengatur beberapa tindak pidana yang
termasuk tindak pidana Cyber Crime yang masih
bersifat umum dan luas, dan hanya berkaitan
dengan telekomunikasi, sehingga belum dapat
mengakomodir  tindak-tindak pidana yang
berkaitan dengan komputer. Adapun beberapa
pasal tersebut yakni sebagai berikut. bentuk-
bentuk tindak pidana Cyber Crime yang
disebutkan dalam Undang-Undang Nomor 36
Tahun 1999 tentang Telekomunikasi adalah akses
illegal. Akses ilegal yakni tanpa hak, tidak sah,
atau  memanipulasi  akses ke jaringan
telekomunikasi, menimbulkan gangguan fisik dan
elektromagnetik ~ terhadap  penyelenggaraan

%5 Ibrahim fikma Edrisy. Pengantar Hukum Siber, 14
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telekomunikasi dan penyadapan informasi
melalui jaringan telekomunikasi.
Undang-Undang Nomor 11 Tahun 2008 Tentang
Informasi dan Transaksi Elektronik.
Undang-Undang Nomor 11 Tahun 2008
Tentang Informasi dan Transaksi Elektronik
diundangkan pada tanggal 23 April 2008.
Undang-Undang Nomor 11 Tahun 2008 Tentang
Informasi dan Transaksi Elektronik memuat dan
mengakomodir tentang pengelolaan informasi
dan transaksi elektronik untuk pembangunan, dan
juga sebagai antisipasi atau payung hukum dari
resiko buruk jika terdapat penyalahgunaan
kemajuan teknologi informasi dan transaksi
elektronik yang dapat merugikan kepentingan
hukum baik bagi orang pribadi, masyarakat
ataupun negara yang menggunakan alat teknologi
atau dengan kata lain yang dapat disebut dengan
tindak pidana Cyber Crime. Undang-Undang
Nomor 11 Tahun 2008 Tentang Informasi dan
Transaksi Elektronik  telah  menetapkan
perbuatan-perbuatan mana yang termasuk tindak
pidana di bidang Cyber Crime dan telah
ditentukan unsur-unsur tindak pidana dan
penyerangan terhadap berbagai kepentingan
hukum dalam bentuk rumusan-rumusan tindak
pidana tersebut.
Undang-Undang Nomor 19 Tahun 2016 tentang
Perubahan Undang-Undang Nomor 11 Tahun
2008 Tentang Informasi dan  Transaksi
Elektronik.
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Undang-Undang Nomor 19 Tahun 2016
tentang Perubahan Undang-Undang Nomor 11
Tahun 2008 Tentang Informasi dan Transaksi
Elektronik merupakan bentuk dari perubahan
Undang- undang Nomor 11 Tahun 2008 Tentang
Informasi dan Transaksi Elektronik. Namun
terkait dengan bentuk-bentuk dari tindak pidana
Cyber Crime yang diatur tidak ada perubahan,
sehingga segala bentuk tindak pidana Cyber
Crime masih sama halnya dengan yang diatur
dalam Undang-Undang Nomor 11 Tahun 2008.3¢

3. Bentuk-Bentuk Cyber Crime

Cyber Crime pada dasarnya tindak pidana yang
berkenaan dengan informasi, sistem informasi itu sendiri,
serta sistem komunikasi yang merupakan sarana untuk
pertukaran informasi itu kepada pihak lainnya

(transmitter/originator to recipient). Ada beberapa bentuk,

antar lain:*’

a. Unauthorized acces to computer system and service,
yaitu kejahatan yang dilakukan ke dalam suatu sistem
jaringan komputer secara tidak sah, tanpa izin, atau
tanpa pengetahuan dari pemilik sistem jaringan
komputer yang dimasukinya. Biasanya pelaku kejahatan
(hacker) melakukannya dengan maksud sabotase
ataupun pencurian informasi penting dan rahasia.
Namun begitu, ada juga yang melakukan hanya karena
merasa tertantang untuk mencoba keahliannya

%6Undang-Undang Republik Indonesia Nomor 19 Tahun 2016
Tentang Perubahan Atas Undang-Undang Nomor 11 Tahun 2008
Tentang Informasi dan Transaksi Elektronik

37 Maskun. Kejahatan Siber (Cybercrime) Suatu Pengantar, 51
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menembus suatu sistem yang memiliki tingkat proteksi
tinggi, kejahatan inni  semakin marak dengen
berkembangnya teknologi internet.

. Illegal contens, yaitu kejahatan dengan memasukkan
data atau informasi ke internet tentang sesuatu hal yang
tidak benar, tidak etis, dan dianggap melanggar hukum
atau mengganggu ketertiban umum.

. Data forgery, yaitu kejahatan dengan memalsukan data
dokumen-dokumen penting yang tersimpan sebagai
scriptless document melalui internet. Kejahatan ini
biasanya ditujukan pada dokumen-dokumen e-
commerce dengan membuat seolah terjadi “salah ketik”
yang pada akhirnya akan menguntungkan pelaku.

. Cyber espionage, yaitu kejahatan yang memanfaatkan
jaringan internet untuk melakukan kegiatan mata-mata
terhadap pihak lain, dengan memasuki sistem jaringan
komputer pihak sasaran. Kejahatan ini biasanya
ditujukan terhadap saingan bisnis yang data-data
pentingnya tersimpan dalam suatu sistem komputerisasi.
. Cyber sabotage and extorion, yaitu kejahatan yang
dilakukan dengan membuat gangguan terhadap suatu
data, program komputer atau sistem jaringan yang
tersambung dengan internet.

. Offence against intellectual property, yaitu kekayaan
yang ditujukan terhadap hak kekayaan intelektual yang
dimiliki seseorang di internet.

. Infringements of privacy, yaitu kejahatan yang ditujukan
terhadap informasi seseorang yang merupakan hal yang
sangat pribadi dan rahasia. Kejahatan ini biasanya
ditujukan terhadap keterangan pribadi seseorang yang
tersimpan pada formulir data pribadi yang tersimpan
secara komputerisasi, apabila diketahui oleh orang lain,
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maka dapat merugikan orang secara materin maupun
imateril

D. Hukum Pidana Islam
1. Pengertian Hukum Pidana Islam

Hukum pidana Islam, merupakan bagian dari
hukum Islam atau figih secara umum yang merupakan
disiplin ilmu tentang Islam atau syariah, dimana ajaran
dasar agama Islam meliputi tiga aspek pokok yaitu, iman,
Islam dan Ikhsan; atau aqidah, syariah dan akhlak.
Hukum pidana Islam merupakan terjemahan dari figih
jinayah yang merupakan salah satu dari enam cabang
ilmu figih dalam hukum Islam. 32

Secara etimologis, figih berasal dari kata Fagiha-
yafgahu yang berarti memahami ucapan secara baik,
seperti disebutkan dalam firman Allah SWT sebagai
berikut;

W b Uy J58 La 1S A L S 15l

i e il Gyaliaa sl ahi ) V315 e
Mereka berkata, “Wahai Syuaib! Kami tidak banyak
mengerti tentang apa yang engkau katakan itu,
sedangkan kenyataanya kami memandang engkau
seorang yang lemah diantara kami”. (QS. Hud (11)
:91)%*

Sementara itu, secara terminologis, figih
didefinisikan oleh Wahbah Al-Zuhaili, Abdul Karim
Zaidan, dan Umar Sulaiman dengan mengutip definisi Al-
Syafi’i dan Al-Amidi “sebagai ilmu tentang hukum-

%8 M. Nurul Irfan, Hukum Pidana Islam, (Jakarta: AMZAH ,
2016), 3
39 Al-Qur’an Surat An-Nisa Hud
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hukum syariah yang bersifat amaliah yang digali dan
ditemukan dari dalil-dalil yang terperinci”.*

Dalam definisi ini, figih di ibaratkan dengan ilmu
karena memang semacam ilmu pengetahuan. Kata hukum
dalam definisi ini menjelaskan bahwa hal-hal yang berada
di luar hukum, seperti zat, tidaklah termasuk ke dalam
pengertian figih. Penggunaan kata syariah dalam definisi
ini menjelaskan bahwa figih itu menyangkut ketentuan
yang bersifat syar’i, yaitu segala sesuatu yang berasal dari
kehendak Allah.

Dengan mendeskripsikan definisi figih di atas,
dapat disimpulkan bahwa figih adalah ilmu tentang
hukum-hukum syariah yang bersifat praktis dan
merupakan hasil analisis seorang mujtahid terhadap dalil-
dalil yang terperinci, baik yang terdapat di Al-Qur’an
maupun hadist.

Adapun istilah jinayah secara etimologis yang
berasal dari Arab, berasal dari kata jana-yajni-janyan-
jinayatan yang berarti adznaba (berbuat dosa) atau
tanawala (menggapai atau memetik dan mengumpulkan)
seperti dalam kalimat jana-al-dzahaba (seseorang
mengumpulkan emas dari penambang). *

Secara terminologis, jinayah didefinisikan oleh
beberapa pakar dengan pernyataan yang tidak sama antara
pakar yang satu dengan pakar lainnya. Pertama menurut
Al-Jurjani dalam Kkitab Al-7a rifat ia mendefinisikan
jinayah dengan “semua perbuatan yang dilarang yang
mengandung mudarat terhadap nyawa atau selain nyawa”.

40 M. Nurul Irfan, Hukum Pidana Islam, 4
41 M. Nurul Irfan, Hukum Pidana Islam, 5
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Kedua menurut Al-Sayyid Sabig. Menurut, jinayah
secara terminologi adalah “setiap tindakan yang
diharamkan; tindakan yang diharamkan ini adalah setiap
tindakan yang diancam dan dilarang oleh Syar’i atau
Allah SWT dan Rasul karena didalamnya terdapat aspek
kemudaratan yang mengancam agama, nyawa, akal
kehormatan dan harta”.

Ketiga menurut Abdul Qadir Audah. Menurutnya,
pengertian figih jinayah secara istilah adalah “Nama bagi
sebuah tindakan yang diharamkan secara syara’ baik
tindakan itu terjadi pada jiwa, harta, maupun hal-hal
lain”.*?

Dari sejumlah pengertian yang dikemukakan dapat
disimpulkan bahwa jinayah adalah sebuah tindakan atau
perbuatan seseorang yang mengancam keselamatan fisik
manusia serta berpotensi menimbulkan kerugian pada
harga diri dan harta kekayaan manusia sehingga
perbuatan itu dianggap haram untuk dilakukan, bahkan
pelakunya harus dikenai sanksi hukum di dunia dan
diakhirat sebagai hukuman Tuhan.

. Sumber Hukum Pidana Islam
Sumber hukum pidana Islam adalah asal (tempat
pengambilan) hukum pidana Islam. Allah SWT telah
menentukan sendiri sumber hukum (agama dan ajaran)
Islam yang wajib diikuti oleh setiap muslim. Menurut Al-
Qur’an surat An-nisa ayat 59, setiap muslim wajib
menaati (mengikuti) kemauan atau kehendak Allah,
kehendak Rasul dan kehendak ulul amri yakni orang yang
mempunyai kekuasan atau “penguasa”. Kehendak Allah
SWT berupa ketetapan itu kini tertulis dalam Al-Qur’an.

42 M. Nurul Irfan, Hukum Pidana Islam, 6
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Kehendak penguasa termaktub dalam hasil karya orang
yang memenuhi syarat untuk berijtihad karena
mempunyai “kekuasaan” berupa ilmu pengetahuan untuk
mengalirkan (ajaran) hukum Islam dari dua sumber, yaitu
Al-Qur’an dan Sunnah. Berikut sumber-sumber hukum
pidana Islam;*
a Al-Qur’an
Al-Qur’anmerupakan sumber pokok (primer) syariat
Islam, di dalamnya menjelaskan tentang dasar-dasar
syariat, akidah-akidah secara terperinci, dan ibadah
serta peradilan secara global. Al-Qur’an dengan sifat
dan keundang-undangannya menjelaskan hukum
secara global. Al-Qur’ansebagai pedoman hidup
kepada manusia yang tidak ada keragu-raguan
didalamnya.
b. As- Sunnah
As-sunnah adalah sumber hukum pidana Islam yang
kedudukannya sesudah Al-qur’an. As sunnah dalam
bahasa Arab berarti tradisi, kebiasaan, adat istiadat.
Dalam terminologi Islam berarti perbuatan,
perkataan dan keizinan Nabi Muhammad SAW.*
Pengertian as-sunnah sama dengan pengertian Al-
hadist. Al-hadist dalam bahasa Arab berarti berita
atau kabar.
C. [ima’
Ijma secara bahasa berarti bertekad bulat (ber’azam)
untuk melaksanakan sesuatu, bersepakat atas
sesuatu. Berdasarkan pengertian bahasa ini, bisa

43Somad, Abdu, Penormaan Prinsip Syariah dalam Hukum di
Indonesia Edisi Revisi, (Jakarta: Prenada Media Group, 2017), 40

4Fitri Wahyuni, Hukum Pidana Islam, (Tangerang: PT.
Nusantara Persada Utama, 2018), 5
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dikatakan bahwa apabila seseorang bertekad bulat
untuk melaksanakan sesuatu, maka ia dapat
dikatakan berijma, atau suatu kelompok orang
bersepakat terhadap suatu perkara maka bisa
dikatakan Ijma. Jadi ijma dapat diartikan sebagai
kesepakatan (konsensus) para fugaha yang ahli
ijtihad tentang suatu hukum pada suatu masa setelah
Rasulullah SAW wafat, baik fugaha sahabat maupun
sesudahnya.

d. Qiyas
Qiyas menurut bahasa adalah mengukur sesuatu
dengan lainnya dan mempersamakannya. Qiyas
menurut istilah adalah mengembalikan
(menyamakan) cabang kepada pokok, karena ada
illat atau sebab yang mengumpulkan keduanya
kedalam suatu hukum.

e. ljtihad
ljtihad berasal dari kata jahda al-mayaqgad (sulit
atau berat, susah atau sukar). Menurut Abdul Hamid
Hakim, ijtihad adalah pengerahan kesanggupan
berfikir dalam memperolen hukum dengan jalan
istimbath (menarik kesimpulan) dari Al-Qur’andan
As-sunnah.

3. Asas-Asas Hukum Pidana Islam
Secara umum hukum pidana Islam memiliki tiga
asas, yaitu asas keadilan, asas kepastian hukum dan asas
kemanfaatan. Berikut penjelasannya;*

45 M. Nurul Irfan, Hukum Pidana Islam, 13
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a Asas Keadilan
Mengenai asas keadilan, beberapa ayat dan hadist
Nabi yang memerintahkan agar seseorang muslim
menegakkan keadilan sekalipun terhadap keluarga
dan Kkarib terdekat. Salah satu firman Allah
SWTmengenai asas keadilan dalam hukum Islam
adalah:*®
By GB35 15 Gl el
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Wahai orang-orang yang beriman, jadilah kamu
orang yang benar-benar penegak keadilan, menjadi
saksi karena Allah SWTbiarpun terhadap dirimu
sendiri atau ibu bapa dan kaum kerabatmu. jika ia.
Kaya ataupun miskin, Maka Allah SWTlebih tahu
kemaslahatannya. Maka janganlah kamu mengikuti
hawa nafsu karena ingin menyimpang dari
kebenaran. dan jika kamu memutar balikkan (kata-
kata) atau enggan menjadi saksi, Maka
Sesungguhnya Allah SWTadalah Maha mengetahui
segala apa yang kamu kerjakan.(QS. An-Nisa Ayat
135)
b. Asas Kepastian Hukum
Asas kepastian hukum artinya tidak ada suatu
perbuatan pun yang dapat dihukum kecuali atas
kekuatan kepastian hukum atau aturan berupa ayat
al-qur’an, hadist atau fatwa para ulama.

46 Al-Qur’an Surat An-Nisa
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C. Asas Kemanfaatan
Asas kemanfaatan adalah asas yang mengiringi asas
keadilan dan asas kepastian hukum. Dalam
melaksanakan asas keadilan dan kepastian hukum,
dipertimbangkan asas kemanfaatannya, baik bagi
yang bersangkutan maupun orang lain.*’

4. Bentuk jarimah (tindak pidana)

Di dalam figh Jinayah, bentuk jarimah (tindak
pidana) dapat di bagi menjadi dua macam, yaitu: dapat
di bagi menjadi dua macam, yaitu:

a. Jarimah Sengaja (jara-im magshudah/Dolus)
Menurut Muhammad Abu Zahrah, yang dimaksud
dengan jarimah sengaja adalah sebagai berikut:
Jarimah sengaja adalah suatu jarimah yang
dilakukan oleh seseorang dengan kesengajaan dan
atas kehendaknya serta ia mengetahui bahwa
perbuatan tersebut dilarang dan diancam dengan
hukuman.

b. Jarimah Tidak Sengaja (jara-im ghairu magshudah/

Culpa)
Abdul Qadir Audah mengemukakan pengertian
jarimah tidak sengaja sebagai berikut: Jarimah tidak
sengaja adalah jarimah dimana pelaku tidak sengaja
(berniat) untuk melakukan perbuatan yang dilarang
dan perbuatan tersebut terjadi sebagai akibat
kelalaiannya (kesalahannya). Kekeliruan atau
kesalahan ada dua macam:*¢

47 Muhammad Nur dan Nurdin, Pengantar dan Asas-Asas
Hukum Pidana Islam. (Aceh: Yayasan peNa Aceh, 2020) , 30
8 Ahmad Hanafi, « Asas-asas Hukum Pidana Islam”, (Jakarta:
Bulan Bintang, 2019) Cet 8, 13
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1) Pelaku sengaja melakukan perbuatan yang
akhirnya menjadi jarimah, tetapi jarimah
ini sama sekali tidak
diniatkannya.Kekeliruan inipun terbagi
dua: keliru dalam perbuatan Contohnya:
seseorang yang menembak binatang
buruan, tetapi pelurunya menyimpang
mengenai manusia.. dan Kkeliru dalam
dugaan  contohnya  seseorang  yang
menembak orang lain yang disangkanya
penjahat yang sedang dikejarnya,tetapi
ternyata ia penduduk biasa

2) Pelaku tidak sengaja berbuat jarimah yang
terjadi tidak diniatkannya sama sekali.
Disebut jariyah majral khatha, contohnya:
seseorang yang tidur disamping bayi dalam
barak pengungsian dan ia menindih bayi itu
sampai mati.

5. Unsur-unsur hukum pidana Islam
Sesuatu perbuatan dapat dipandang sebagai
jarimah jika memenuhi unsur-unsur sebagai berikut;
a. Unsur formal,

yaitu adanya nash atau dasar hukum yang
menunjukkan sebagai jarimah. Unsur ini sesuai
dengan prinsip yang mengatakan bahwa jarimah
dianggap tidak ada sebelum ada dinyatakan dalam
nash. Alasan bahwa jarimah harus memenuhi unsur
formal adalah firman Allah SWTdalam Al-Qur’an
Surat al-Isra’ ayat 15. %

4 Al-Qur’an Surat al-Isra’
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L &A1 553 35505 53 s e O
Artinya: Barangsiapa yang berbuat sesuai dengan
hidayah (Allah), Maka Sesungguhnya Dia berbuat
itu untuk (keselamatan) dirinya sendiri; dan
Barangsiapa yang sesat Maka Sesungguhnya Dia
tersesat bagi (kerugian) dirinya sendiri. dan seorang
yang berdosa tidak dapat memikul dosa orang lain,
dan Kami tidak akan meng'azab sebelum Kami
mengutus seorang rasul.

Ajaran ini berisi ketentuan bahwa hukuman akan
dijatuhkan kepada mereka yang membangkang
ajaran Rasul Allah.

. Unsur material, yaitu adanya perbuatan melawan
hukum yang benar-benar telah dilakukan. Alasan
bahwa jarimah harus memenuhi unsur material ialah
Hadist Nabi riwayat Bukhari Muslim dari Abu
Hurairah yang mengajarkan bahwa “Allah SWT
melewatkan hukuman untuk umat Nabi Muhammad
atas sesuatu yang masih terkandung dalam hati selagi
ia tidak menyatakan dengan lisan atau
mengerjakannya dengan nyata”.

Unsur moral, yaitu adanya niat atau kesengajaan
pelaku untuk berbuat jarimah. Unsur ini menyangkut
tanggung jawab yang hanya dikenakan terhadap
orang yang telah dewasa atau baligh, sehat akalnya
dan tidak terpaksa dalam melakukannya.
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Menurut Sa’id Hawwa adaempat tingkat tanggung

jawab pidana yaitu;*°

1) Sengaja, yaitu apabila pelaku kejahatan dengan
sengaja melakukan perbuatan yang diharamkan.
Tindak kejahatan yang disengaja merupakan jenis
kemaksiantan yang paling berat, dan syariat telah
memberikan jenis tanggung jawab pidana yang
paling berat.

2) Semi sengaja, syariat tidak mengenal tingkatan
ini kecuali dalam kasus pembunuhan dan tindak
kejahatan yang tidak sampai merenggut nyawa.
Yaitu apabila pelaku kejahatan  sengaja
melakukan perbuatan yang mematikan tetapi
tidak memiliki tujuan untuk membunuhnya.

3) Tidak sengaja, apabila pelaku kejahatan
melakukan suatu perbuatan tanpa adanya niatan
untuk bermaksiat. Akan tetapi ia melakukan
kesalahan, bisa jadi pada perbuatannya atau pada
niatannya.

4) Tindakan yang disejajarkan dengan tindakan
kejahatan yang tidak disengaja. Suatu perbuatan
dianggap tidak sengaja dan dianggap sejalan
dengan tindakan kejahatan yang tidak disengaja,
apabila berda dalam dua kondisi yaitu; apabila
pelaku kejahatan tidak berniat untuk melakukan
perbuatannya. Akan tetapi perbuatan ini terjadi
akibat kelalaiannya. Kemudian apabila seseorang
pelaku kejahatan menjadi sebab terjadinya
perbuatan haram tanpa ada niat untuk
melakukannya.

>0 Fitri Wahyuni, Hukum Pidana Islam, 76
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6. Sanksi-Sanksi Dalam Figih Jinayah
Ruang lingkup hukum pidana Islam meliputi tiga
bidang pokok, yaitu tindak pidana gisas, hudud, dan
takzir. Apabila dikaitkan dengan unsur-unsur tindak
pidana Islam ketiga bidang pokok tersebut dapat
dikelompokkan sebagai berikut;
a Jarimah Qisas: terdiri atas jarimah pembunuhan dan
penganiayaan.
b. Jarimah Hudud; terdiri atas
1) Jarimah al- zina (tindak pidana berzina)
2) Jarimah al-gadzf (tindak pidana menuduh
muslimah baik-baik berzina)
3) Jarimah syurb al-khamr (tindak pidana minum
minuman yang memabukkan)
4) Jarimah al-hirabah (tindak pidana
perampokan/pengacau
5) Jarimah al-riddah (tindak pidana murtad)
6) Jarimah al-baghyu (tindak pidana
pemberontakan)
¢. Jarimah takzir, yaitu semua jenis tindak pidana yang
tidak secara tegas diatur dalam Al-Qur’an dan
Hadist. Aturan teknis, jenis, dan pelaksanaan
jarimah takzir ditentukan oleh penguasa atau hakim
setempat melalui otoritas yang ditugasi untuk hal ini.
51
7. Macam-Macam Jarimah dalam Figih Jinayah
a Jarimah Qisas
1) Pengertian Jarimah Qisas

>1 Palmawati Tahir dan Dini Handayani, Hukum Islam,
(Jakarta: Sinar Grafika, 2019), 29
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Secara bahasa gisas berasal dari kata
gashsha-yaqushshu-gishashan ~ yang  berarti
mengikuti dan menelusuri jejak kaki. Makna
gisas secara bahasa berkaitan dengan kisah. Qisas
berarti menelusuri jejak kaki manusia atau
hewan,dimana jejak kaki dan telapak kaki pasti
memiliki kesamaan bentuk.>?Sementara itu, kisah
mengandung makna bahwa ada hubungan antara
peristiwa asli dan kisah yang ditulis atau
diceritakan oleh generasi berikutnya. Artinya
gisas secara terminologi yaitu mengenakan
sebuah tindakan (sanksi hukum) kepada pelaku
persis seperti tindakan yang dilakukan oleh
pelaku terhadap korban. *3

2) Pelaksanaan esekusi Qisas

Hukuman pembalasan secara setimpal ini
tidak dibenarkan kalau dilakukan secara individu
dan tidak melibatkan negara. Hal ini berdasarkan
QS. Al-Bagarah (2) :178;> )

SRl (3 faliadl le o 13 i) L
S ki (O (PR A PR I
A 310 Al e s asl (e A
B ST SRR

VWA 2l Cde 43a ol 3g
Hai orang-orang yang beriman, diwajibkan atas
kamu gishaash berkenaan dengan orang-orang

yang dibunuh; orang merdeka dengan orang
merdeka, hamba dengan hamba, dan wanita

52 Mardani, Hukum Pidana Islam, (Jakarta: Kencana , 2019),2.
>3 Fitri Wahyuni, Hukum Pidana Islam, 31
>4 Al-Qur’an Surat Al-Bagarah
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dengan wanita. Maka Barangsiapa yang
mendapat suatu pema‘afan dari saudaranya,
hendaklah (yang mema'afkan) mengikuti dengan
cara yang baik, dan hendaklah (yang diberi
ma'af) membayar (diat) kepada yang memberi
ma'af dengan cara yang baik (pula). yang
demikian itu adalah suatu keringanan dari Tuhan
kamu dan suatu rahmat. Barangsiapa yang
melampaui batas sesudah itu, Maka baginya
siksa yang sangat pedih. QS. Al-Bagarah (2):178

Pada ayat tentang gisas pembunuhan,
tampak jelas bahwa Allah SWT memerintahkan
secara umum kepada orang—orang yang beriman.
Dengan demikian pelaksanaan esekusi gisas, baik
penganiayaan maupun pembunuhan  harus
melibatkan  pemerintah  melalui  mekanisme
persidangan majelis hakim di pengadilan.

3) Kategori Qisas

Dalam kajian hukum pidana Islam gqisas
ada dua kategori, yaitu gisas karena melakukan
jarimah pembunuhan dan penganiayaan. Yang
dapat dijelaskan sebagai berikut;

a) Pembunuhan

Sanksi  hukum qisas diberlakukan

terhadap pembunuhan sengaja dan

terancam sebagaimana firman Allah SWT

QS. Al-Bagarah (2):178 *° )

& Oaliadll aile ik 13kl (Gl

S5 aaly dshy oAl Al 2¥

bon sl Ge WG AN

B8 2 Al Al 213y cag el

>5 Al-Qur’an Surat Al-Bagarah
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B sdie) gabdan)y A5 Ga Cadd
VWA il Cde Ala all
artinya “‘Hai orang-orang yang beriman,
diwajibkan  atas  kamu  gishaash
berkenaan dengan orang-orang yang
dibunuh; orang merdeka dengan orang
merdeka, hamba dengan hamba, dan
wanita dengan wanita. Maka
Barangsiapa yang mendapat suatu
pema‘afan dari saudaranya, hendaklah
(yang mema'afkan) mengikuti dengan
cara yang baik, dan hendaklah (yang
diberi ma'af) membayar (diat) kepada
yang memberi ma'af dengan cara yang
baik (pula). yang demikian itu adalah
suatu keringanan dari Tuhan kamu dan
suatu rahmat. Barangsiapa yang
melampaui batas sesudah itu, Maka
baginya siksa yang sangat pedih. QS. Al-
Bagarah (2):178
Ayat tersebut menjelaskan hukuman
gisas bagi pelaku pembunuhan sengaja
dan terancam apabila pihak keluarga
korban tidak memaafkan pelaku. Kalau
keluarga korban teryata memberikan
maaf kepada pelaku, sanksi gisas turun
dan beralih menjadi hukuman diyat (uang
tebusan sebagai ganti rugi akibat
pembunuhan atau penganiayaan yang
dibayarkan pelaku kepada keluarga
korban). Dengan demikian tidak setiap
pelaku tindak pidana pembunuhan pasti
diancam sanksi qgisas, tetapi harus diteliti
dulu motivasi, cara faktor pendorong, dan
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teknis melakukan pembunuhan. Jarimah
pembunuhan oleh para ulama figih
dibedakan menjadi tiga kategori, vyaitu;
pembunuhan sengaja, pembunuhan semi
dan pembunuhan tersalah.
b) Penganiayaan

Qisas yang  disyariatkan  karena
melakukan  jarimah pelukaan atau
penganiayaan secara eksplit dijelaskan
Allah SWT dalam ayat QS. Al-Ma’idah
(5): 45°°

uﬂ\jw@uum\ U\Lg_\a?@_\lr_l_msj
uJ\}m.t ud\}[\j u.t\}m.t uu‘)(\j u.\ajl_t
O uél-mﬁ 53333‘3 SRl Gl
L.u eS;_‘ ?j LJA} oJ\&S }@_A 4_1 ddm.t
¢o UJM\»AJAJBAU\ dJ.\\
Kami telah tetapkan terhadap mereka di
dalamnya (At Taurat) bahwasanya jiwa
(dibalas) dengan jiwa, mata dengan
mata, hidung dengan hidung, telinga
dengan telinga, gigi dengan gigi, dan
luka luka (pun) ada kisasnya.
Barangsiapa yang melepaskan (hak
kisas) nya, Maka melepaskan hak itu
(menjadi) penebus dosa  baginya.
Barangsiapa tidak memutuskan perkara
menurut apa yang diturunkan Allah,
Maka mereka itu adalah orang-orang
yang zalim. QS. Al-Ma’idah (5): 45
Dari uraian diatas dapat disimpulkan
bahwa  jarimah gisas meliputi

%6 Al-Qur’an Surat Al-Ma’idah
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pembunuhan dan penganiayaan.
Hukuman gisas baru dapat dilaksanakan
kalau  pelaku terbukti  melakukan
pembunuhan secara terencana bukan
pembunuhan semi sengaja atau tersalah.
b. Jarimah Hudud
1) Pengertian Jarimah Hudud

Hudud adalah semua jenis tindak pidana
yang yelah di tetapkan jenis, bentuk, dan
sanksinya oleh Allah SWT dalam Al-Qur’an dan
oleh Nabi dalam hadist. Hudud secara
terminologis adalah sanski yang telah ditetapkan
untuk melaksanakan hak Allah. Sanksi ini telah
ditentukan secara jelas dalam berbagai nash, baik
Al-Qur’an maupun hadist.

Menurut Syekh Nawawi Al-Batani, hudud
adalah sanski yang telah ditentukan dan wajib
diberlakukan kepada seseorang yang melanggar
yang akibatnya sanksi itu dituntut, baik dalam
rangka memberikan peringatan kepada pelaku
maupun memaksanya. >’

2) Macam-macam Hudud®®
(@) Jarimah Perzinahan
(b) Jarimah Penuduhan Zina dan Pencemaran
nama baik
(c) Jarimah meminum khamar dan
penyalahgunaan narkoba
(d) Jarimah Pemberontakan

57 Joseph Schacht, Pengantar Hukum Islam, (Bandung: Nuansa
Cendekia, 2010),38

8 Muslich, “Pengantar dan Asas Hukum Pidana Islam-Fikih
Jinayah”,(Jakarta: Sinar Grafika, 2017), .22
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(e) Jarimah Murtad
(f) Jarimah Pencurian
(9) Jarimah Perampokan
C. Jarimah Takzir
1) Pengertian Jarimah Takzir
Secara etimologis takzir berarti menolak
dan mencegah. Berbeda dengan gisas dan hudud,
bentuk sanksi takzir tidak disebutkan secara tegas
di dalam Al-Qur’an dan hadis. Untuk menentukan
jenis dan ukurannya menjadi wewenang hakim
atau penguasa setempat. *°
2) Tujuan Sanksi Takzir
Berikut beberapa tujuan pemberlakuan sanksi
takzir yaitu;
a) Preventif; mencegah orang lain agar tidak
melakukan jarimah
b) Represif; membuat pelaku jera sehingga tidak
mengulangi lagi
¢) Kuratif, membawa perbaikan sikap bagi
pelaku
d) Edukatif, memberikan pengajaran dan
pendidikan  sehingga diharapkan  dapat
memperbaiki pola hidup pelaku.®®
3) Macam-macam Takzir
Berdasarkan hak yang dilanggar, ada dua
macam jarimah takzir. Berikut ini penjelasannya;
a) Jarimah takzir yang menyinggung hak Allah,
artinya semua perbuatan yang berkaitan
dengan kepentingan dan kemaslahatan umum.

39 Fitri Wahyuni, Hukum Pidana Islam, 91
€ la Ode Angga, dkk, Hukum Islam, (Bandung: Widina,
2022), 7
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Misalnya membuat kerusakan dimuka bumi,
penimbunan  bahan-bahan  pokok  dan
penyeludupan.

b) Jarimah takzir yang menyinggung hak
individu, setiap perbuatan yang
mengakibatkan  kerugian  kepada orang
tertentu, bukan banyak orang. Misalnya
pencemaran nama baik, penghinaan, penipuan
dan pemukulan.

4) Macam-macam Sanski Takzir

a) Hukuman mati

b) Hukuman cambuk



Tabel 2.1
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Bentuk Hukuman Dalam Hukum Pidana Islam

No Peﬂgi?jl%r;%an Jeni Tindak Pidana Hukuman
1. Zina 1. Dera 100 kali
2. Pengasingan
3. Rajam
2. Qadzaf Dera 80 kali
3. Minum Khamar Dera 80 Kkali
4. Pencurian Potong tangan
1 Hudud 5. Hirabah 1. Hukuman mati
(Mengganggu 2. Hukuman mati
Keamanan) dengan salib
3. Potong tangan dan
kaki
6. Murtad Hukuman mati
7. Pemberontakan Hukuman mati
1. Pembunuhan sengaja | Hukuman mati
Diyat
2. Pembunuhan Diyat
penyerupai sengaja
2 Qisas-Diyat 3. Pembunuhan karena Pembalasan setimpal
kesalahan
4. Penganiayaan yang Diyat
menimbulkan luka
karena kesalahan
3 1. Pembunuhan
menyerupai sengaja
2. Pembunuhan karena
kesalahan
eneon P Membobaskan hanba,
Kifarat 5. Melanggar sumpah _emberl makan_orang
6. Menggauli istri pada miskin, me;pberl pakaian
saat datang bulan orang miskin, berpuasa.
7. Menggauli istri
sesudah menziharnya
1. Hukuman Mati
2. Hukuman dera/
cambuk
Vs Tindak pidana selain di 3. Hukuman kurungan
4 Ta’zir
atas 4. Hukuman
pengasingan
5. Hukuman salib
6. Hukuman

Sumber :M. Nurul Irfan, Hukum Pidana Islam, (Jakarta: AMZAH

, 2016)
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E. Hukum Islam Tentang Penipuan

Seiring dengan perkembangan teknologi yang semakin
pesat dan hampir semua jenis kegiatan bisa dilakukan dengan cara
virtual atau online maka tingkat kejahatan yang terjadi di
Indonesia juga semakin meningkat. Banyak sekali oknum-oknum
atau penjahat yang memanfaatkan peluang kemajuan teknologi ini
dengan cara melakukan suatu tindak pidana kejahatan dalam
bentuk penipuan, misalnya maraknya penipuan-penipuan yang
terjadi di jejaring sosial. Islam melarang segala bentuk tindakan
kriminal. Segala sesuatu yang berpotensi merugikan orang lain
atau diri sendiri merupakan perbuatan kriminal.

Islam melindungi hak asasi manusia dari segala bentuk
kegiatan kriminal. Misalnya, menganiaya, menipu, dan menipu
adalah contoh tindakan yang dapat merugikan orang lain dan
mengganggu ketenangan jiwa mereka. Perbuatan penipuan dalam
pengertian bahwa seseorang berkata bohong atau dengan tipu
muslihat untuk mendapatkan suatu keuntungan dan telah
merugikan orang lain secara melawan hukum maka ia telah
melakuan suatu tindak pidana. Agama Islam juga melarang segala
bentuk kejahatan termasuk tindak pidana penipuan baik secara
langsung ataupun online seperti yang sedang marak terjadi saat
ini. Penipuan merupakan kejahatan atas perbuatan seseorang
untuk menipu orang lain atau melakukan tipu muslihat secara
melawan hak untuk mendapatkan keuntungan pribadi.5*Allah
SWT berfirman dalam Surat Al-Bagarah Ayat 9 ;2

z °n- 5o AT RE 1 08 A% g Tyed ) aenfiL a4 oen Ls
4 0500 G agmesl Y (50050 W™ sl Godll s 4 (e aag

61 Zainudin Ali, “Hukum Pidana Islam”, (Jakarta: Sinar
Grafika,2017), 71
62 Al-Qur’an Surat Al-Bagarah
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Artinya mereka hendak menipu Allah dan orang-orang
yang beriman, Padahal mereka hanya menipu dirinya
sendiri sedang mereka tidak sadar.

Didalam ayat tersebut dijelaskan bahwa mereka hendak
menipu Allah SWT dan orang-orang beriman. Mereka mengira
karena kebodohan karena telah menipu Allah dan hal itu dapat
mendatangkan mangaat untuk mereka. Padahal mereka tidak
sadar bahwa Allah SWT maha mengetahui dan setiap perbuatan
pasti mendapatkan balasan.

Dalam hukum Islam juga mengharamkan tindak pidana
penipuan dengan mengatakan bahwasanya haram memakan harta
yang diperoleh dengan jalan yang tidak dibenarkan dalam Islam.
Al-Quran An-Nisa’ ayat 29:%3 )

55153 388 O ) il &85 40050 138 Y 13l G el

va ia ) &8 I8 a0 B K0l 13 Y 5% & Ll i e

Artinya: Hai orang-orang yang beriman, janganlah kamu

saling memakan harta sesamamu dengan jalan yang batil,

kecuali dengan jalan perniagaan yang Berlaku dengan
suka sama-suka di antara kamu.

Mengenai surah An-Nisa’ diatas kita bisa menarik
kesimpulan seperti pada surah Al-Bagarah ayat 9, bahwasanya
setiap orang yang beragama Islam tidak dibenarkan memakan
harta ataupun memperoleh harta dengan jalan yang batil.

Adapun hadis lain yang berkaitan dengan penipuan adalah
hadis yang berkenaan dengan kemunafikan, yang mana dalam
hadis ini menjelaskan bahwasanya terdapat tiga ciri-ciri orang
munafik. Hadis yang diriwayatkan oleh Imam Al-Bukhari dalam
kitab Al-Iman hadis nomor 33, Hadis tersebut masuk kedalam
bab berjudul Baabu Alaamati Munaafig yang artinya Bab tanda-
tanda orang munafik. Dari Abu Hurairah, bahwa Nabi SAW

6 Al-Qur’an Surat An-Nisa
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bersada “Tanda-tanda orang munafik ada tiga: jika berbicara dia
berdusta, jika berjanji dia mengingkari, dan jika diberi amanah
dia berkhianat.” (HR. Al-Bukhari).

F. Sekilas Lintas Tentang Spam Phising
1. Pengertian Spam Phishing

Menurut Kamus Besar Bahasa Indonesia (KBBI),
spam adalah surat yang dikirim tanpa diminta melalui
internet. Spam dikirim tanpa diminta dan berskala masif
secara terus menerus, biasanya berisi iklan.

Phising (password harvesting fishing) adalah suatu
skema kriminal berbasis kegiatan cyber yang dirancang
untuk menarik perhatian adalah tindakan penipuan yang
menggunakan email palsu atau situs website palsu yang
bertujuan untuk mengelabui pengguna sehingga pelaku bisa
mendapatkan data pengguna tersebut. Penipuan ini berupa
sebuah email yang seolah-olah berasal dari sebuah
perusahaan resmi, misalnya bank dengan tujuan untuk
mendapatkan data-data pribadi seseorang, seperti kata
sandi, nomor rekening, nomor kartu kredit, dan sebagainya.

Phising juga merupakan suatu kegiatan yang
berpotensi membahayakan dan menjerat seseorang dengan
cara memancing target untuk secara tidak langsung
memberikan informasi data pribadi kepada penipu. Selain
itu, tujuan dari phishing adalah mengirimkan tautan
berbahaya, seringkali menyamar sebagai tautan website
yang sah, melalui spam atau jejaring sosial, dengan maksud
mendorong pengguna untuk mengunjungi tautan tersebut
dan memberikan informasi pribadi mereka, Phishing
merujuk pada upaya memperoleh informasi rahasia seperti
username, password, dan kartu kredit dengan menyamar
sebagai entitas terpercaya melalui komunikasi elektronik
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resmi seperti surat elektronik atau pesan instan. Mengingat
tingginya jumlah kasus penipuan yang dilaporkan,
diperlukan metode tambahan atau perlindungan. Langkah-
langkah perlindungan tersebut melibatkan pembuatan
undang-undang, pelatihan pengguna, dan tindakan teknis.
Proses phishing seringkali sulit dideteksi, terutama bagi
mereka yang tidak memiliki latar belakang teknis

Phishing adalah upaya penipuan untuk mendapatkan
informasi atau  data  sensitif,  seperti nama
lengkap, password, dan informasi kartu kredit/debit, dan
lainnya, melalui media elektronik dengan menyamar
sebagai sosok/pihak yang dapat dipercaya. Phishing adalah
kejahatan dunia maya yang menggunakan rekayasa sosial
dan penipuan teknis untuk mencuri data identitas dan
informasi. Skema rekayasa sosial umumnya melibatkan
pengiriman email palsu yang mengaku berasal dari
lembaga yang sah. Email tersebut dirancang untuk
mengarahkan korban ke situs web palsu dengan tujuan
mengelabui mereka agar mengungkapkan informasi
keuangan, seperti nama pengguna dan kata sandi. Di sisi
lain, skema penipuan teknis melibatkan penanaman
perangkat lunak berbahaya (crimeware) ke dalam komputer
pribadi korban. Perangkat lunak ini dirancang untuk
mencuri data secara langsung, sering kali menggunakan
sistem untuk memalsukan nama pengguna dan kata sandi
akun online. Selain itu, phishing juga dapat merusak
infrastruktur navigasi lokal untuk menyesatkan konsumen
ke situs web palsu, atau melalui penggunaan proxy yang
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dikendalikan oleh phisher untuk memantau dan mencegat
informasi konsumen.®*

Phishing paling banyak ditemukan dalam bentuk e-
mail.  Pelaku akan  mengirimkan e-mail yang
mengatasnamakan pihak tertentu dan memancing korban
untuk mengeklik link yang tercantum di dalam e-mail. Isi
e-mail pun biasanya mengandung desakan, misalnya
rekening yang akan diblokir, keamanan akun yang
terancam sehingga harus segera memperbarui password,
hadiah yang akan hangus kalau tidak diklaim, dan masih
banyak lagi. Semua untuk mendorong korban bertindak
sesuai dengan yang pelaku harapkan. Link yang tercantum
dalam e-mail pun bisa berupa tautan yang mengarahkan
korban untuk masuk ke website buatan pelaku dan
memberikan data pribadi korban di sana atau tautan yang
berisi malware sehingga perangkat elektronik korban bisa
dikendalikan pelaku.

Pada awal tahun 2012, terjadi serangan phishing
terhadap Facebook yang dilaporkan oleh David Jacoby,
ilmuwan Kaspersky Lab pada 13 Januari 2012. Serangan
ini tidak hanya bertujuan untuk mencuri kredensial
Facebook, namun juga informasi sensitif seperti data kartu
kredit dan keamanan. pertanyaan. biasanya digunakan
untuk validasi ketika pengguna lupa kata sandi untuk login.

2. Teknik Serangan Tindak Pidana Cyber Phishing

Strategi serangan phishing tidak hanya mengelabui
korban agar mengunjungi situs web yang penuh jebakan,
tetapi penyerang juga menggunakan informasi yang dicuri
untuk login ke akun korban. Setelah berhasil login,
penyerang mengubah foto profil menjadi logo Facebook

® Arief S Sadiman, Media Pembelajaran, Jakarta: Rajawali Pers
(Jakarta: Grafika, 2019).
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dan mengubah nama akun menjadi "Facebook Security”.
Teknik Phishing Menurut Ginanjar cybercrime yang
dilakukan oleh phiser menggunakan beberapa teknik
diantaranya:®®

a)

b)

d)

Email Spoofing, teknik ini sering dipakai oleh phiser
melalui cara mengirimkan email secara massal
kepada jutaan pengguna, seakan-akan berasal dari
institusi resmi, dan mengandung seruan untuk
melakukan tindakan tertentu. Umumnya, email
tersebut berisi permintaan untuk memberikan nomor
kartu kredit, kata sandi, atau mengisi formulir
tertentu.

Pengiriman Berbasis Web, adalah teknik phishing
yang sangat canggih. Teknik ini dikenal sebagai
“man-in-the-middle” di mana phisher berada di
antara situs web asli dan sistem phishing.

Pesan Instan (chatting) adalah suatu metode dimana
pengguna menerima pesan berupa link yang
diarahkan ke website palsu yang memiliki tampilan
sama sehingga pengguna merasa sedang mengakses
website resmi yang sah meskipun palsu.

Host Trojan, merupakan upaya phiser untuk masuk
ke akun pengguna dan mengumpulkan kredensial
melalui mesin lokal. Informasi yang berhasil
dikumpulkan kemudian dikirimkan kepada phiser.
Manipulasi tautan (link) adalah suatu teknik di mana
phiser mengirimkan tautan ke suatu situs web.
Apabila pengguna mengklik tautan tersebut, mereka

8 Fergus Toolan and Joe Carthy, “Feature Selection for Spam
and Phishing Detection,” in 2010 ECrime Researchers Summit (IEEE,

2010), 1-12.
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akan diarahkan ke situs web phiser yang sebenarnya
tidak sesuai dengan tautan yang dikirimkan.
Malware Phishing, adalah bentuk penipuan yang
melibatkan penggunaan malware untuk dijalankan pada
komputer pengguna. Malware ini biasanya disematkan
dalam email yang dikirim oleh phiser kepada pengguna.
Setelah korban mengklik tautan, malware akan mulai
beroperasi. Beberapa metode yang populer digunakan
adalah:
a Email/SPAM
Media yang paling favorit digunakan untuk mencari
korban adalah email. E-mail dipilih karena murah
dan mudah untuk digunakan. Pelaku bisa
mengirimkan jutaan e-mail setiap harinya tanpa perlu
mengeluarkan biaya yang cukup besar. Bahkan
pelaku phishing juga suka menggunakan server-
server  bajakan untuk  melakukan  aksinya.
Penggunaan e-mail dilakukan karena sangat mudah
memalsukan e-mail. Pelaku bisa mengubah “from”
menjadi apa saja karena memang tidak ada verifikasi
di dalam e-mail. Pelaku bisa membuat dengan
mengambil format dari e-mail resmi agar lebih
meyakinkan dan mengubah bagian-bagian yang
diperlukan saja.
b. Web Based Delivery
Pelaku phishing juga memanfaatkan website dalam
melakukan aksinya. Pelaku biasanya membuat
website yang mirip dengan website-website terkenal
untuk mengelabui korbannya. Membuat website
yang mirip dengan website perusahaaan besar
sangatlah mudah untuk dilakukan karena pelaku
hanya perlu membuat tampilan yang sama, tanpa



55

perlu membuat fungsi atau fasilitas yang sama
karena tujuannya adalah agar korban memasukkan
username dan password di dalamnya kemudian
korban akan dibawa ke situs asli agar tidak curiga.
Pelaku phishing yang kreatif bahkan memanfaatkan
banner dan media iklan resmi untuk mengelabuhi
korbannya. Karena merasa mengklik iklan dari
website resmi, mereka akan mengira website yang
dikunjungi pantas untuk dipercaya juga. Padahal hal
ini tidak berhubungan sama sekali. Misalnya anda
melihat sebuah iklan di situs kompas yang
terpercaya, tentunya anda tidak akan mengira
website yang anda kunjungi mempunyai maksud
buruk. Atas dasar kepercayaan semacam ini, pelaku
phishing tidak akan ragu-ragu memanfaatkan
website-website ternama untuk melakukan aksinya.
IRC/Instant Messaging

Media chatting yang banyak digunakan juga menjadi
sebagai pelaku phishing untuk mengirimkan alamat-
alamat yang menjebak kepada korbannya. Biasanya
pelaku mengirimkan link ini secara acak namun ada
juga yang melakukan pendekatan terlebih dahulu
sebelum mengirimkan informasi situs palsu ini.
Trojan

Trojan adalah malware yang menyamarkan dirinya
sebagai program atau berkas yang sah sehingga bisa
memasuki perangkat lunak komputer dan melakukan
hal jahat. Trojan bisa menyamarkan dirinya menjadi
link, file, software, bahkan e-mail yang seolah
datang dari perusahaan resmi. Misalnya, suatu hari
anda mendapatkan e-mail yang menginfokan bahwa
anda mendapatkan hadiah dari salah satu perusahaan.
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Kemudian saat mengklik link pengumuman,
smartphone tiba-tiba berhenti bekerja dan Trojan
sudah menguasai ponsel dan mencuri data sensitif.

Hal in tidak bisa disepelekan karena malware ini

hanya membutuhkan satu klik untuk dapat

menguasai data sensitif yang ada.
3. Jenis-jenis Phishing
Serangan phishing terdapat beberapa jenis yang ada,
berikut merupakan beberapa jenis serangan phishing yang
ada di Indonesia:

a  Web phishing: serangan phishing yang dilakukan
dengan cara membuat website palsu suatu
instansi atau organisasi untuk menipu korbannya.
Website yang dibuat oleh pelaku sangat
menyerupai websiteaslinya sehingga membuat
korban percaya bahwa website tersebut
merupakan website asli. Tentunya hal ini menjadi
sangat sulit untuk individu dapat membedakan
websiteasli dengan website palsu.

b. Email phishing: serangan yang diluncurkan oleh
spammer dengan tujuan mengelabuhi korban
dengan cara mengaku sebagai instansi/organisasi
yang cukup terkenal dikalangan masyarakat
supaya korban percaya dan memberikan
informasi data pribadi mereka.

C. Smishing: phishing yang menggunakan pesan
teks yang dikirim dalam bentuk sms ke nomor
pribadi korban. Teks sms yang dikirim berupa
teks pemberitahuan bahwa korban memenangkan
undian atau mendapatkan hadiah dari brand
tertentu, sehingga membuat korban penasaran
dan mengklik link yang dikirimkan pelaku.
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d. Deceptive Phishing: penipuan ini dilakukan
melalui  email maupun whatsapp dengan
mengirimkan link yang diberikan pesan teks
dengan menggunakan nama brand terkenal.

€. Whaling: phishing yang dilakukan kepada orang
yang mempunyai kekuasaan tinggi di suatu
instansi/perusahaan/organisasi.

f.  Spear Phishing: penipuan yang telah memiliki
target korban sejak lama dan memiliki suatu
tujuan tertentu agar dapat melakukan penipuan
terhadap korban sasarannya.



BAB Il
SANKSI PIDANA MENURUT UNDANG-UNDANG
NOMOR 19 TAHUN 2016 TENTANG ITE DAN HUKUM
PIDANA ISLAM

A. Sanksi Pidana Bagi Pelaku Spam Phising di Akun
Facebook Menurut Undang-Undang Nomor 19 Tahun
2016 Tentang ITE

Kasus cybercrime dalam bentuk phising dilakukan dengan
cara menyabotase fasilitas internet. Kemudahan teknologi dan
berkembangnya dunia digital tak hanya membawa dampak
positif. Namun juga membawa dampak negatif. Salah satunya
yakni Phising. Phising adalah salah satu kejahatan siber berupa
tindakan penipuan yang dilakukan oknum untuk mendapatkan
informasi pribadi atau data sensitif dari korban, seperti kata sandi,
nomor kartu kredit, atau informasib akun. Hal tersebut dilakukan
dengan cara membuat beberapa nama situs pelesetan yang mirip
situs aslinya. °¢

IDADX vyang merupakan sebuah inisiasi untuk
meningkatkan keamanan siber nasional dengan memfasilitasi
respons global terhadap kejahatan internet di sektor pemerintah,
penegakan  hukum, industri, dan komunitas internet.
membeberkan, sektor industri yang paling sering menjadi sasaran
serangan phishing sepanjang periode Januari-Maret 2023 adalah
media sosial dengan persentase sebanyak 45%. Ini diikuti oleh
sektor lembaga keuangan dengan proporsi 31%, ritel/eCommerce
sebanyak 20%, spam dengan 2%, serta ISP (1%) dan mata uang
kripto (cryptocurrency) masing-masing sebesar 1%. “Banyak
serangan di media sosial terjadi karena pelaku ingin mengambil
informasi soal password dan username. Salah satu bentuk

6 Maskun, “Kejahatan Siber (Cybercrime) Suatu Pengantar”,
2017
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serangan yang paling banyak dilakukan oleh pelaku adalah
dengan meninggalkan link URL pada kolom komentar postingan
korban. Jika pelaku sudah mendapatkan username dan password
akun media sosial korban, maka pelaku bisa mendapatkan

informasi keuangan korban.

Tabel 4.1
Modus Phising di Sumatera Selatan

Kasus/ Tindak Pidana

Kronologi

Modus kejahatan phishing di
Sumatera Selatan dengan
mengirimkan file APK lewat
pesan Whatsapp tahun 2023
Sumber:
https://regional.kompas.com/
read/2023/10/30/183238278/
pelaku-phishing-bermodus-
apk-via-whatsapp-ditangkap-
kuras-rp-14-m-
tabungan?page=all

Modus yang digunakan Doni adalah
dengan mengirim pesan APK lewat
aplikasi Whatsapp berupa undangan.
Namun, setelah korban mengklik
APK tersebut, datanya pun langsung
diketahui pelaku termasuk password
dan akun mobile banking milik
korban.Atas perbuatannya, tersangka
Doni dikenakan Pasal 362, 363
KUHP jo pasal 81 atau Pasal 82 UU
RI Nomor 3 Tahun 2011 tentang
transfer dana, dengan ancaman
hukuman maksimal 5 tahun penjara.

Modus kejahatan phishing di

Sumatera Selatan Modus
yang digunakan
mengirimkan

pesan facebook
menggunakan akun palsu.
Tahun 2021

Sumber:
https://www.liputan6.com/re

Modus yang digunakan mengirimkan
pesan facebook menggunakan akun

palsu sebagai keluarga korban
sedang mengalami  kecelakaan.,
meminta  tolong agar  segera

mengirimkan uang agar masalahnya
selesai. Tanpa berpikir panjang,
warga Palembang tersebut langsung
mengirimkan uang sebesar Rp 3,5
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gional/read/4672600/dapat-
pesan-whatsapp-dari-
anaknya-irt-di-palembang-
tertipu-jutaan-rupiah?page=2

juta ke nomor rekening yang ditulis
dalam pesan itu.

Tindak Kejahatan Phising di
Sektor Pelayan Di
Universitas Bina  Insan
Lubuklinggau. Tahun 2023

Sumber:
https://www.google.co.jp/sea
rch?g=T+Phising+di+Sektor
+Pelayan+Di+Universitas+B
ina+Insan+Lubuklinggau+be
rit&sca_esv=4h38bf61f79e2
069&biw=1280&bih=631&s
xsrf

Pelaku mengirim link situs palsu
penyedia layanan hosting gratis dan
menarik ke email admin website
Universitas Bina Insan Lubuklinggau
sehingga admin website Universitas
Bina Insan Lubuklinggau mengklik
link situs tersebut saat bersamaan
dengan adminstrator membuka akun
admin website Universitas Bina
Insan sehingga data akun usernme
dan  password admin  website
Universitas Bina Insan bisa terbaca
oleh seorang phisher sehingga
phisher dengan mudah menguasai
website tersebut.

Sumber: dioalah peneliti, 2024
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Gambar 4.1
Persentase Industri yang sering diincar serangan Phising di
Indonesia

@ Media Sosial @ Lembaga Keuangan W eCommerce/retail @ Spam @ Cryptocurrency BISP

Sumber: Indonesia Anti-Phishing Data Exchange (IDADX) GﬁStats

Sumber : IDADX, 2023. ¢

Menurut Kamus Besar Bahasa Indonesia (KBBI), spam
adalah surat yang dikirim tanpa diminta melalui internet. Spam
dikirim tanpa diminta dan berskala masif secara terus menerus,
biasanya berisi iklan.

Phising (password harvesting fishing) adalah suatu
skema kriminal berbasis kegiatan cyber yang dirancang untuk
menarik perhatian adalah tindakan penipuan yang menggunakan
email palsu atau situs website palsu yang bertujuan untuk
mengelabui pengguna sehingga pelaku bisa mendapatkan data
pengguna tersebut. Penipuan ini berupa sebuah email yang

7 PT. BPR BANK JOMBANG, “Serangan Phishing Di
Indonesia Terus Meningkat, Berikut Data Lengkapnya,”
https://bankjombang.co.id/, 2023, https://bankjombang.co.id/serangan-
phishing-di-indonesia-terus-meningkat-berikut-data-lengkapnya/.
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seolah-olah berasal dari sebuah perusahaan resmi, misalnya bank
dengan tujuan untuk mendapatkan data-data pribadi seseorang,
seperti kata sandi, nomor rekening, nomor kartu kredit, dan
sebagainya.

Phising juga merupakan suatu kegiatan yang berpotensi
membahayakan dan menjerat seseorang dengan cara memancing
target untuk secara tidak langsung memberikan informasi data
pribadi kepada penipu. Selain itu, tujuan dari phishing adalah
mengirimkan tautan berbahaya, seringkali menyamar sebagai
tautan website yang sah, melalui spam atau jejaring sosial, dengan
maksud mendorong pengguna untuk mengunjungi tautan tersebut
dan memberikan informasi pribadi mereka, Phishing merujuk
pada upaya memperoleh informasi rahasia seperti username,
password, dan kartu kredit dengan menyamar sebagai entitas
terpercaya melalui komunikasi elektronik resmi seperti surat
elektronik atau pesan instan. Mengingat tingginya jumlah kasus
penipuan yang dilaporkan, diperlukan metode tambahan atau
perlindungan. Langkah-langkah perlindungan tersebut melibatkan
pembuatan undang-undang, pelatihan pengguna, dan tindakan
teknis. Proses phishing seringkali sulit dideteksi, terutama bagi
mereka yang tidak memiliki latar belakang teknis.

Adapun untuk mendapatkan korban phishing, banyak cara
yang digunakan dan hal ini biasanya terus berkembang sesuai
dengan perkembangan yang ada di dalam dunia internet.
Beberapa metode yang populer digunakan adalah:

a. Email/SPAM
Media yang paling favorit digunakan untuk mencari
korban adalah email. E-mail dipilih karena murah dan
mudah untuk digunakan. Pelaku bisa mengirimkan jutaan
e-mail setiap harinya tanpa perlu mengeluarkan biaya yang
cukup Dbesar. Bahkan pelaku phishing juga suka
menggunakan server-server bajakan untuk melakukan
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aksinya. Penggunaan e-mail dilakukan karena sangat
mudah memalsukan e-mail. Pelaku bisa mengubah “from”
menjadi apa saja karena memang tidak ada verifikasi di
dalam e-mail. Pelaku bisa membuat dengan mengambil
format dari e-mail resmi agar lebih meyakinkan dan
mengubah bagian-bagian yang diperlukan saja.
. Web Based Delivery

Pelaku phishing juga memanfaatkan website dalam
melakukan aksinya. Pelaku biasanya membuat website
yang mirip dengan website-website terkenal untuk
mengelabui korbannya. Membuat website yang mirip
dengan website perusahaaan besar sangatlah mudah untuk
dilakukan karena pelaku hanya perlu membuat tampilan
yang sama, tanpa perlu membuat fungsi atau fasilitas yang
sama karena tujuannya adalah agar korban memasukkan
username dan password di dalamnya kemudian korban
akan dibawa ke situs asli agar tidak curiga. Pelaku phishing
yang kreatif bahkan memanfaatkan banner dan media iklan
resmi untuk mengelabuhi korbannya. Karena merasa
mengklik iklan dari website resmi, mereka akan mengira
website yang dikunjungi pantas untuk dipercaya juga.
Padahal hal ini tidak berhubungan sama sekali. Misalnya
anda melihat sebuah iklan di situs kompas yang terpercaya,
tentunya anda tidak akan mengira website yang anda
kunjungi  mempunyai maksud buruk. Atas dasar
kepercayaan semacam ini, pelaku phishing tidak akan ragu-
ragu memanfaatkan website-website ternama untuk
melakukan aksinya.
IRC/Instant Messaging

Media chatting yang banyak digunakan juga menjadi
sebagai pelaku phishing untuk mengirimkan alamat-alamat
yang menjebak kepada korbannya. Biasanya pelaku
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mengirimkan link ini secara acak namun ada juga yang
melakukan  pendekatan terlebih  dahulu  sebelum
mengirimkan informasi situs palsu ini.

d. Trojan

Trojan adalah malware yang menyamarkan dirinya
sebagai program atau berkas yang sah sehingga bisa
memasuki perangkat lunak komputer dan melakukan hal
jahat. Trojan bisa menyamarkan dirinya menjadi link, file,
software, bahkan e-mail yang seolah datang dari
perusahaan resmi. Misalnya, suatu hari anda mendapatkan
e-mail yang menginfokan bahwa anda mendapatkan hadiah
dari salah satu perusahaan. Kemudian saat mengklik link
pengumuman, smartphone tiba-tiba berhenti bekerja dan
Trojan sudah menguasai ponsel dan mencuri data sensitif.
Hal in tidak bisa disepelekan karena malware ini hanya
membutuhkan satu klik untuk dapat menguasai data sensitif
yang ada.

Serangan phishing terdapat beberapa jenis yang ada,
berikut merupakan beberapa jenis serangan phishing yang ada di
Indonesia:

a Web phishing: serangan phishing yang dilakukan dengan
cara membuat website palsu suatu instansi atau organisasi
untuk menipu korbannya. Website yang dibuat oleh pelaku
sangat menyerupai websiteaslinya sehingga membuat
korban percaya bahwa website tersebut merupakan website
asli. Tentunya hal ini menjadi sangat sulit untuk individu
dapat membedakan websiteasli dengan website palsu.

b. Email phishing: serangan yang diluncurkan oleh spammer
dengan tujuan mengelabuhi korban dengan cara mengaku
sebagai instansi/organisasi yang cukup terkenal dikalangan
masyarakat supaya korban percaya dan memberikan
informasi data pribadi mereka.
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C.  Smishing: phishing yang menggunakan pesan teks yang
dikirim dalam bentuk sms ke nomor pribadi korban. Teks
sms yang dikirim berupa teks pemberitahuan bahwa korban
memenangkan undian atau mendapatkan hadiah dari brand
tertentu, sehingga membuat korban penasaran dan
mengklik link yang dikirimkan pelaku.

d. Deceptive Phishing: penipuan ini dilakukan melalui email
maupun whatsapp dengan mengirimkan link yang
diberikan pesan teks dengan menggunakan nama brand

terkenal.
€. Whaling: phishing yang dilakukan kepada orang yang
mempunyai kekuasaan tinggi di suatu

instansi/perusahaan/organisasi.

f. Spear Phishing: penipuan yang telah memiliki target
korban sejak lama dan memiliki suatu tujuan tertentu agar
dapat melakukan penipuan terhadap korban sasarannya.

Berdasarkan hasil analisis yang dilakukan Kementerian
Komunikasi dan Informatika RI bersama Gerakan Nasional
Literasi Digital (GNLD) kejahatan Spam phising berawal dari
dari upaya untuk mendapatkan informasi pribadi yang bersifat
rahasia dengan teknik pengelabuan antara pelaku dan korban di
layanan Jejaring Sosial seperti Facebook.®® Dalam waktu singkat
pelaku Spam phising dapat mengelabui para korban dengan
penipuan yang dilakukannya. Secara garis besar, modus Spam
phising pelaku seolah-olah mengirimkan sebuah link yang meniru
seperti link asli pada umumnya. Pelaku menggunakan tautan
mencurigakan dengan meminta informasi pribadi korban, jika

68«Kejahatan Siber di Indonesia Kian Merajalela, Modus
Phising Paling Marak” Diakses 8 Maret 2023.
https://www.inilah.com/kejahatan-siber-di-indonesia-kian-merajalela-
modus-phising-paling-marak
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berhasil  memasuki akun korban para pelaku akan
menggunakannya untuk mengirimkan Spam atau menggunakan
untuk membajak akun korban dan digunakan untuk membuat
suatu ujaran negatif yang bisa menyebabkan perpecahan umat
beragama pada akun yang sudah pelaku dapat.®®

Mengatasi masalah kejahatan di dalam internet, setiap
negara dapat menerapkan hukum positifnya sendiri. Hal ini
didasarkan bahwa teori yurisdiksi negara dapat dikembangkan
lebih lanjut untuk menangkap pelaku Cyber Crime mengingat
ruang cyber dipandang sebagai bentuk perluasan lingkungan
hidup manusia, sehingga Indonesia berhak mengadili tindak
pidana yang dilakukan di dalam atau di luar Negara Indonesia
apabila dianggap merugikan keamanan dan kepentingan Negara.
Dalam merumuskan tindak pidana phising atau Cyber Crime, di
Indonesia terdapat dasar hukum sebagai acuan untuk menetapkan
tindak pidana phising yang sebagaimana diatur dalam Undang-
Undang Tentang Informasi dan Transaksi Elektronik (ITE).

Sebagai gambaran contoh phishing terkait kasus phishing
di indonesia, saya mengambil contoh Putusan Pengadilan Negeri
Jembrana Nomor: 73/Pid.Sus/2021/PN Nga tindak pidana Spam
Pishing juga dapat menyebabkan perpecahan antara umat
beragama, karena bertujuan memancing orang untuk memberikan
informasi pribadi secara sukarela tanpa disadari. Padahal
informasi yang dibagikan tersebut akan digunakan untuk tujuan
kejahatan dalam bentuk berita bohong dan ujaran kebencian
sehingga menimbulkan keresahan antar umat beragama. Pelaku
dikenakan sanksi Pasal 28 Ayat (2) Jo. Pasal 45 Ayat (2) UU No.
19 Tahun 2016 Tentang Perubahan Atas UU No. 11Tahun 2008
Tentang Informasi dan Transaksi Elektronik terdakwa dijatuhi

89“Melindungi diri anda dari phising di facebook”. diakses 8
maret 2023 https://id-id.facebook.com/help/166863010078512
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hukuman pidana penjara selama 3 (tiga) tahun dan denda
sejumlah Rp 100.000.000.

Selanjutnya gambaran contoh phishing terkait kasus
phishing di Indonesia, kami mengambil contoh Putusan
Pengadilan Negeri Pekanbaru Nomor: 958/Pid.Sus/2020/PNPbr.
Pelaku diketahui melakukan phishing dengan cara menyebarkan
website tiruan yang mirip dengan website aslinya ke e-mail
korban dengan tujuan mendapatkan data user, seperti e-mail,
password, identitas korban, termasuk alamat korban (hal. 3).
Setelah mendapatkan data mengenai kartu kredit korban,
kemudian terdakwa menjual kartu kredit hasil phishing tersebut
melalui akun Facebook. Atas perbuatan tersebut, terdakwa
dinyatakan terbukti secara sah dan meyakinkan bersalah
melanggar Pasal 32 ayat (2) jo. Pasal 48 ayat (2) Undang-Undang
Nomor 11 Tahun 2008 tentang Informasi dan Transaksi
Elektronik (“UU ITE”) dengan pidana penjara 1 tahun 2.

Dalam Undang-Undang Nomor 19 Tahun 2016 Perubahan
Atas Undang-Undang Nomor 11 Tahun 2008 Tentang Informasi
dan Transaksi Elektronik terdapat Pasal yang menyimpan
ancaman sanksi pidana bagi pelanggarnya, yakni mulai dari Pasal
27 sampai dengan Pasal 37. Hal-hal yang dikenakan dengan
sanksi pidana antara lain adalah;”®

1. Perbuatan mendistribusikan, mentransmisikan, dan/atau

membuat dapat diakses informasi elektronik dan/atau

dokumen elektronik yang memiliki muatan:

a. Melanggar kesusilaan;

b. Perjudian;

C. Pemerasan dan/atau pengancaman (ditujukan untuk

umum);

70 Undang-Undang Nomor 19 Tahun 2016 Tentang Informasi
dan Transaksi Elektronik
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. Perbuatan menyebarkan:

a Berita bohong dan menyesatkan sehingga merugikan
konsumen dalam transaksi elektronik;

b. Rasa kebencian atau permusuhan individu dan/atau
kelompok masyarakat tertentu berdasarkan SARA,

. Perbuatan mengirim pesan ancaman kekerasan dan/atau

menakutnakuti pribadi tertentu;

. Perbuatan sengaja dan tanpa hak mengakses komputer

dan/atau sistem elektronik pihak lain;

. Perbuatan sengaja dan tanpa hak mengintersepsi atau

menyadap informasi elektronik dan/atau dokumen

elektronik milik orang lain;

. Perbuatan sengaja dan tanpa hak mengubah, menambah,

mengurangi, merusak, menghilangkan, memindahkan,

atau menyembunyikan informasi elektronik dan/atau

dokumen elektronik milik orang lain;

. Perbuatan sengaja dan tanpa hak mengganggu sistem

elektronik, sehingga sistem tersebut tidak dapat bekerja

sebagaimana mestinya;

. Perbuatan sengaja dan tanpa hak memproduksi,

menjual, mengadakan untuk digunakan, mengimpor,

mendistribusikan,  menyediakan, atau  memiliki

perangkat keras atau perangkat lunak komputer yang

dirancang khusus untuk memfasilitasi perbuatan

perbuatan pidana yang telah disebutkan di atas; dan

. Perbuatan sengaja dan tanpa hak memanipulasi

informasi elektronik dan/atau dokumen elektronik agar

dinilai seolah-olah otentik.
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Pasal 45A Undang-Undang Nomor 19 Tahun 2016 Tentang
Informasi dan Transaksi Elektronik

(1)Setiap Orang yang dengan sengaja dan tanpa hak
menyebarkan berita bohong dan menyesatkan yang
mengakibatkan kerugian konsumen dalam Transaksi
Elektronik sebagaimana dimaksud dalam Pasal 28 ayat (1)
dipidana dengan pidana penjara paling lama 6 (enam) tahun
dan/atau denda paling banyak Rp1.000.000.000,00 (satu
miliar rupiah).

(2)Setiap Orang yang dengan sengaja dan tanpa hak
menyebarkan  informasi  yang  ditujukan  untuk
menimbulkan rasa kebencian atau permusuhan individu
dan/atau kelompok masyarakat tertentu berdasarkan atas
suku, agama, ras, dan antargolongan (SARA) sebagaimana
dimaksud dalam Pasal 28 ayat (2) dipidana dengan pidana
penjara paling lama 6 (enam) tahun dan/atau denda paling
banyak Rp1.000.000.000,00 (satu miliar rupiah).

Pasal 45B Undang-Undang Nomor 19 Tahun 2016 Tentang

Informasi dan Transaksi Elektronik

Setiap Orang yang dengan sengaja dan tanpa hak
mengirimkan Informasi Elektronik dan/atau Dokumen
Elektronik yang berisi ancaman kekerasan atau menakut-
nakuti yang ditujukan secara pribadi sebagaimana
dimaksud dalam Pasal 29 dipidana dengan pidana penjara
paling lama 4 (empat) tahun dan/atau denda paling banyak
Rp750.000.000,00 (tujuh ratus lima puluh juta rupiah).”

1 Undang-Undang Nomor 19 Tahun 2016 Tentang Informasi
dan Transaksi Elektronik
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Jerat Pelaku Phising dalam Undang-Undang ITE

Tindak Pidana

Pasal

Bunyi Pasal

Penipuan

diatur
378

Penipuan
dalam Pasal
KUHP

Barang siapa dengan
maksud untuk
menguntungkan diri
sendiri atau orang lain
secara melawan hukum
dengan memakai nama
palsu atau martabat
palsu, dengan tipu
muslihat, ataupun
rangkaian kebohongan,
menggerakkan  orang
lain untuk menyerahkan
barang sesuatu
kepadanya, atau supaya
memberi hutang
maupun menghapuskan
piutang, diancam
karena penipuan,
dengan pidana penjara
paling lama 4 tahun.

Manipulasi

Pelaku
mengirimkan surat
elekronik (e-mail)
yang seolah-olah
asli dapat dijerat
Pasal 35 jo. Pasal
51 UU ITE,

Setiap orang dengan
sengaja dan tanpa hak
atau melawan hukum
melakukan manipulasi,
penciptaan, perubahan,
penghilangan,

pengrusakan Informasi
Elektronik dan/atau
Dokumen  Elektronik
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dengan
Informasi
dan/atau
Elektronik
dianggap  seolah-olah
data yang  otentik
dipidana penjara paling
lama 12 tahun dan/atau
denda paling banyak
Rp12 miliar.

tujuan  agar
Elektronik
Dokumen

tersebut

Penerobosan Jika pelaku | Setiap orang dengan
menerobos atau | sengaja dan tanpa hak
menjebol suatu | atau melawan hukum
sistem  elektronik | mengakses Komputer
tertentu, dan/atau Sistem
menggunakan Elektronik dengan cara
identitas dan | apapun dengan
password  korban | melanggar, menerobos,
dengan tanpa hak, | melampaui, atau
ia dapat dijerat | menjebol sistem
Pasal 30 ayat (3) | pengamanan dipidana
jo. Pasal 46 ayat | penjara paling lama 8
(3) UUITE tahun dan/atau denda

paling banyak Rp800
juta.

Ujaran Pasal 28 ayat (2) | Setiap Orang Yyang

Kebencian UU ITE dengan sengaja dan

tanpa hak menyebarkan
informasi yang
ditujukan untuk
menimbulkan rasa
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kebencian atau
permusuhan individu
dan/atau kelompok

masyarakat tertentu
berdasarkan atas suku,
agama, ras, dan
antargolongan (SARA)
sebagaimana dimaksud
dalam Pasal 28 ayat (2)
dipidana dengan pidana
penjara paling lama 6
(enam) tahun dan/atau
denda paling banyak
Rp1.000.000.000,00

(satu miliar rupiah).

Memindahkan
atau
Mentransfer

Pasal 48 ayat (2)
UU ITE

Setiap orang dengan
sengaja dan tanpa hak
atau melawan hukum
dengan cara apa pun
memindahkan atau
mentransfer  Informasi
Elektronik dan/atau
Dokumen  Elektronik
kepada Sistem
Elektronik orang lain
yang tidak  berhak
dipidana penjara paling
lama 9 tahun dan/atau
denda paling banyak
Rp3 miliar.

Cybercrime merupakan suatu kejahatan tindak pidana yang

sulit  terdeteksi.

Tidak  seperti

kebanyakan  kejahatan
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konvensional, korban kejahatan pada umumnya tidak menyadari
bahwa mereka adalah korban. Pada dasarnya korban mengetahui
bahwa ia adalah korban akan tetapi korban percaya bahwa hukum
saat ini tidak dapat menahan pelaku. Selain itu pengetahuan
penegak hukum tentang perkembangan teknologi tidak dapat
menentukan perkembangan yang diperkirakan. Oleh sebab itu,
korban biasanya tidak akan mengajukan laporan, serta korban
juga menganggap pembuktian telah terjadi kejahatan di depan
pengadilan sangatlah sulit.

B. Sanksi Pidana Bagi Pelaku Spam Phising di Akun

Facebook Menurut Hukum Pidana Islam

Tindak pidana disebut sebagai jinayah atau jarimah dalam
hukum Islam. Para ahli hukum menggunakan definisi jinayah
yang sama dengan definisi jarimah. Jarimah adalah larangan
hukum vyang diberlakukan oleh Allah SWT, dan bagi yang
melanggarnya dihukum dengan hadd atau za zir.”

Menurut hukum pidana Islam, dapat dikatakan jarimah
(tindak pidana) jika telah memenuhi unsur-unsurnya, baik unsur
jarimah yang bersifat umum maupun khusus. Adapun unsur
dalam perbuatan Cyber Crime dalam bentuk phising adalah:

1. Pelaku adalah berakal dan sudah balig (cukup umur),
karena dalam melakukan perbuatan phising ini diperlukan
kemampuan Kkhusus seperti pengetahuan dalam hal
internet dan pemrograman web. Sehingga jika pelaku
tidak berakal sehat (gila) dan masih belum cukup umur,
maka tidak memungkinkan pelaku dapat melakukan
kejahatan Cyber Crime dalam bentuk phising ini.

2. Pelaku phising (phiser) melakukan penipuan dengan
sengaja, karena dalam perbuatannya terlihat bahwa phiser

72 M. Nurul Irfan, Hukum Pidana Islam, 3
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membuat website ataupun email yang mirip dengan
website resminya agar dapat mengelabui user, sehingga
user tidak sadar bahwa dia telah ditipu dengan tampilan
yang menyesatkan tersebut, dan akhirnya data yang telah
dimasukkan oleh user tersebut direkam dalam database
milik pelaku phising tersebut.

3. Pelaku phising berniat untuk merugikan korbannya.
Dalam hal ini terdapat kemungkinan pelaku phising
berniat merugikan korbannya jika hasil dari perbuatan
phising tersebut digunakan untuk sesuatu yang merugikan
korbannya seperti informasi yang telah didapat digunakan
untuk mengakses internet banking, mengakses akun
sosial media milik user, identity theft, ataupun untuk
belanja online.

Jika di tinjau dari hukum pidana Islam terhadap unsur-
unsurnya, adalah sebagai berikut: a. Unsur formal dalam
perbuatan phising ini tidak ada nash yang menjelaskan baik dari
Al-Quran maupun Hadist. Dalam jarimah ta’zir dijelaskan bahwa
segala perbuatan maksiat yang tidak dikenakan hukuman had
maupun Kafarat dikenakan hukuman ta’zir. Jadi walaupun
perbuatan phising ini tidak ada nash baik dalam Alguran dan
Hadis yang menjelaskan perbuatan tersebut, bukan berarti
perbuatan phising lepas dari hukuman, karena phising adalah
perbuatan maksiat yang mana menipu dan merugikan korbannya,
sehingga dapat dikenakan hukuman ta’zir.

Kejahatan yang berkaitan dengan hak Allah adalah segala
sesuatu yang berkaitan dengan kemaslahatan umum, seperti
membuat kerusakan di muka bumi, perampokan, pencurian,
perzinaan, pemberontakan dan tidak taat kepada ulil amri.
Sedangkan yang dimaksud dengan kejahatan yang berkaitan
dengan hak individu adalah segala sesuatu yang mengancam
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kemaslahatan bagi seorang manusia, seperti tidak membayar
utang dan penghinaan.

Jika ditinjau dari kejahatan yang berkaitan dengan hak
Allah maupun kejahatan yang berkaitan dengan hak individu,
maka kejahatan phising tersebut masuk dalam kejahatan yang
berkaitan dengan hak Allah, karena kejahatan tersebut
mengganggu kepentingan umum. Seperti dijelaskan sebelumnya
bahwa Cyber Crime dalam bentuk phising telah memenuhi unsur
dalam jarimah ta’zir, adapun jika ditinjau dari segi sifatnya,
phising termasuk dalam ta’zir karena melakukan perbuatan
maksiat. Karena perbuatan phising tersebut adalah menipu dan
merugikan orang lain, sehingga perbuatan tersebut dapat
dikatakan sebagai perbuatan maksiat. Adapun yang dimaksud
dengan perbuatan maksiat adalah meninggalkan perbuatan yang
diwajibkan dan melakukan perbuatan yang diharamkan
(dilarang).

Adapun jika ditinjau dari segi dasar hukum (penetapannya),
maka kejahatan phising ini termasuk dalam jarimah ta’zir yang
baik jenis maupun sanksinya belum ditentukan oleh shara’,
karena kejahatan Cyber Crime dalam bentuk phising ini terdapat
unsur adanya penipuan dan juga melakukan plagiat dalam hal
tampilan website yang menyerupai aslinya. Sehingga penetapan
hukuman kejahatan phising ini sepenuhnya diserahkan kepada ulil
amri. Sedangkan jika ditinjau dari segi bentuk jarimah ta’zir
menurut Abdul Aziz Amir maka termasuk dalam jarimah ta’zir
yang berkenaan dengan harta. Jarimah ta’zir yang berkaitan
dengan harta ini adalah jarimah pencurian dan perampokan, yang
mana kedua jarimah tersebut ada beberapa syarat-syarat yang
tidak terpenuhi, sehingga pelaku tidak dapat dikenakan hukuman
had, melainkan hukuman ta’zir. Melihat dari perbuatan Cyber
Crime dalam bentuk phising ini adalah perbuatan penipuan, yang
mana perbuatan penipuan tersebut adalah serupa tetapi tidak sama
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dengan pencurian. Adapun persamaan kedua perbuatan tersebut
yaitu pengambilan harta milik orang lain serta memiliki itikad
jahat untuk memiliki barang tersebut. Sedangkan perbedaannya
yaitu penipuan dalam pengambilan harta tersebut tidak diambil
secara diam-diam, sedangkan dalam unsur pencurian harus
dengan cara diam-diam. Karena penipuan adalah mengambil hak
seseorang secara licik atau dengan tipu muslihat, sehingga orang
lain menderita kerugian akibat perbuatan tersebut.

Menurut Abdul Qadir Audah bahwa sesungguhnya unsur
penting dalam jarimah pencurian adalah mengambil (sesuatu)
dengan cara sembunyi-sembunyi, sedangkan mengambil (sesuatu)
bukan dari tempat penyimpanannya tidak perlu sembunyi-
sembunyi sehingga unsur terpenting dalam pencurian tidak
terealisasi  apabila tidak dapat diambil dari tempat
penyimpanannya.’®

Sehingga apabila salah satu syarat atau rukun dalam
pencurian tidak terpenuhi maka hukuman had dalam pencurian,
yaitu potong tangan harus dibatalkan dan dialihkan kepada
hukum ta’zir. Dalam tindakan phising, cara mengambil hak orang
lain dengan mengelabui user, sehingga pelaku phising bisa
mendapatkan data informasi rahasia milik user seperti password,
username, ID, PIN, nomor rekening, nomor kartu kredit dan lain
sebagainya karena user menjadi korban penipuan. Sehingga
tindakan phising berbeda dengan pencurian, yang mana dalam
pencurian harus mengambil secara diam-diam harta seseorang di
dalam tempat penyimpanannya, sedangkan dalam phising korban
dengan ketidaksadarannya memberikan informasi rahasia tersebut
kepada pelaku phising.

Dalam perkembangan hukum Islam, belum ada aturan
khusus tentang penipuan menggunakan phishing, namun ada

73 M. Nurul Irfan, Hukum Pidana Islam, 3
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contoh kasus pada masa sahabat dahulu yang bisa dijadikan
sebagai dasar dan contoh bahwa tindak pidana penipuan dengan
menggunakan pemalsuan sejak zaman dahulu. Pada masa Umar
bin Khatab pernah terjadinya kasus tentang Mu’an bin Zaidah
yang melakukan penipuan dengan menggukan pemalsuan stempel
Baitul Mal, lalu penjaga baitul mal datang kepadanya untuk
mengambil stempel palsu tadi malam dan mengambilnya, kasus
ini didengar oleh Umar bin Khatab maka memukulnya seratus
kali dan memenjarakannya, lalu dimarahi dan di pukuli seratus
kali lagi, dimarahi dan selanjutnya dipukul seratus kali dan
kemudian diasingkan.”*

74 Abdul al-Aziz Amir, at-Takzir Fi al-Syari’ah al-1slamiyah,
(Beirut: Dar al-Fikr al-Arabi, 2010), 262-268.



BAB IV
PENUTUP

A. Kesimpulan
Berdasarkan hasil dari uraian dan rumusan masalah yang
telah disampaikan maka penulis menyimpulkan;

1. Sanksi pidana bagi pelaku spam phising di akun facebook
menurut Undang-Undang Nomor 19 Tahun 2016 Tentang
ITE pada Pasal 45A. Pasal 45A Undang-Undang Nomor
19 Tahun 2016 Tentang Informasi dan Transaksi
Elektronik juncto Pasal 27 ayat (3) Undang-Undang Nomor
11 Tahub 2008: Setiap Orang yang dengan sengaja dan
tanpa hak menyebarkan berita bohong dan menyesatkan
yang mengakibatkan kerugian konsumen dalam Transaksi
Elektronik sebagaimana dimaksud dalam Pasal 28 ayat (1)
dipidana dengan pidana penjara paling lama 6 (enam) tahun
dan/atau denda paling banyak Rp1.000.000.000,00 (satu
miliar rupiah). Sebagaimana dimaksud dalam Pasal 27 ayat
(3) dipidana dengan pidana penjara paling lama 4 (empat)
tahun dan/atau denda paling banyak Rp750.000.000,00
(tujuh ratus lima puluh juta rupiah)”.

2. Sanksi pidana bagi pelaku spam phising di akun facebook
menurut hukum pidana Islam vyaitu termasuk dalam
jarimah ta’zir, maka hukuman bagi pelaku phising
ditentukan oleh ulil amri (Pemerintah) termasuk dalam
jarimah ta’zir yang berkenaan dengan harta. Jarimah ta’zir
yang berkaitan dengan harta ini adalah jarimah pencurian
dan perampokan, yang mana kedua jarimah tersebut ada
beberapa syarat-syarat yang tidak terpenuhi, sehingga
pelaku tidak dapat dikenakan hukuman had, melainkan
hukuman ta’zir. Melihat dari perbuatan Cyber Crime dalam
bentuk phising ini adalah perbuatan penipuan, yang mana
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perbuatan penipuan tersebut adalah serupa tetapi tidak
sama dengan pencurian. Adapun persamaan kedua
perbuatan tersebut yaitu pengambilan harta milik orang lain
Sedangkan  perbedaannya  yaitu  penipuan  dalam
pengambilan harta tersebut tidak diambil secara diam-diam,
sedangkan dalam unsur pencurian harus dengan cara diam-
diam. Karena penipuan adalah mengambil hak seseorang
secara licik atau dengan tipu muslihat, sehingga orang lain
menderita kerugian akibat perbuatan tersebut.

B.Saran
Adapun manfaat yang diharapkan dari hasil penelitian ini
diantara lain adalah:

1. dalam upaya mengurangi terjadinya tidak pidana spam
phising di facebook, pengguna Facebook hendaknya selalu
periksa alamat tautan dan email pengirim, sebelum
mengklik apa pun., jangan meng-klik tautan tersebut, tetapi
ketik pada kolom alamat browser. Sebelum meng-klik
tautan, periksa apakah alamat tautan yang ditampilkan
sama dengan tautan yang asli. Gunakanlah koneksi yang
aman, terutama Kketika mengunjungi situs web yang
sensitif. Sebagai tindakan pencegahan minimum, jangan
gunakan WiFi tidak dikenal atau publik, tanpa
perlindungan kata sandi.

2. Dalam kasus ini, mungkin setiap dari kita sudah pernah
bahkan sering menerima berita hoax/ujaran kebencian
melalui media sosial facebook. Itu sebabnya, sebagai
pengguna yang baik kita harus pintar menyaring informasi.
Budaya literasi juga menjadi kunci agar kita tidak mudah
terpapar informasi palsu.
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3. Mengenai jenis hukuman yang relevan untuk jarimah ta'zir
ini harus disesuaikan dengan kejahatan yang dilakukan
agar hukuman dalam suatu peraturan bisa paralel. Untuk
menentukan hukuman yang relevan dan efektif, harus
dipertimbangkan agar hukuman itu mengandung unsur
pembalasan, perbaikan, dan perlindungan terhadap korban.
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UNDANG-UNDANG REPUBLIK INDONESIA

NOMOR 19 TAHUN 2016
TENTANG
PERUBAHAN ATAS UNDANG-UNDANG
NOMOR 11 TAHUN 2008

TENTANG INFORMASI DAN TRANSAKSI ELEKTRONIK

DENGAN RAHMAT TUHAN YANG MAHA ESA

PRESIDEN REPUBLIK INDONESIA,

bahwa untuk menjamin pengakuan serta penghormatan
atas hak dan kebebasan orang lain dan untuk memenuhi
tuntutan yang adil sesuai dengan pertimbangan
keamanan dan ketertiban umum dalam suatu
masyarakat yang demokratis perlu dilakukan perubahan
terhadap Undang-Undang Nomor 11 Tahun 2008 tentang
Informasi dan Transaksi Elektronik agar terwujud
keadilan, ketertiban umum, dan kepastian hukum;

bahwa berdasarkan pertimbangan sebagaimana
dimaksud dalam huruf a, perlu membentuk Undang-
Undang tentang Perubahan atas Undang-Undang Nomor
11 Tahun 2008 tentang Informasi dan Transaksi
Elektronik;

Pasal 5 ayat (1), Pasal 20, Pasal 25A, Pasal 28D ayat (1),
Pasal 28E ayat (2), Pasal 28E ayat (3), Pasal 28F, Pasal
28G ayat (1), Pasal 28J ayat (2), dan Pasal 33 ayat (2)
Undang-Undang Dasar Negara Republik Indonesia Tahun
1945;

Undang-Undang Nomor 11 Tahun 2008 tentang Informasi
dan Transaksi Elektronik (Lembaran Negara Republik
Indonesia Tahun 2008 Nomor 58, Tambahan Lembaran
Negara Republik Indonesia Nomor 4843);

Dengan . . .
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Dengan Persetujuan Bersama
DEWAN PERWAKILAN RAKYAT REPUBLIK INDONESIA
dan

PRESIDEN REPUBLIK INDONESIA

MEMUTUSKAN:

UNDANG-UNDANG TENTANG PERUBAHAN ATAS UNDANG-
UNDANG NOMOR 11 TAHUN 2008 TENTANG INFORMASI
DAN TRANSAKSI ELEKTRONIK.

Pasal I

Beberapa ketentuan dalam Undang-Undang Nomor 11 Tahun
2008 tentang Informasi dan Transaksi Elektronik (Lembaran
Negara Republik Indonesia Tahun 2008 Nomor 58, Tambahan
Lembaran Negara Republik Indonesia Nomor 4843) diubah
sebagai berikut:

1. Diantara angka 6 dan angka 7 Pasal 1 disisipkan 1 (satu)
angka, yakni angka 6a sehingga Pasal 1 berbunyi sebagai
berikut:

Pasal 1

Dalam Undang-Undang ini yang dimaksud dengan:

1. Informasi Elektronik adalah satu atau sekumpulan
data elektronik, termasuk tetapi tidak terbatas pada
tulisan, suara, gambar, peta, rancangan, foto,
electronic data interchange (EDI), surat elektronik
(electronic mail), telegram, teleks, telecopy atau
sejenisnya, huruf, tanda, angka, Kode Akses, simbol,
atau perforasi yang telah diolah yang memiliki arti
atau dapat dipahami oleh orang yang mampu
memahaminya.

2. Transaksi Elektronik adalah perbuatan hukum yang
dilakukan dengan menggunakan Komputer, jaringan
Komputer, dan/atau media elektronik lainnya.

3. Teknologi . . .
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Teknologi Informasi adalah suatu teknik untuk
mengumpulkan, menyiapkan, menyimpan,
memproses, mengumumkan, menganalisis,

dan/atau menyebarkan informasi.

Dokumen Elektronik adalah setiap Informasi
Elektronik yang dibuat, diteruskan, dikirimkan,
diterima, atau disimpan dalam bentuk analog,
digital, elektromagnetik, optikal, atau sejenisnya,
yang dapat dilihat, ditampilkan, dan/atau didengar
melalui Komputer atau Sistem Elektronik, termasuk
tetapi tidak terbatas pada tulisan, suara, gambar,
peta, rancangan, foto atau sejenisnya, huruf, tanda,
angka, Kode Akses, simbol atau perforasi yang
memiliki makna atau arti atau dapat dipahami oleh
orang yang mampu memahaminya.

Sistem Elektronik adalah serangkaian perangkat dan
prosedur elektronik yang berfungsi mempersiapkan,
mengumpulkan, mengolah, menganalisis,
menyimpan, menampilkan, mengumumkan,
mengirimkan, dan/atau menyebarkan Informasi
Elektronik.

Penyelenggaraan Sistem Elektronik adalah
pemanfaatan Sistem Elektronik oleh penyelenggara
negara, Orang, Badan Usaha, dan/atau masyarakat.

Penyelenggara Sistem Elektronik adalah setiap
Orang, penyelenggara negara, Badan Usaha, dan
masyarakat  yang menyediakan, mengelola,
dan/atau mengoperasikan Sistem Elektronik, baik
secara  sendiri-sendiri maupun bersama-sama
kepada pengguna Sistem Elektronik untuk
keperluan dirinya dan/atau keperluan pihak lain.

Jaringan Sistem Elektronik adalah terhubungnya
dua Sistem Elektronik atau lebih, yang bersifat
tertutup ataupun terbuka.

Agen Elektronik adalah perangkat dari suatu Sistem
Elektronik. yang dibuat untuk melakukan suatu
tindakan terhadap suatu Informasi Elektronik
tertentu secara otomatis yang diselenggarakan oleh
Orang.

9. Sertifikat . . .
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Sertifikat Elektronik adalah sertifikat yang bersifat
elektronik yang memuat Tanda Tangan Elektronik
dan identitas yang menunjukkan status subjek
hukum para pihak dalam Transaksi Elektronik yang
dikeluarkan oleh Penyelenggara Sertifikasi
Elektronik.

Penyelenggara Sertifikasi Elektronik adalah badan
hukum yang berfungsi sebagai pihak yang layak
dipercaya, yang memberikan dan mengaudit
Sertifikat Elektronik.

Lembaga Sertifikasi Keandalan adalah lembaga
independen yang dibentuk oleh profesional yang
diakui, disahkan, dan diawasi oleh Pemerintah
dengan kewenangan mengaudit dan mengeluarkan
sertifikat keandalan dalam Transaksi Elektronik.

Tanda Tangan Elektronik adalah tanda tangan yang
terdiri atas Informasi Elektronik yang dilekatkan,
terasosiasi atau terkait dengan Informasi Elektronik
lainnya yang digunakan sebagai alat verifikasi dan
autentikasi.

Penanda Tangan adalah subjek hukum yang
terasosiasikan atau terkait dengan Tanda Tangan
Elektronik.

Komputer adalah alat untuk memproses data
elektronik, magnetik, optik, atau sistem yang
melaksanakan fungsi logika, aritmatika, dan
penyimpanan.

Akses adalah kegiatan melakukan interaksi dengan
Sistem Elektronik yang berdiri sendiri atau dalam
jaringan.

Kode Akses adalah angka, huruf, simbol, karakter
lainnya atau kombinasi di antaranya, yang
merupakan kunci untuk dapat mengakses Komputer
dan/atau Sistem Elektronik lainnya.

Kontrak Elektronik adalah perjanjian para pihak
yang dibuat melalui Sistem Elektronik.

Pengirim adalah subjek hukum yang mengirimkan
Informasi Elektronik dan/atau Dokumen Elektronik.

19. Penerima . . .
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Penerima adalah subjek hukum yang menerima
Informasi Elektronik dan/atau Dokumen Elektronik
dari Pengirim.

Nama Domain adalah alamat internet penyelenggara
negara, Orang, Badan Usaha, dan/atau masyarakat,
yang dapat digunakan dalam berkomunikasi melalui
internet, yang berupa kode atau susunan karakter
yang bersifat unik untuk menunjukkan lokasi
tertentu dalam internet.

Orang adalah orang perseorangan, baik warga
negara Indonesia, warga negara asing, maupun
badan hukum.

Badan Usaha adalah perusahaan perseorangan atau
perusahaan persekutuan, baik yang berbadan
hukum maupun yang tidak berbadan hukum.

Pemerintah adalah Menteri atau pejabat lainnya
yang ditunjuk oleh Presiden.

Ketentuan Pasal S tetap dengan perubahan penjelasan
ayat (1) dan ayat (2) sehingga penjelasan Pasal S menjadi
sebagaimana ditetapkan dalam penjelasan pasal demi
pasal Undang-Undang ini.

Ketentuan Pasal 26 ditambah 3 (tiga) ayat, yakni ayat (3),
ayat (4), dan ayat (5) sehingga Pasal 26 berbunyi sebagai
berikut:

(1)

(2)

Pasal 26

Kecuali ditentukan lain oleh peraturan perundang-
undangan, penggunaan setiap informasi melalui
media elektronik yang menyangkut data pribadi
seseorang harus dilakukan atas persetujuan Orang
yang bersangkutan.

Setiap Orang yang dilanggar haknya sebagaimana
dimaksud pada ayat (1) dapat mengajukan gugatan
atas kerugian yang ditimbulkan berdasarkan
Undang-Undang ini.

(3) Setiap . . .
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Setiap Penyelenggara Sistem Elektronik wajib
menghapus Informasi Elektronik dan/atau
Dokumen Elektronik yang tidak relevan yang berada
di bawah kendalinya atas permintaan Orang yang
bersangkutan berdasarkan penetapan pengadilan.

Setiap Penyelenggara Sistem Elektronik wajib
menyedjakan mekanisme penghapusan Informasi
Elektronik dan/atau Dokumen Elektronik yang
sudah tidak relevan sesuai dengan ketentuan
peraturan perundang-undangan.

Ketentuan mengenai tata cara penghapusan
Informasi Elektronik dan/atau Dokumen Elektronik
sebagaimana dimaksud pada ayat (3) dan ayat (4)
diatur dalam peraturan pemerintah.

Ketentuan Pasal 27 tetap dengan perubahan penjelasan
ayat (1), ayat (3), dan ayat (4) sehingga penjelasan Pasal
27 menjadi sebagaimana ditetapkan dalam penjelasan
pasal demi pasal Undang-Undang ini.

Ketentuan ayat (3) dan ayat (4) Pasal 31 diubah sehingga
Pasal 31 berbunyi sebagai berikut:

(1)

()

Pasal 31

Setiap Orang dengan sengaja dan tanpa hak atau
melawan hukum melakukan intersepsi atau
penyadapan atas Informasi Elektronik dan/atau
Dokumen Elektronik dalam suatu Komputer
dan/atau Sistem Elektronik tertentu milik Orang
lain.

Setiap Orang dengan sengaja dan tanpa hak atau
melawan hukum melakukan intersepsi atas
transmisi Informasi Elektronik dan/atau Dokumen
Elektronik yang tidak bersifat publik dari, ke, dan di
dalam suatu Komputer dan/atau Sistem Elektronik
tertentu  milik Orang lain, baik yang tidak
menyebabkan perubahan apa pun maupun yang
menyebabkan adanya perubahan, penghilangan,
dan/atau penghentian Informasi Elektronik
dan/atau Dokumen Elektronik yang sedang
ditransmisikan.

(3) Ketentuan . . .
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(3) Ketentuan sebagaimana dimaksud pada ayat (1) dan
ayat (2) tidak berlaku terhadap intersepsi atau
penyadapan yang dilakukan dalam rangka
penegakan hukum atas permintaan kepolisian,

kejaksaan, atau institusi lainnya yang
kewenangannya ditetapkan berdasarkan undang-
undang.

(4) Ketentuan lebih lanjut mengenai tata cara intersepsi
sebagaimana dimaksud pada ayat (3) diatur dengan
undang-undang.

Di antara ayat (2) dan ayat (3) Pasal 40 disisipkan 2 (dua)
ayat, yakni ayat (2a) dan ayat (2b); ketentuan ayat (6)
Pasal 40 diubah; serta penjelasan ayat (1) Pasal 40
diubah sehingga Pasal 40 berbunyi sebagai berikut:

Pasal 40

(1) Pemerintah memfasilitasi pemanfaatan Teknologi
Informasi dan Transaksi Elektronik sesuai dengan
ketentuan peraturan perundang-undangan.

(2) Pemerintah melindungi kepentingan umum dari
segala jenis gangguan sebagai akibat
penyalahgunaan Informasi Elektronik dan Transaksi
Elektronik yang mengganggu ketertiban umum,
sesuai dengan ketentuan peraturan perundang-
undangan.

(2a) Pemerintah wajib melakukan pencegahan
penyebarluasan  dan  penggunaan  Informasi
Elektronik dan/atau Dokumen Elektronik yang
memiliki muatan yang dilarang sesuai dengan
ketentuan peraturan perundang-undangan.

(2b) Dalam  melakukan pencegahan sebagaimana
dimaksud pada ayat (2a), Pemerintah berwenang
melakukan pemutusan akses dan/atau
memerintahkan kepada Penyelenggara Sistem
Elektronik untuk melakukan pemutusan akses
terhadap Informasi Elektronik dan/atau Dokumen
Elektronik yang memiliki muatan yang melanggar
hukum.

(3) Pemerintah . . .
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Pemerintah menetapkan instansi atau institusi yang
memiliki . data elektronik strategis yang wajib
dilindungi.

Instansi atau institusi sebagaimana dimaksud pada
ayat (3) harus membuat Dokumen Elektronik dan
rekam cadang elektroniknya serta
menghubungkannya ke pusat data tertentu untuk
kepentingan pengamanan data.

Instansi atau institusi lain selain diatur pada ayat
(3) membuat Dokumen Elektronik dan rekam cadang
elektroniknya sesuai dengan keperluan perlindungan
data yang dimilikinya.

Ketentuan lebih lanjut mengenai peran Pemerintah
sebagaimana dimaksud pada ayat (1), ayat (2), ayat
(2a), ayat (2b), dan ayat (3) diatur dalam peraturan
pemerintah.

Ketentuan ayat (2), ayat (3), ayat (5), ayat (6), ayat (7),
dan ayat (8) Pasal 43 diubah; di antara ayat (7) dan ayat
(8) Pasal 43 disisipkan 1 (satu) ayat, yakni ayat (7a); serta
penjelasan ayat (1) Pasal 43 diubah sehingga Pasal 43
berbunyi sebagai berikut:

(1)

(2)

Pasal 43

Selain Penyidik Pejabat Polisi Negara Republik
Indonesia, Pejabat Pegawai Negeri Sipil tertentu di
lingkungan Pemerintah yang lingkup tugas dan
tanggung jawabnya di bidang Teknologi Informasi
dan Transaksi Elektronik diberi wewenang khusus
sebagai penyidik sebagaimana dimaksud dalam
Undang-Undang tentang Hukum Acara Pidana
untuk melakukan penyidikan tindak pidana di
bidang Teknologi Informasi dan Transaksi
Elektronik.

Penyidikan di bidang Teknologi Informasi dan
Transaksi Elektronik sebagaimana dimaksud pada
ayat (1) dilakukan dengan memperhatikan
perlindungan  terhadap privasi, kerahasiaan,
kelancaran layanan publik, dan integritas atau
keutuhan data sesuai dengan ketentuan peraturan
perundang-undangan.

(3) Penggeledahan . . .
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Penggeledahan dan/atau penyitaan terhadap Sistem
Elektronik yang terkait dengan dugaan tindak
pidana di bidang Teknologi Informasi dan Transaksi
Elektronik dilakukan sesuai dengan ketentuan
hukum acara pidana.

Dalam  melakukan  penggeledahan dan/atau
penyitaan sebagaimana dimaksud pada ayat (3),
penyidik wajib menjaga terpeliharanya kepentingan
pelayanan umum.

Penyidik Pegawai Negeri Sipil sebagaimana
dimaksud pada ayat (1) berwenang:

a. menerima laporan atau pengaduan dari
seseorang tentang adanya tindak pidana di
bidang Teknologi Informasi dan Transaksi
Elektronik;

b. memanggil setiap Orang atau pihak lainnya
untuk didengar dan diperiksa sebagai tersangka
atau saksi sehubungan dengan adanya dugaan
tindak pidana di bidang Teknologi Informasi
dan Transaksi Elektronik;

c. melakukan pemeriksaan atas kebenaran
laporan atau keterangan berkenaan dengan
tindak pidana di bidang Teknologi Informasi
dan Transaksi Elektronik;

d. melakukan pemeriksaan terhadap Orang
dan/atau Badan Usaha yang patut diduga
melakukan tindak pidana di bidang Teknologi
Informasi dan Transaksi Elektronik;

e. melakukan  pemeriksaan  terhadap  alat
dan/atau sarana yang berkaitan dengan
kegiatan Teknologi Informasi yang diduga
digunakan untuk melakukan tindak pidana di
bidang Teknologi Informasi dan Transaksi
Elektronik;

f.  melakukan penggeledahan terhadap tempat
tertentu yang diduga digunakan sebagai tempat
untuk melakukan tindak pidana di bidang
Teknologi Informasi dan Transaksi Elektronik;

g. melakukan . . .
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g. melakukan penyegelan dan penyitaan terhadap
alat dan/atau sarana kegiatan Teknologi
Informasi yang diduga digunakan secara
menyimpang  dari  ketentuan  peraturan
perundang-undangan;

h. membuat suatu data dan/atau Sistem
Elektronik yang terkait tindak pidana di bidang
Teknologi Informasi dan Transaksi Elektronik
agar tidak dapat diakses;

i. meminta informasi yang terdapat di dalam
Sistem  Elektronik atau informasi yang
dihasilkan oleh Sistem Elektronik kepada
Penyelenggara Sistem Elektronik yang terkait
dengan tindak pidana di bidang Teknologi
Informasi dan Transaksi Elektronik;

j. meminta bantuan ahli yang diperlukan dalam
penyidikan terhadap tindak pidana di bidang
Teknologi Informasi dan Transaksi Elektronik;
dan/atau

k. mengadakan penghentian penyidikan tindak
pidana di bidang Teknologi Informasi dan
Transaksi Elektronik sesuai dengan ketentuan
hukum acara pidana.

Penangkapan dan penahanan terhadap pelaku

tindak pidana di bidang Teknologi Informasi dan

Transaksi Elektronik dilakukan sesuai dengan

ketentuan hukum acara pidana.

Penyidik Pejabat Pegawai Negeri Sipil sebagaimana

dimaksud pada ayat (1) dalam melaksanakan

tugasnya memberitahukan dimulainya penyidikan
kepada Penuntut Umum melalui Penyidik Pejabat

Polisi Negara Republik Indonesia.

Dalam hal penyidikan sudah selesai, Penyidik

Pejabat Pegawai Negeri Sipil sebagaimana dimaksud

pada ayat (1) menyampaikan hasil penyidikannya

kepada Penuntut Umum melalui Penyidik Pejabat

Polisi Negara Republik Indonesia.

Dalam rangka mengungkap tindak pidana Informasi

Elektronik dan Transaksi Elektronik, penyidik dapat

berkerja sama dengan penyidik negara lain untuk

berbagi informasi dan alat bukti sesuai dengan
ketentuan peraturan perundang-undangan.

8. Ketentuan . . .
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Ketentuan Pasal 45 diubah serta di antara Pasal 45 dan
Pasal 46 disisipkan 2 (dua) pasal, yakni Pasal 45A dan
Pasal 45B sehingga berbunyi sebagai berikut:

(1)

(2)

(3)

4

Pasal 45

Setiap Orang yang dengan sengaja dan tanpa hak
mendistribusikan dan/atau mentransmisikan
dan/atau membuat dapat diaksesnya Informasi
Elektronik dan/atau Dokumen Elektronik yang
memiliki muatan yang melanggar kesusilaan
sebagaimana dimaksud dalam Pasal 27 ayat (1)
dipidana dengan pidana penjara paling lama 6
(enam) tahun dan/atau denda paling banyak
Rp1.000.000.000,00 (satu miliar rupiah).

Setiap Orang yang dengan sengaja dan tanpa hak
mendistribusikan dan/atau mentransmisikan
dan/atau membuat dapat diaksesnya Informasi
Elektronik dan/atau Dokumen Elektronik yang
memiliki muatan perjudian sebagaimana dimaksud
dalam Pasal 27 ayat (2) dipidana dengan pidana
penjara paling lama 6 (enam) tahun dan/atau denda
paling banyak Rpl.000.000.000,00 (satu miliar
rupiah).

Setiap Orang yang dengan sengaja dan tanpa hak
mendistribusikan dan/atau mentransmisikan
dan/atau membuat dapat diaksesnya Informasi
Elektronik dan/atau Dokumen Elektronik yang
memiliki muatan penghinaan dan/atau pencemaran
nama baik sebagaimana dimaksud dalam Pasal 27
ayat (3) dipidana dengan pidana penjara paling lama
4 (empat) tahun dan/atau denda paling banyak
Rp750.000.000,00 (tujuh ratus lima puluh juta
rupiah).

Setiap Orang yang dengan sengaja dan tanpa hak
mendistribusikan dan/atau mentransmisikan
dan/atau membuat dapat diaksesnya Informasi
Elektronik dan/atau Dokumen Elektronik yang
memiliki muatan pemerasan dan/atau
pengancaman sebagaimana dimaksud dalam Pasal
27 ayat (4) dipidana dengan pidana penjara paling
lama 6 (enam) tahun dan/atau denda paling banyak
Rp1.000.000.000,00 (satu miliar rupiah).

(5) Ketentuan . . .

96




97

PRESIDEN
REPUBLIK INDONESIA

-12

(5) Ketentuan sebagaimana dimaksud pada ayat (3)
merupakan delik aduan.

Pasal 45A

(1) Setiap Orang yang dengan sengaja dan tanpa hak
menyebarkan berita bohong dan menyesatkan yang
mengakibatkan kerugian konsumen dalam
Transaksi Elektronik sebagaimana dimaksud dalam
Pasal 28 ayat (1) dipidana dengan pidana penjara
paling lama 6 (enam) tahun dan/atau denda paling
banyak Rp1.000.000.000,00 (satu miliar rupiah).

(2) Setiap Orang yang dengan sengaja dan tanpa hak
menyebarkan informasi yang ditujukan untuk
menimbulkan rasa kebencian atau permusuhan
individu dan/atau kelompok masyarakat tertentu
berdasarkan atas suku, agama, ras, dan
antargolongan (SARA) sebagaimana dimaksud dalam
Pasal 28 ayat (2) dipidana dengan pidana penjara
paling lama 6 (enam) tahun dan/atau denda paling
banyak Rp1.000.000.000,00 (satu miliar rupiah).

Pasal 45B

Setiap Orang yang dengan sengaja dan tanpa hak
mengirimkan Informasi Elektronik dan/atau Dokumen
Elektronik yang berisi ancaman kekerasan atau
menakut-nakuti  yang ditujukan  secara  pribadi
sebagaimana dimaksud dalam Pasal 29 dipidana dengan
pidana penjara paling lama 4 (empat) tahun dan/atau
denda paling banyak Rp750.000.000,00 (tujuh ratus lima
puluh juta rupiah).

Pasal II

Undang-Undang ini mulai berlaku pada tanggal diundangkan.

Agar . ..
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Agar  setiap orang mengetahuinya, memerintahkan

pengundangan Undang-Undang ini dengan penempatannya
dalam Lembaran Negara Republik Indonesia.

Disahkan di Jakarta
pada tanggal 25 November 2016

PRESIDEN REPUBLIK INDONESIA,

ttd

JOKO WIDODO
Diundangkan di Jakarta

pada tanggal 25 November 2016

MENTERI HUKUM DAN HAK ASASI MANUSIA
REPUBLIK INDONESIA,

ttd

YASONNA H. LAOLY

LEMBARAN NEGARA REPUBLIK INDONESIA TAHUN 2016 NOMOR 251

Salinan sesuai dengan aslinya
KEMENTERIAN SEKRETARIAT NEGARA
REPUBLIK INDONESIA

Deputi Bidang Perekonomian,
Njukum dan Perundang-undangan,
%
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PENJELASAN
ATAS
UNDANG-UNDANG REPUBLIK INDONESIA
NOMOR 19 TAHUN 2016
TENTANG
PERUBAHAN ATAS UNDANG-UNDANG
NOMOR 11 TAHUN 2008
TENTANG INFORMASI DAN TRANSAKSI ELEKTRONIK

I. UMUM

Bahwa kemerdekaan menyatakan pikiran dan kebebasan berpendapat
serta hak memperoleh informasi melalui penggunaan dan pemanfaatan
Teknologi Informasi dan komunikasi ditujukan untuk memajukan
kesejahteraan umum, dan mencerdaskan kehidupan bangsa serta
memberikan rasa aman, keadilan, dan kepastian hukum bagi pengguna dan
Penyelenggara Sistem Elektronik.

Dalam kehidupan bermasyarakat, berbangsa, dan bernegara, hak dan
kebebasan melalui penggunaan dan pemanfaatan Teknologi Informasi
tersebut dilakukan dengan mempertimbangkan pembatasan yang ditetapkan
dengan undang-undang dengan maksud semata-mata untuk menjamin
pengakuan serta penghormatan atas hak dan kebebasan orang lain dan
untuk memenuhi tuntutan yang adil sesuai dengan pertimbangan moral,
nilai-nilai agama, keamanan, dan ketertiban umum dalam suatu masyarakat
demokratis.

Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan
Transaksi Elektronik (UU ITE) adalah undang-undang pertama di bidang
Teknologi Informasi dan Transaksi Elektronik sebagai produk legislasi yang
sangat dibutuhkan dan telah menjadi pionir yang meletakkan dasar
pengaturan di bidang pemanfaatan Teknologi Informasi dan Transaksi
Elektronik. Akan tetapi, dalam kenyataannya, perjalanan implementasi dari
UU ITE mengalami persoalan-persoalan.

Pertama, terhadap Undang-Undang ini telah diajukan beberapa kali
uji materiil di Mahkamah Konstitusi dengan Putusan Mahkamah Konstitusi
Nomor 50/PUU-VI/2008, Nomor 2/PUU-VII/2009, Nomor 5/PUU-VIII/2010,
dan Nomor 20/PUU-XIV/2016.

Berdasarkan . . .
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Berdasarkan Putusan Mahkamah Konstitusi Nomor 50/PUU-VI/2008
dan Nomor 2/PUU-VII/2009, tindak pidana penghinaan dan pencemaran
nama baik dalam bidang Informasi Elektronik dan Transaksi Elektronik
bukan semata-mata sebagai tindak pidana umum, melainkan sebagai delik
aduan. Penegasan mengenai delik aduan dimaksudkan agar selaras dengan
asas kepastian hukum dan rasa keadilan masyarakat.

Berdasarkan Putusan Mahkamah Konstitusi Nomor 5/PUU-VIII/2010,
Mahkamah Konstitusi berpendapat bahwa kegiatan dan kewenangan
penyadapan merupakan hal yang sangat sensitif karena di satu sisi
merupakan pembatasan hak asasi manusia, tetapi di sisi lain memiliki aspek
kepentingan hukum. Oleh karena itu, pengaturan (regulation) mengenai
legalitas penyadapan harus dibentuk dan diformulasikan secara tepat sesuai
dengan Undang-Undang Dasar Negara Republik Indonesia Tahun 1945. Di
samping itu, Mahkamah berpendapat bahwa karena penyadapan merupakan
pelanggaran atas hak asasi manusia sebagaimana ditegaskan dalam Pasal
28J ayat (2) Undang-Undang Dasar Negara Republik Indonesia Tahun 1945,
sangat wajar dan sudah sepatutnya jika negara ingin menyimpangi hak
privasi warga negara tersebut, negara haruslah menyimpanginya dalam
bentuk undang-undang dan bukan dalam bentuk peraturan pemerintah.

Selain itu, berdasarkan Putusan Mahkamah Konstitusi Nomor
20/PUU-XIV/2016, Mahkamah Konstitusi berpendapat bahwa untuk
mencegah terjadinya perbedaan penafsiran terhadap Pasal 5 ayat (1) dan
ayat (2) UU ITE, Mahkamah menegaskan bahwa setiap intersepsi harus
dilakukan secara sah, terlebih lagi dalam rangka penegakan hukum. Oleh
karena itu, Mahkamah dalam amar putusannya menambahkan kata atau
frasa “khususnya” terhadap frasa “Informasi Elektronik dan/atau Dokumen
Elektronik”. Agar tidak terjadi penafsiran bahwa putusan tersebut akan
mempersempit makna atau arti yang terdapat di dalam Pasal 5 ayat (1) dan
ayat (2) UU ITE, untuk memberikan kepastian hukum keberadaan Informasi
Elektronik dan/atau Dokumen Elektronik sebagai alat bukti perlu dipertegas
kembali dalam Penjelasan Pasal 5 UU ITE.

Kedua, ketentuan mengenai penggeledahan, penyitaan, penangkapan,
dan penahanan yang diatur dalam UU ITE menimbulkan permasalahan bagi
penyidik karena tindak pidana di bidang Teknologi Informasi dan Transaksi
Elektronik begitu cepat dan pelaku dapat dengan mudah mengaburkan
perbuatan atau alat bukti kejahatan.

Ketiga . . .
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Ketiga, karakteristik virtualitas ruang siber memungkinkan konten
ilegal seperti Informasi dan/atau Dokumen Elektronik yang memiliki muatan
yang melanggar kesusilaan, perjudian, penghinaan atau pencemaran nama
baik, pemerasan dan/atau pengancaman, penyebaran berita bohong dan
menyesatkan sehingga mengakibatkan kerugian konsumen dalam Transaksi
Elektronik, serta perbuatan menyebarkan kebencian atau permusuhan
berdasarkan suku, agama, ras, dan golongan, dan pengiriman ancaman
kekerasan atau menakut-nakuti yang ditujukan secara pribadi dapat
diakses, didistribusikan, ditransmisikan, disalin, disimpan untuk
didiseminasi kembali dari mana saja dan kapan saja. Dalam rangka
melindungi kepentingan umum dari segala jenis gangguan sebagai akibat
penyalahgunaan Informasi Elektronik dan Transaksi Elektronik, diperlukan
penegasan peran Pemerintah dalam mencegah penyebarluasan konten ilegal
dengan melakukan tindakan pemutusan akses terhadap Informasi
Elektronik dan/atau Dokumen Elektronik yang memiliki muatan yang
melan%fa: hukum agar tidak dapat diakses dari yurisdiksi Indonesia serta
dibutuhkan kewenangan bagi penyidik untuk meminta informasi yang
terdapat dalam Penyelenggara Sistem Elektronik untuk kepentingan
penegakan hukum tindak pidana di bidang Teknologi Informasi dan
Transaksi Elektronik.

Keempat, penggunaan setiap informasi melalui media atau Sistem
Elektronik yang menyangkut data pribadi seseorang harus dilakukan atas
persetujuan Orang yang bersangkutan. Untuk itu, dibutuhkan jaminan
pemenuhan perlindungan diri pribadi dengan mewajibkan setiaﬁ
Penyelenggara Sistem Elektronik untuk menghapus Informasi Elektroni!
dan/atau Dokumen Elektronik yang tidak relevan yang berada di bawah
kendalinya atas permintaan Orang yang bersangkutan berdasarkan
penetapan pengadilan.

Berdasarkan pertimbangan tersebut, perlu membentuk Undang-
Undang tentang Perubahan atas Undang-Undang Nomor 11 Tahun 2008
tentang Informasi dan Transaksi Elektronik yang menegaskan kembali
ketentuan keberadaan Informasi Elektronik dan/atau Dokumen Elektronik
dalam Penjelasan Pasal 5, menambah ketentuan kewajiban penghapusan
Informasi Elektronik dan/atau Dokumen Elektronik yang tidak relevan
dalam Pasal 26, mengubah ketentuan Pasal 31 ayat (4) mengenai
pendelegasian penyusunan tata cara intersepsi ke dalam undang-undang,
menambah peran Pemerintah dalam melakukan pencegahan penyebarluasan
dan penggunaan Informasi Elektronik dan/atau Dokumen Elektronik yang
memiliki muatan yang dilarang dalam Pasal 40, mengubah beberapa
ketentuan mengenai penyidikan yang terkait dengan dlggaan tindak pidana
di bidang Teknologi Informasi dan Transaksi Elektronik dalam Pasal 43, dan
menambah penjelasan Pasal 27 ayat (1), ayat (3), dan ayat (4) agar lebih
harmonis dengan sistem hukum pidana materiil yang diatur di Indonesia.

II. PASAL . . .
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Angka 3
Pasal 26
Ayat (1)

Dalam pemanfaatan Teknologi Informasi, perlindungan

data pribadi merupakan salah satu bagian dari hak

pribadi (privacy rights). Hak pribadi mengandung
pengertian sebagai berikut:

a. Hak pribadi merupakan hak untuk menikmati
kehidupan pribadi dan bebas dari segala macam
gangguan.

b. Hak pribadi merupakan hak untuk dapat
berkomunikasi dengan Orang lain tanpa tindakan
memata-matai.

c. Hak pribadi merupakan hak untuk mengawasi akses
informasi tentang kehidupan pribadi dan data
seseorang.

Ayat (2)

Cukup jelas.
Ayat (3)

Cukup jelas.
Ayat (4)

Cukup jelas.
Ayat (5)

Cukup jelas.

Angka 4
Pasal 27

Ayat (1)

Yang dimaksud dengan “mendistribusikan” adalah
mengirimkan  dan/atau  menyebarkan  Informasi
Elektronik dan/atau Dokumen Elektronik kepada
banyak Orang atau berbagai pihak melalui Sistem
Elektronik.

Yang dimaksud dengan “mentransmisikan” adalah
mengirimkan Informasi Elektronik dan/atau Dokumen
Elektronik yang ditujukan kepada satu pihak lain
melalui Sistem Elektronik.

Yang dimaksud dengan “membuat dapat diakses”
adalah semua perbuatan lain selain mendistribusikan
dan mentransmisikan melalui Si Elektronik yang
menyebabkan Informasi Elektronik dan/atau Dokumen
Elektronik dapat diketahui pihak lain atau publik.

Ayat (2) . ..
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Ayat (2)
Cukup jelas.

Ayat (3)
Ketentuan pada ayat ini mengacu pada ketentuan
pencemaran nama baik dan/atau fitnah yang diatur
dalam Kitab Undang-Undang Hukum Pidana (KUHP).

Ayat (4)
Ketentuan pada ayat ini mengacu pada ketentuan
pemerasan dan/atau pengancaman yang diatur dalam
Kitab Undang-Undang Hukum Pidana (KUHP).

Angka 5
Pasal 31
Ayat (1)
Yang dimaksud dengan “intersepsi atau penyadapan”
adalah kegiatan untuk mendengarkan, merekam,
membelokkan, mengubah, menghambat, dan/atau
mencatat transmisi Informasi Elektronik dan/atau
Dokumen Elektronik yang tidak bersifat publik, baik
menggunakan jaringan kabel komunikasi maupun
jaringan nirkabel, seperti pancaran elektromagnetis atau
radio frekuensi.

Ayat (2)
Cukup jelas.

Ayat (3)
Cukup jelas.

Ayat (4)
Cukup jelas.

Angka 6
Pasal 40
Ayat (1)
Fasilitasi pemanfaatan Teknologi Informasi, termasuk
tata kelola Teknologi Informasi dan Transaksi Elektronik
yang aman, beretika, cerdas, kreatif, produktif, dan
inovatif. ~Ketentuan ini termasuk memfasilitasi
masyarakat luas, instansi pemerintah, dan pelaku
usaha dalam mengembangkan produk dan jasa
Teknologi Informasi dan komunikasi.

Ayat (2). ..
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Ayat (2)

Cukup jelas.
Ayat (2a)

Cukup jelas.
Ayat (2b)

Cukup jelas.
Ayat (3)

Cukup jelas.
Ayat (4)

Cukup jelas.
Ayat (5)

Cukup jelas.
Ayat (6)

Cukup jelas.

Angka 7
Pasal 43
Ayat (1)
Yang dimaksud dengan “Pejabat Pegawai Negeri Sipil
tertentu” adalah Pejabat Pegawai Negeri Sipil
kementerian yang menyelenggarakan urusan
pemerintahan di bidang komunikasi dan informatika
yang telah memenuhi persyaratan berdasarkan
ketentuan peraturan perundang-undangan.

Ayat (2)

Cukup jelas.
Ayat (3)

Cukup jelas.
Ayat (4)

Cukup jelas.

Ayat (5)
Huruf a
Cukup jelas.

Huruf b
Cukup jelas.

Huruf ¢
Cukup jelas.

Hurufd. ..
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Ble

Huruf d
Cukup jelas.
Huruf e
Cukup jelas.
Huruf f
Cukup jelas.
Huruf g
Cukup jelas.
Huruf h
Cukup jelas.
Huruf i
Cukup jelas.
Huruf j
Yang dimaksud dengan “ahli” adalah seseorang
yang memiliki keahlian khusus di bidang Teknologi
Informasi yang dapat dipertanggungjawabkan
secara akademis maupun praktis mengenai
pengetahuannya tersebut.
Huruf k
Cukup jelas.
Ayat (6)
Cukup jelas.
Ayat (7)
Cukup jelas.
Ayat (7a)
Cukup jelas.
Ayat (8)
Cukup jelas.
Angka 8
Pasal 45
Cukup jelas.
Pasal 45A
Cukup jelas.
Pasal 45B
Ketentuan dalam Pasal ini termasuk juga di dalamnya
perundungan di dunia siber (cyber bullying) yang
mengandung unsur ancaman kekerasan atau menakut-

nakuti dan mengakibatkan kekerasan fisik, psikis,
dan/atau kerugian materiil.

TAMBAHAN LEMBARAN NEGARA REPUBLIK INDONESIA NOMOR 5952
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J1. Prof. K.H. Zainal Abidin Fikri KM. 3,5 Telp. (0711) 353347 email: syariahuin@radenfatah.ac.id

PERNYATAAN KEASLIAN

Yang bertanda tangan di bawah ini:

Nama : ALBER

NIM/Prodi : 1930103 116/Hukum Pidana Islam

Jenjang : Sarjana (S1)

Judul Skripsi : SANKSI PIDANA BAGI PELAKU SPAM PHISING DI AKUN

FACEBOOK MENURUT UNDANG-UNDANG NOMOR 19
TAHUN 2016 TENTANG ITE DITINJAU DALAM HUKUM
PIDANA ISLAM

Menyatakan, bahwa skripsi ini secara keseluruhan adalah hasil penelitian/karya saya sendiri,
kecuali pada bagian-bagian yang dirujuk sumbernya.

Palembang, 6 November 2024
Saya yang menyatakan,

NIM. 1930103116
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J1. Prof. KH. Zainal Abidin Fikry, KM. 3,5 Palembang Kode Pos 30126

PENGESAHAN PEMBIMBING

Skripsi Berjudul : Sanksi Pidana Bagi Pelaku Spam Phising Di Akun
Facebook Menurut Undang-Undang Nomor 19 Tahun 2016
Tentang ITE Ditinjau Dalam Hukum Pidana Islam

Ditulis Oleh : ALBER

NIM/ Program Studi : 1930103116/Hukum Pidana Islam

Telah dapat diterima sebagai salah satu syarat memperoleh gelar Sarjana Hukum
(S.H) dari Fakultas Syariah dan Hukum Universitas Islam Negeri (UIN) Raden
Fatah Palembang.

Palembang,2§November 2024
Pembimbing Utama Pembimbing Kedua
A\
—
Yuswalina, SH.,, MH. Dodi Irawan, S.H.IL, M.Si

NIP. 196801131994032003 NIDN. 2024038903
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1. Prof. KH. Zainal Abidin Fikry, KM. 3,5 Palembang Kode Pos 30126

PENGESAHAN DEKAN

Nama Mahasiswa : ALBER

NIM/ Program Studi  :1930103116/ Hukum Pidana Islam

:Sanksi Pidana Bagi Pelaku Spam Phising Di Akun
Facebook Menurut Undang-Undang Nomor 19 Tahun
2016 Tentang ITE Ditinjau Dalam Hukum Pidana Islam

Skripsi Berjudul

Telah dapat diterima sebagai salah satu syarat untuk memperoleh gelar Sarjana
Hukum (S.H) dari Fakultas Syariah dan Hukum Universitas Islam Negeri (UIN)

Raden Fatah Palembang,.

Palembang, 29 November 2024

Dekan
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SURAT KETERANGAN ACC REVISI UJIAN MUNAQOSAH

Yang bertandatangan di bawah ini:

Nama Mahasiswa :ALBER

NIM 11930103116

Program Studi :Hukum Pidana Islam

Skripsi Berjuudul :Sanksi Pidana Bagi Pelaku Spam Phising Di Akun
Facebook Menurut Undang-Undang Nomor 19 Tahun 2016
Tentang ITE Ditinjau Dalam Hukum Pidana Islam

Telah selesai melaksanakan perbaikan skripsinya sesuai dengan semestinya dan
bisa di jadikan sebagai salah satu syarat pendaftaranYudisium dan Wisuda pada
bulan Desember 2024.

Demikianlah surat ini dibuat dengan sebenar-benarnya agar dapat dipergunakan
sebaik-baiknya.

‘Wassalamu’alaikumWr. Wb.

Palembang, 24 November 2024
Penguji Utama, Pengpii Kedua,

e
Dr. Efi Yusnita, S.Ag., M.H.L. Fat: yat, S.Ag, M.Pd.I
NIPV197409242007012016 NIP. 507282003121003
Mengetahui,
Ketua Prodi HPI
o \

=
<

Nilawati, S.Ag., M.Hum.
NIP, 197308171997032003



110

RN KEMENTERIAN AGAMA
é\ UNIVERSITAS ISLAM NEGERI (UIN)
: u‘?*’ RADEN FATAH PALEMBANG

wodD + FAKULTAS SYARP'AH DAN HUKUM

PALEMBANG

J1. Prof. KH. Zainal Abidin Fikry, KM. 3,5 Palembang Kode Pos 30126

Formulir D.2

Hal : Mohon Izin Penjilidan Skripsi

Kepada Yth.
Bapak Wakil Dekan I
Fakultas Syari’ah dan Hukum
UIN Raden Fatah Palembang
Assalamu’alaikumWr. Wb,
Kami menyatakan bahwa mahasiswa:

Nama Mahasiswa :ALBER

NIM 11930103116

Program Studi :Hukum Pidana [slam

Skripsi Berjuudul Sanksi Pidana Bagi Pelaku Spam Phising Di Akun
Facebook Menurut Undang-Undang Nomor 19 Tahun
2016 Tentang ITE Ditinjau Dalam Hukum Pidana Islam

Telah selesai melaksanakan perbaikan skripsinya sesuai dengan arahan dan
petunjuk dari penguji. Selanjutnya, kami mengizinkan mahasiswa tersebut untuk
menjilid skripsinya agar dapat mengurus ijazahnya.

Demikianlah surat ini kami sampaikan, atas perhatiannya diucapkan terima
kasih.

Wassalammu’alaikumWr. Wb.

Penguji U{ama Pengpj| Kedu

K
Dr. Yusnita, S.Ag., M.H.L. Fat idayat, S.Ag, M.PD.I
NIP:197409242007012016 NIPIAMY507282003121003

Aengetahui,
= %ﬂk{)ekan 1
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LEMBAR PERSETUJUAN SKRIPSI

Nama Mahasiswa :ALBER

NIM :1930103116

Program Studi ‘Hukum Pidana Islam

Skripsi Berjuudul :Sanksi Pidana Bagi Pelaku Spam Phising Di Akun

Facebook Menurut Undang-Undang Nomor 19 Tahun 2016
Tentang ITE Ditinjau Dalam Hukum Pidana Islam

Telah Diterima dalam Ujian Skripsi pada Tanggal 25 November 2024

PANITIA UJIAN SKRIPSI
Tanggal | Pembimbing : | Yuswalina, SH., MH.
Utama :
Tanggal | Pembimbing Dodi Irawan, S.H.L, M.Si
Kedua c
tt f@us/@@
Tanggal | Penguji Utama Dr. Eti Yysnita, S.Ag., ML.H.1.
t.t 6
Tanggal | Penguji Kedua Fatamv S.Ag, M.Pd.I
L.t
Tanggal | KetuaPanitia :
tt| s
Sektetaris Dodi Irawan, S.H.I, M.Si
T
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FormulirE. 3

KEPUTUSAN PANITIA UJIAN SKRIPSI
NOMOT & covviiiiiiiiiiir e

Setelah menguji Skripsi saudara :

Nama : ALBER

NIM

11930103116

Fak/Jurusan : Syariah dan Hukum/ Hukum Pidana Islam
Judul skripsi :SANKSI PIDANA BAGI PELAKU SPAM PHISING DI AKUN

FACEBOOK MENURUT UNDANG-UNDANG NOMOR 19 TAHUN 2016
TENTANG ITE DITINJAU DALAM HUKUM PIDANA ISLAM

Panitia ujian munaqasyah skripsi Fakultas Syariah UIN Raden Fatah Palembang memutuskan
bahwa saudara tersebut telah berhasil/gagal dalam mempertahankan Skripsi dan dinyatakan
dengan nilai .83 2. .4 Q. Lt Untuk diperkenakan menerima ijazah/ujian
kembali, saudara tersebut diatas harus memenuhi kewajiban :

forbuiloun S friis:

dengan demikian, saudara tersebut diatas telah/belam berhak mempergunakan gelar Sarjana

Hukum (S.H) serta hak-haknya sesuai dengan peraturan yang berlaku

Ditetapkan di Palembang

Pada 25 Mowrber 2024

PANITIA UJIAN MUNAQASYAH :

Ketua : Pibni, SH Mfle

Penguji Utama O EF panidh, Y
Penguji kedua | Faeh aﬁajm[. \ﬂly- atpd/
Pembimbing utama : )«mw./g.., SH, My
Pembimbing Kedua IRl fascan, s4l) o6

Sckretaris AL i, SRE, S
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