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SECURITY RISK ANALYSIS OF E-LKP INFORMATION SYSTEM 

USING OCTAVE METHOD IN FATAH PALEMBANG UIN 

 
  ABSTRACT 

 

E-LKP is an employee performance sheet that is accessed online and on a web-

based basis. The E-LKP UIN Raden Fatah Palembang application was created to 

calculate employee performance where the results of the calculation will be 

implemented for remuneration. Employee performance sheets can be accessed 

online and only employees who can remuneration along with the admin at UIN 

Raden Fatah can login or use it. The purpose of this study is to analyze the 

security risks of the UIN Raden Fatah UIN E-LKP information system according 

to the OCTAVE method. The results of this study are able to find out what risks 

will occur and can prevent risks to the security of the information system EIN 

LKP Raden Fatah Palembang and the recommended SOP (Standard Operating 

Procedure) are expected to be a reference in dealing with risks that will occur in 

Raden Fatah UIN Palembang E-LKP information system. 

 

Keywords: Security Risk, Octave, E-LKP 

  



vii 
 

ANALISIS RISIKO KEAMANAN SISTEM INFORMASI E-LKP 

DENGAN METODE OCTAVE PADA UIN RADEN FATAH 

PALEMBANG 

 

 

ABSTRAK 

 

 

E-LKP adalah lembar kinerja pegawai yang diakses secara online dan berbasis 

web. Aplikasi E-LKP UIN Raden Fatah Palembang tercipta untuk menghitung 

kinerja pegawai dimana hasil dari perhitungan tersebut akan dimplementasikan 

untuk remunerasi. Lembar kinerja pegawai dapat diakses secara online dan hanya 

pegawai yang dapat remunerasi beserta admin pada UIN Raden Fatah saja yang 

bisa login atau menggunakannya. Tujuan dari penelitian ini adalah menganalisis 

risiko keamanan sistem informasi E-LKP UIN Raden Fatah sesuai dengan metode 

OCTAVE. Hasil dari penelitian ini adalah dapat mengetahui risiko apa saja yang 

akan terjadi dan dapat mencegah risiko pada keamanan sistem informasi E-LKP 

UIN Raden Fatah Palembang dan SOP (Standard Operating Procedure) yang 

direkomendasikan diharapkan dapat menjadi acuan dalam menangani risiko-risiko 

yang akan terjadi pada sistem informasi E-LKP UIN Raden Fatah Palembang. 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Teknologi informasi merupakan salah satu bagian yang tidak terpisahkan dari 

suatu perusahaan atau organisasi karena dapat meningkatkan efektifitas dan 

efisiensi proses bisnisnya. Akan tetapi untuk mencapai hal tersebut, diperlukan 

adanya pengelolaan TI yang baik dan benar agar keberadaan TI mampu menunjang 

kesuksesan perusahaan atau organisasi dalam pencapaian tujuannnya (Mahersmi 

dkk, 2016). 

Data mempunyai peran yang sangat penting dalam sebuah sistem informasi   

karena merupakan salah satu komponen sistem informasi selain software, 

hardware, people, procedures dan networks (Whitman & Mattord, 2012).  Oleh 

karena itu data yang disimpan dan diproses kemudian disebarkan di dalam sistem 

komputer harus dilindungi keamanannya karena merupakan aset yang paling 

berharga dalam sebuah organisasi. 

Setiap aset TI menjadi aset penting pada sistem informasi E-LKP UIN Raden 

Fatah Palembang pasti memiliki risiko apabila tidak dilakukan penanganan yang 

tepat. Risiko merupakan kemungkinan terjadinya suatu kerugian yang tidak di duga 

atau tidak diinginkan. Jadi ketidakpastian atau kemungkinan terjadinya sesuatu 

yang apabila terjadi dapat mengakibatkan kerugian (Soesino Djojosoedarso, 1999). 

E-LKP pertama kali digunakan pada bulan mei 2017. E-LKP adalah laporan 

kinerja pegawai yang diakses secara online dan berbasis web. Sistem Informasi E-
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LKP UIN Raden Fatah Palembang tercipta karena kampus perlu 

mengimplementasikan remunerasi dimana untuk menghitung kinerjanya harus 

menggunakan sistem informasi ini dan hasil dari perhitungan kinerja ini dapat 

dijadikan acuan untuk membayar tunjangan para pegawai. Laporan kinerja pegawai 

hanya dapat diakses secara online dan hanya pegawai yang dapat remunerasi 

beserta admin pada UIN Raden Fatah saja yang bisa login atau menggunakannya 

(wawancara dengan Kemas Jumansyah HM, S.Si., 7 April 2019). Sistem informasi 

E-LKP banyak memuat data pegawai tentang pencairan tunjangan serta hasil 

kinerja mereka. Setelah 1 bulan berjalan E-LKP UIN Raden Fatah pada tanggal 14 

Juni 2017 diretas menurut berita E-LKP diretas dilakukan oleh hacker 

(Sumeks.co.id: 2017) tapi saat kita konfirmasi langsung dengan admin sistem 

informasi E-LKP, beliau mengatakan bahwa hal ini dilakukan oleh cracker 

(melakukan pencurian data) berupa pencurian database sehingga tunjangan 

pegawai tertunda, lain hal dengan hacker yang hanya mencari kelemahan dan 

mempublikasikannya (wawancara dengan Kemas Jumansyah HM, S.Si., 24 Juni 

2019). Kasus ini membuktikan bahwa sistem informasi E-LKP masih memiliki 

celah keamanan dan ini menjadikan kelemahan pada keamanan data yang ada pada 

E-LKP di UIN Raden Fatah Palembang. Oleh karena itu, perlu adanya analisis 

risiko keamanan pada sistem informasi E-LKP UIN Raden Fatah Palembang. 

Metode yang dipakai untuk risiko keamanan sistem informasi E-LKP adalah 

OCTAVE (Operationally Critical Threat, Asset and Vulnerability Evaluation) 

merupakan sebuah metode yang dikembangkan oleh Software Engineering Institute 

(SEI) pada tahun 2001. Metode OCTAVE merupakan sebuah tools, teknik dan 

metode yang digunakan untuk memberi penilaian dan perencanaan strategi 
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keamanan sistem informasi berdasarkan pengidentifikasian risiko. Fokus dari 

metode OCTAVE adalah aset TI (Teknologi Informasi atau Sistem Informasi) kritis 

yang dimiliki oleh sebuah organisasi dalam melakukan pengidentifikasian, prioritas 

dan manajemen risiko keamanan informasinya. OCTAVE mendefinisikan 

komponen-komponen penting secara komprehensif, sistematis dan berbasis 

konteks evaluasi risiko keamanan informasi. Dengan menggunakan metode 

OCTAVE, organisasi dapat membuat perlindungan terhadap informasi dengan 

mengambil keputusan risiko (Alberts, Christopher and Dorofee, Audrey, 2001). 

Dengan analisis risiko keamanan sistem informasi E-LKP di UIN Raden Fatah 

Palembang menggunakan metode OCTAVE ini kita dapat menemukan risiko apa 

saja yang mungkin akan terjadi dan bagaimana cara kita menjaga agar risiko yang 

akan terjadi nanti dapat kita tangani dengan cepat dan tanggap atau dapat 

diminimalisasikan akibat dari risiko tersebut. Metode ini menggunakan 3 fase, fase 

pertama ini merupakan membangun profil ancaman, fase kedua merupakan tahap 

mengidentifikasi kerentanan infrastruktur dan fase ketiga ini merupakan tahap akhir 

dari metode octave yaitu membuat strategi perlindungan dan rencana (Alberts, 

Christopher and Dorofee, Audrey, 2001). 

Berdasarkan latar belakang diatas, maka penulis menjadikan topik penelitian 

sebagai skripsi dengan judul “Analisis Risiko Keamanan Sistem Informasi E-LKP 

Menggunakan Metode OCTAVE Pada UIN Raden Fatah Palembang”.  
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1.2 Rumusan Masalah 

Rumusan masalah dalam penelitian ini adalah bagaimana menganalisis risiko 

keamanan sistem informasi E-LKP menggunakan metode OCTAVE pada UIN 

Raden Fatah Palembang? 

1.3 Batasan Masalah 

Batasan masalah pada penelitian ini adalah sebagai berikut: 

1. Menganalisis risiko keamanan dengan metode OCTAVE pada sistem informasi 

E-LKP UIN Raden Fatah Palembang. 

2. Melakukan pengukuran risiko menggunakan FMEA pada sistem informasi E-

LKP UIN Raden Fatah Palembang. 

3. Merekomendasikan SOP (Standard Operating Procedure) untuk sistem 

informasi E-LKP UIN Raden Fatah Palembang berdasarkan hasil analisis. 

1.4 Tujuan Penelitian 

Adapun tujuan dari penelitian ini adalah menganalisis risiko keamanan sistem 

informasi E-LKP UIN Raden Fatah Palembang sesuai dengan metode OCTAVE. 

1.5 Manfaat Penelitian 

Adapun manfaat dari penelitian ini adalah: 

1. Dengan mengetahui hasil analisis dapat mencegah atau meminimalisir risiko 

pada keamanan sistem informasi E-LKP UIN Raden Fatah Palembang. 

2. SOP (Standard Operating Procedure) yang direkomendasikan diharapkan 

dapat menjadi acuan dalam menangani risiko-risiko yang akan terjadi pada 

sistem informasi E-LKP UIN Raden Fatah Palembang. 


