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BAB V 

                                 PENUTUP 

 

5.1  Simpulan 

Berdasarkan uraian pada bab yang dibahas sebelumnya, dapai ditarik 

kesimpulan sebagai berikut: 

1. Hasil implementasi framework COBIT 4.1 dalam melakukan proses penilaian 

maturity level TI pada saat ini, dari penilaian responden dan hasil audit diperoleh 

hasil nilai rata-rata domain PO, DS dan ME berada pada tingkat 3 (defined) 

dengan nilai rata-rata hasil responden 3,17 dan hasil audit 2,65.  

2. Domain plan and organize dari hasil audit dan responden berada pada tingkat 3 

(defined). Sebagian besar proses sudah dijalankan dan mencapai tujuan, namun 

pada kenyataanya untuk penilaian dan pengelolaan risiko masih terdapat proses 

yang belum terpenuhi. Rekomendasi yang diberikan mengusulkan langkah yang 

perlu dilakukan untuk mencapai tingkat maturity level 3 sesuai yang diharapkan 

responden. 

3. Domain deliver and support dari hasil audit berada pada tingkat 2 (repeatable 

but intuitive) sedangkan penilaian responden berada pada tingkat 3. Pemastian 

layanan berkelanjutan dan sistem keamanan penugasannya pada koordinator 

keamanan TI meskipun otoritasnya terbatas. Rekomendasi yang diberikan 

mengusulkan tindakan yang perlu dilakukan untuk mencapai tingkat 3 sesuai 

dengan harapan dari penilaian responden. 

4. Domain monitor and evaluate dari hasil audit dan penilaian responden berada 

pada tingkat 3 (defined). Namun untuk manajemen risiko belum terdapat 
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penentuan manajemen risiko serta penjamin praktiknya telah sesuai. 

Rekomendasi diberikan untuk mengusulkan tindakan yang harus dilakukan 

organisasi dalam mencapai tingkat yang sesuai dengan harapan dari penilaian 

responden. 

5.2  Saran  

  Berdasarkan penelitian yang telah dilakukan, maka ada beberapa saran untuk 

memperbaiki dan meningkatkan teknologi informasi untuk manajemen risiko pada 

PUSTIPD UIN Raden Fatah Palembang yaitu: 

1. PUSTIPD perlu melakukan audit tindak lanjut untuk mengetahui apakah 

manajemen telah melaksanakan rekomendasi audit yang telah diberikan. 

2. Pelaksanaan audit harus memiliki waktu yang terjadwal, bisa dilakukan setiap 

bulan, perkuartal, dua kali setahun atau satu kali setahun sesuai dengan 

ketetapan dari organisasi. 

3. PUSTIPD perlu mengolah bagian perencanaan dan pengorganisasian dalam 

penempatan fungsi TI pada organisasi secara keseluruhan, dengan menyiapkan 

dokumentasi kerangka kontrol dan risiko TI serta kerangka kerja manajemen 

risiko pada perusahaan untuk penentuan respon risiko ketika terjadi bencana. 

4. Mengadakan dukungan untuk layanan TI dimasa yang akan datang. Dengan 

memastikan keamanan sistem, pengolah data, dan pengolah lingkungan fisik 

yang dibutuhkan untuk menjaga integritas informasi dan melindungi aset TI. 

5. Melakukan pengawasan pengelolaan TI pada PUSTIPD, melalui peningkatan 

pelaporan yang terintegrasi dan manajemen risiko sebagai jaminan untuk tata 

kelola yang lebih baik. 
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Lampiran foto 
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Lampiran Wawancara 

 

1. PUSTIPD memiliki beberapa sistem, yaitu simak, e-kinerja, e-jurnal, 

slims, e-repository, lpse UIN Raden Fatah dari masing-masing sistem itu 

siapa penggunanya dan siapa yang mengoperasikannya? 

2. Siapa pembuat keputusan investasi dari masing-masing sistem? 

3. Siapa yang memutuskan persyaratan? 

4. Siapa yang mengembangkan kemampuan sistem? 

5. Siapa yang bertanggung jawab akan keamanan, privasi dan tanggung 

jawab terhadap risiko? 

6. Siapa yang membutuhkan/menyediakan jasa asuransi? 

7. Apa saja infrastruktur yang tersedia pada masing-masing sistem dan yang 

tidak tersedia? Kategori infrastruktur: hardware, software, sumber daya, 

sistem manajemen database, jaringan, multimedia, lingkungan. 

8. Selama ini risiko apa yang sudah terjadi di masing-masing sistem baik dari 

segi data/informasi, infrastruktur, dll? 

9. Siapa yang menanganinya serta bagaimana cara penanganan? 

10. Apakah ada jadwal pemantauan khusus untuk pencegahan terjadinya 

risiko? 

 

1. PUSTIPD sebagi pengembang, pemantau, maintenance dll. Untuk 

pengolah sistem kembali pada unit/pusat sistem masing-masing. Yang 

mengoperasikannya, seperti: 

-simak: fakultas (sebagai unit) penggunanya admin dan mahasiswa 

-slims, e-jurnal, e-repository: perpustakaan (sebagai unit) penggunanya 

admin dan mahasiswa 

-e-kinerja/elkp: Dosen              -LPSE: PPK(unit) sistem pengadaan barang 

2. Keputusan investasi kembali pada unit masing-masing 

3. Kesepakatan antara PUSTIPD & BAK 

4. PUSTIPD 

5. Untuk privasi data (unit masing-masing), keamanan (PUSTIPD), tanggung 

jawab  (PUSTIPD) 

6. Belum ada jasa asuransi terhadap sistem 

7. Infrastruktur yang ada sudah memenuhi namun belum dikatakan ideal. 

Backup data masih sentral sehingga kemungkinan kehilangan data cukup 

besar, untuk duplikasi belum ada. Server hanya ada pada PUSTIPD 

8. Pernah terjadi pada simak UIN Raden Fatah: korupt database yang 

disebabkan karena mati lampu. Karena pada saat data dieksekusi 

kemudian lampu mati, eksekusi yang belum selesai menyebabkan data ada 

sebagian yang tidak terproses. Waktu perbaikan selama ½ hari dampak 

yang ditimbulkannya tidak bisa diaksesnya simak. 

9. Ada, berdasarkan firewall 
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Wawancara Audit I 
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  Wawancara Audit II 
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Kuesioner Management Awareness 

Kuisioner I : Management Awareness 

  

Kuesioner ini bertujuan untuk mendapatkan innformasi mengenai pendapat atau opini dari Saudara/i tentang pengelolaan Teknologi Informasi (TI) pada PUUSTIPD 
Universitas Islam Negeri Raden Fatah Palembang, yang akan digunakan dalam rangka penelitian skripsi. 

 

Kuisioner Management Awareness ini dikembangkan untuk mengetahui tingkat pemenuhan terhadap Detailed Control Objective dan pencapaian indicator kinerja 
dalam proses TI. 

 

Untuk mempermudah responden dalam menjawab, maka kuisioner ini dirancang dalam bentuk pilihan ganda. Masing-masing pertanyaan mempunyai 5 pilihan 
jawaban yang menunjukkan tingkat kepentingan terhadap atribut tertentu pada proses TI. Pada kolom jawaban, responden dapat memilih salah satu jawaban yang 
dianggap paling bisa mewakili seberapa penting proses tersebut dengan memberikan tanda (√) pada tempat yang tersedia. 

 

Untuk itu mohon kiranya Saudara/i dapat memberikan pendapatnya atas pernyataan-pernyataan dalam kuesioner ini, untuk dapat diolah lebih lanjut 

 

Nama Responden 

 

Jabatan Responden 

 

Unit/Bidang/Subbid 

 

Penilaian menggunakan skala likert, yang mempunyai gradasi dari sangat tidak penting sampai sangat penting.  
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Semakin tinggi kepentingan semakin besar pula nilai yang diperoleh. Acuan penilaian ialah sebagai berikut: 

Penilaian Deskripsi 

1 Sangat Tidak Penting 

2 Tidak Penting 

3 Sedikit Penting 

4 Penting 

5 Sangat Penting 

 

Kode Proses Seberapa penting tujuan tersebut bagi proses bisnis? 
Sangat 
Tidak 

Penting 

Tidak 
Penting 

Sedikit 
Penting 

Penting Sangat 
Penting 

1 2 3 4 5 
Plan and Organize, mencakup proses perencanaan dan penyelarasan Teknologi Informasi (TI) dengan strategi perusahaan sehingga dapat berkontribusi dengan 

baik untuk organisasi? 
PO4 Menetapkan proses TI, organisasi, dan hubungan 

PO4.1 

 

PUSTIPD menentukan kerangka proses  TI untuk menjalankan rencana strategis 

TI  
    

PO4.2 PUSTIPD membentuk komite strategi TI di tingkat dewan direksi      

 

Kode Proses Seberapa penting tujuan tersebut bagi proses bisnis? 
Sangat 
Tidak 

Penting 

Tidak 
Penting 

Sedikit 
Penting 

Penting Sangat 
Penting 

1 2 3 4 5 
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PO4.3 PUSTIPD membentuk komite pengarah TI      
PO4.4 

 

PUSTIPD menempatkan fungsi TI didalam organisasi  dalam struktur organisasi 

secara keseluruhan  
    

PO4.5 
PUSTIPD membentuk struktur organisasi TI internal dan eksternal untuk 

memenuhi tujuan bisnis yang diharapkan dan mengubah keadaan  
    

PO4.6 Staff PUSTIPD memiliki tanggung jawab untuk memenuhi kebutuhan organisasi      

PO4.7 
 

PUSTIPD memastikan bahwa organisasi memiliki tanggung jawab untuk 

jaminan kualitas TI  
    

PO4.8 

 

PUSTIPD menetapkan peran penting untuk tanggung jawab keamanan informasi 

dalam mengelola risiko TI  
    

PO4.9 PUSTIPD melindungi data sesuai dengan tanggung jawab      

PO4.10 
 

PUSTIPD menerapkan pengawasan TI untuk memastikan bahwa peran dan 

tanggung jawab  itu dilakukan dengan benar  
    

PO4.11 
 

PUSTIPD menerapkan pembagian peran dan tanggung jawab pada pemisahan 
tugas  

    

PO4.12 

 

PUSTIPD mengevaluasi kebutuhan staf secara teratur atau pada saat terjadi 

perubahan besar pada bisnis, operasional, atau lingkungan TI  
    

PO4.13 

 

PUSTIPD menentukan dan mengidentifikasi personil utama TI, dan 

meminimalkan ketergantungan kepada satu individu  
    

PO4.14 

 

PUSTIPD memastikan bahwa para konsultan dan tenanga kontrak yang 

mendukung fungsi TI mengetahui dan mematuhi kebijakan organisasi  
    

PO4.15 

 

PUSTIPD membangun dan memelihara koordinasi, komunikasi dan struktur 

penghubung yang optimal antara fungsi TI dan kepentingan lain dari fungsi TI  
    

PO6  Mengkomunikasikan Tujuan dan Arah Manajemen 

PO6.1 
 

PUSTIPD menetukan unsur-unsur lingkungan pengendalian untuk TI yang 

sejalan dengan gaya operasional dan filosofi manajemen perusahaan  
    

PO6.2 
 

PUSTIPD mengembangkan dan mempertahankan kerangka yang menentukan 

pendekatan keseluruhan perusahaan terhadap pengendalian dan risiko  
    

PO6.3 
 

PUSTIPD mengembangkan dan memelihara serangkaian kebijakan untuk 

mendukung strategi TI  
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PO6.4 
 

PUSTIPD membangun dan menegakkan kebijakan TI untuk semua staf yang 

terlibat  
    

 

Kode Proses Seberapa penting tujuan tersebut bagi proses bisnis? 
Sangat 
Tidak 

Penting 

Tidak 
Penting 

Sedikit 
Penting 

Penting Sangat 
Penting 

1 2 3 4 5 

PO6.5 
 

PUSTIPD mengkomunikasikan kesadaran dan pemahaman mengenai tujuan dan 

arah bisnis dan TI kepada stakeholder  
    

PO9 Menilai dan Mengelola Resiko TI 
PO9.1 

 
PUSTIPD membangun kerangka manajemen risiko TI yang sejalan dengan 
kerangkan kerja manajemen risiko TI  

    

PO9.2 
 

PUSTIPD Menilai secara berulang kemungkinan dan dampak dari semua risiko 
yang diidentifikasi, menggunakan metode kualitatif dan kuantitatif  

    

PO9.3 
 
 

PUSTIPD mengembangkan dan mempertahankan proses respons risiko yang 

dirancang untuk memastikan pengendalian yang hemat biaya memitigasi risiko 

yang berkelanjutan  

    

PO9.4 
 

PUSTIPD memprioritaskan dan merencanakan kegiatan pengendalian di semua 
tingkatan untuk mengimplementasikan respons risiko yang diidentifikasi  

    

PO9.5 
 

PUSTIPD mengembangkan dan mengelola proses penanggulangan risiko yang 

dirancang untuk memastikan pengendalian biaya yang efektif untuk memitigasi 

eksposur risiko secara berkala  

    

PO9.6 
 
 

PUSTIPD memprioritaskan dan merencanakan aktivitas pengendalian pada 

setiap tingkat untuk mengimplementasi penanggulangan risiko yang 

teridentifikasi  

    

Delivery and Support, pemenuhan layanan teknologi informasi dan keamanan sistem serta keberlanjutan dari layanan, pelatihan dan pendidikan untuk pengguna 

serta pemenuhan data yang berjalan? 
DS2 Mengelola layanan pihak ketiga 



172 
 

  
 

DS2.1 
 

PUSTIPD memelihara dokumentasi formal teknis dan hubungan organisasi yang 

meliputi peran dan tanggung jawab  
    

DS2.2 
 

PUSTIPD menjalin hubungan dengan pelanggan dan supplier serta memastikan 

kualitas hubungan  
    

DS2.3 
 

PUSTIPD memastikan bahwa kontrak sesuai dengan standar bisnis dan sesuai 

dengan persyaratan hukum  
    

DS2.4 
 

PUSTIPD menetapkan proses untuk memantau penyampaian layanan untuk memastikan kebutuhan supplier terpenuhi dan terus mematuhi 

perjanjian 

DS4 Memastikan kelangsungan layanan      

DS4.1 Kerangka kerja PUSTIPD membahas struktur organisasi untuk kontuinitas TI      

DS4.2 
 

PUSTIPD memiliki rencana kontuinitas TI yang didasarkan pemahaman risiko 

dan membahas persyaratan pemulihan layanan TI  
    

 

Kode Proses Seberapa penting tujuan tersebut bagi proses bisnis? 
Sangat 
Tidak 

Penting 

Tidak 
Penting 

Sedikit 
Penting 

Penting Sangat 
Penting 

1 2 3 4 5 

DS4.3 
 

Fokus perhatian TI PUSTIPD dispesifikasikan sebagai yang paling kritis dalam 

rencana kelangsungan TI  
    

DS4.4 
 

PUSTIPD mendorong manajemen TI untuk mendefinisikan dan mengeksekusi 

prosedur kontrol untuk memastikan perkembangan TI  
    

DS4.5 

PUSTIPD menguji rencana kontinuitas TI secara teratur untuk memastikan 

sistem TI dapat pulih secara efektif  
    

DS4.6 
 

PUSTIPD menyediakan semua oihak dengan sesi pelatihan reguler mengenai 

tata cara, peran, dan tanggung jawab terhadap insiden atau bencana  
    

DS4.7 
 

PUSTIPD mendefinisikan dan mengelola strategi distribusi untuk memastikan 

kebenaran dan keamanannya  
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DS4.8 
 
 

PUSTIPD melakukan pemulihan dan penerusan layanan TI (meliputi: aktivitas 

situs cadangan, inisiasi proses alternatif komunikasi pelanggan, dan prosedur 

penerusan  

    

DS4.9 
 

PUSTIPD melakukan penyimpanan offsite semua backup media kritis, 

dokumentasi dan sumber daya TI  

    

DS4.10 
 

Manajemen TI PUSTIPD telah menetapkan prosedur untuk menilai kecukupan 

dari rencana dalam hal penerusan keberhasilan fungsi TI  
    

DS5 Memastikan keamanan sistem 

DS5.1 
 

PUSTIPD mengelolah keamanan TI yang tepat sehingga manajemen keamanan 

TI sejalan dengan kebutuhan bisnis  
    

DS5.2 
 

PUSTIPD menerjemahkan kebutuhan bisnis, risiko, dan penyesuaian kedalam 

rencana kemanan TI secara keseluruhan  
    

DS5.3 
 

PUSTIPD memastikan semua pengguna dan aktivitas mereka pada sistem TI 

dapat diidentifikasi secara unik  
    

DS5.4 
 
 

PUSTIPD mengalamatkan permintaan, pembuatan, penerbitan, penangguhan 

modifikasi dan penutupan akun dan hak akses pengguna terkait dengan satu set 

prosedur manajemen akun pengguna  

    

DS5.5 PUSTIPD menguji dan memantau pelaksanaan keaman TI dengan proaktif      

DS5.6 
 

PUSTIPD mendefinisikan dan menkomunikasikan karakteristik insiden 

keamanan yang potensial dengan jelas  
    

 

 

Kode Proses Seberapa penting tujuan tersebut bagi proses bisnis? 
Sangat 
Tidak 

Penting 

Tidak 
Penting 

Sedikit 
Penting 

Penting Sangat 
Penting 

1 2 3 4 5 
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DS5.7 
 

PUSTIPD membuat teknologi yang berhubungan dengan keamanan yang tahan 

terhadap gangguan   
    

DS5.8 
 
 
 
 

PUSTIPD menentukan bahwa ada kebijakan dan prosedur untuk mengatur 

pembangkitan, perubahan, pencabutan, penghancuran, distribusi,sertifikasi, 

penyimpanan, pemasukan, penggunaan dan pengarsipan kunci kriptografi  

untuk memastikan perlindungan kunci terhadap modifikasi dan pengungkapan 

yang tidak sah.  

    

DS5.9 PUSTIPD mencegah, mendeteksi dan menkoreksi malcious software      

DS5.10 
 

PUSTIPD menggunakan keamanan jaringan untuk mengotorisasi akses dan 

kontrol arus informasi  
    

DS5.11 
 

PUSTIPD melakukan pertukaran data transaksi sensitif hanya melalui jalur 

dipercaya  
    

DS11 Mengelolah data 
DS11.1 PUSTIPD memverivikasi seluruh data yang dibutuhkan untuk pemrosesan diterima dan diproses secara lengkap, akurat dan berkala 

DS11.2 
 

PUSTIPD mendefinisikan dan mengimplementasikan prosedur penyimpanan 

data  
    

DS11.3 
 

PUSTIPD mendefinisikan dan mengimplementasikan prosedur untuk 

memanajemen pengumpulan media  
    

DS11.4 
 

PUSTIPD mendefinisikan dan mengimplementasikan prosedur untuk menjamin 

kebutuhan bisnis  
    

DS11.5 
 

PUSTIPD mendefinisikan dan mengimplementasikan prosedur untuk proses 

backup dan restorisasi sistem  
    

DS11.6 
 

PUSTIPD mendefinisikan dan mengimplementasikan aturan dan prosedur intik 

kebutuhan kemananan manajemen data      
DS12 Mengelola lingkungan fisik 

DS12.1 
 

PUSTIPD mendefinisikan dan memilih lokasi peralatan TI untuk mendukung 

strategi teknologi yang terhubung teknologi bisnis  
    

DS12.2 
 

PUSTIPD mendefinisikan dan menerapkan secara tegas ukuran keamanan untuk 

mengamankan lokasi dan aset fisik  
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DS12.3 
 

PUSTIPD mendefinisikan dan menerapkan secara tegas prosedur untuk 

memberikan, membatasi, dan menarik kembali akses fisik  
    

Kode Proses Seberapa penting tujuan tersebut bagi proses bisnis? 
Sangat 
Tidak 

Penting 

Tidak 
Penting 

Sedikit 
Penting 

Penting Sangat 
Penting 

1 2 3 4 5 

DS12.4 
 

PUSTIPD merancang dan mengimplementasian ukuran untuk potensi terhadap 

faktor lingkungan  
    

DS12.5 
 

PUSTIPD mengelola fasilitas, meliputi peralatan sumber tenaga dan komunikasi 

sesuai dengan hukum dan peraturan  
    

Monitor and Evaluate, fokus pada masalah pengendalian yang menyeluruh, pemeriksaan internal dan eksternal serta jaminan dari independen proses pemeriksan? 

ME2 Pengawasan dan evaluasi pengaturan internal 

ME2.1 PUSTIPD melakukan pemantauan kerangka pengendalian internal      

ME2.2 
 

PUSTIPD memantau dan mengevaluasi efisiensi dan efektivitas TI internal 

kontrol tinjauan manajerial  
    

ME2.3 
 

PUSTIPD mengidentifikasi kontrol pengecualian, menganalisis dan 

mengidentifikasi penyebab yang mendasari root of cause  
    

ME2.4 PUSTIPD mengevaluasi kelengkapan dan efektivitas pengendalian manajemen 

atas proses TI, kebijakan dan kontrak melalui program penilaian diri  
    

ME2.5 PUSTIPD memperoleh kepastian lebih lanjut akan kelengkapan dan efektivitas 

pengendalian internal melalui pihak ketiga  
    

ME2.6 PUSTIPD menilai status kontrol internal penyedia layanan eksternal      
ME2.7 PUSTIPD mengidentifikasi, memulai, melacak dan menerapkan tindakan 

perbaikan yang timbul dari penilaian pengendalian  
    

ME3 Penjaminan kesesuaian dengan kebutuhan eksternal 
ME3.1 PUSTIPD mengidentifikasi eksternal persyaratan kepatuhan hukum, peraturan 

dan kontrak  
    

ME3.2 PUSTIPD meninjau dan menyesuaikan TI kebijakan, standar, prosedur dan 

metodelogi untuk memastikan hukum, peraturan dan kontrak  
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ME3.3 PUSTIPD melakukan konfirmasi kepatuhan TI kebijakan, standar, prosedur dan 
metodelogi dengan persyaratan hukum dan peraturan  

    

ME3.4 PUSTIPD mendapatkan dan melaporakan jaminan kepatuhan dan kepatuhan 

terhadap semua kebijakan internal berasal dari arahan internal atau eksternal 

hukum  

    

ME3.5 PUSTIPD mengintegrasikan TI melaporkan persyaratan hukum, peraturan dan 

kontrak dengan output yang sama dari fungsi bisnis      

ME4 Menyediakan IT Governance  
ME4.1 PUSTIPD mendefinisikan, membangun dan menyelaraskan kerangka tata kelola 

TI dengan tata kelola perusahaan      

 

Kode Proses Seberapa penting tujuan tersebut bagi proses bisnis? 
Sangat 
Tidak 

Penting 

Tidak 
Penting 

Sedikit 
Penting 

Penting Sangat 
Penting 

1 2 3 4 5 

ME4.2 PUSTIPD memastikan bahwa ada pemeahaman antara bisnis dan TI 

tentang potensi kontribusi  

    

ME4.3 PUSTIPD mengelola program investasi IT-enabled dan aset TI dan 

layanan untuk memastikan bahwa mereka memberikan nilai terbesar  

    

ME4.4 PUSTIPD mengawasi investasi, penggunaan dan alokasi sumber daya TI 

untuk memastikan sumber daya sejalan dengan tujuan strategis  

    

ME4.5 PUSTIPD memanajemen risiko tanggung jawab ke dalam organisasi, 

memastikan bahwa bisnis dan TI secara teratur menilai dan melaporkan 

berkaitan dengan risiko TI      

ME4.6 PUSTIPD mengkonfirmasi bahwa tujuan TI telah memenuhi harapan      

ME4.7 
 

PUSTIPD memperoleh keyakinan independen tentang kesesuaian TI dengan 

hukum dan peraturan  
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Kuesioner Maturity Level 

Kuisioner II : Maturity Level 

  

Kuesioner ini bertujuan untuk mendapatkan informasi mengenai pendapat atau opini dari Saudara/i tentang pengelolaan Teknologi Informasi (TI) pada PUSTIPD 
Universitas Islam Negeri Raden Fatah Palembang, yang akan digunakan dalam rangka penelitian skripsi. 

 

Kuisioner Maturity Level ini dikembangkan untuk mengetahui tingkat kematangan pada proses TI untuk kondisi terkini. Adapun pendekatan dalam pengukuran 
dilakukan dengan mempertimbangkan 6 atribut maturity level yang didefinisikan dalam COBIT 4.1. 

 

Untuk mempermudah responden dalam menjawab, maka kuisioner ini dirancang dalam bentuk pilihan ganda. Masing-masing pertanyaan mempunyai 6 pilihan 
jawaban yang menunjukkan tingkat kepentingan terhadap atribut tertentu pada proses TI. Pada kolom jawaban, responden dapat memilih salah satu jawaban yang 
dianggap paling bisa mewakili seberapa penting proses tersebut dengan memberikan tanda (√) pada tempat yang tersedia. 

 

Untuk itu mohon kiranya Saudara/i dapat memberikan pendapatnya atas pernyataan-pernyataan dalam kuesioner ini, untuk dapat diolah lebih lanjut. 

 
Nama Responden 

 
Jabatan Responden 

 
Unit/Bidang/Subbid 

  

Legenda Untuk Pedoman Umum COBIT Manajemen Penilaian Kematangan **: 

Penilaian Deskripsi 

0 – Proses belum ada Organisasi sama sekali belum memiliki kebijakan dan prosedur yang diperlukan untuk melaksanakan 
praktik-praktik pengendalian intern. 

1 – Proses dirintis Terdapat praktik pengendalian intern, namun pendekatan risiko dan pengendalian yang diperlukan 
masih bersifat ad-hoc dan tidak terorganisasi dengan baik. 
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2 – Pengulangan proses berdasarkan intuisi Terdapat standar proses dalam hal tersebut, tetapi masih secara umum 

3 – Proses telah didefinisikan Terdapat prosedur yang telah distandarisasikan dan didokumentasikan 

4 – Proses dikelola dan terukur Pihak manajemen mengawasi dan mengukur kepatuhan terhadap prosedur   

5 – Proses ioptimalkan Proses yang distandarkan selalu mengalami upaya perbaikan 

 

Kode Proses Jawaban 

Proses 
belum 

ada 

Proses 
dirintis 

Pengulanga
n Proses 

berdasarkan 
intuisi 

Proses 
telah 

didefinis
ikan 

Proses 
dikelola dan 

terukur 

Proses 
dioptima

lkan 

0 1 2 3 4 5 
Plan and Organize, mencakup proses perencanaan dan penyelarasan Teknologi Informasi (TI) dengan strategi perusahaan sehingga dapat berkontribusi dengan 

baik untuk organisasi? 

PO4 Menetapkan proses TI, organisasi, dan hubungan 
Kode Proses Jawaban 

Proses 
belum 

ada 

Proses 
dirintis 

Pengulanga
n Proses 

berdasarkan 
intuisi 

Proses 
telah 

didefinis
ikan 

Proses 
dikelola dan 

terukur 

Proses 
dioptima

lkan 

0 1 2 3 4 5 

PO4.1 PUSTIPD menentukan kerangka proses TI untuk menjalankan rencana 

strategis TI 
      

PO4.2 PUSTIPD membentuk komite strategi TI di tingkat dewan direksi       
PO4.3 PUSTIPD membentuk komite pengarah TI       

PO4.4 PUSTIPD menempatkan fungsi TI didalam organisasi  dalam struktur 

organisasi secara keseluruhan 
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PO4.5 PUSTIPD membentuk struktur organisasi TI internal dan eksternal 

untuk memenuhi tujuan bisnis yang diharapkan dan mengubah keadaan 
      

PO4.6 Staff PUSTIPD memiliki tanggung jawab untuk memenuhi kebutuhan 

organisasi 
      

PO4.7 PUSTIPD memastikan bahwa organisasi memiliki tanggung jawab 

untuk jaminan kualitas TI 
      

PO4.8 PUSTIPD menetapkan peran penting untuk tanggung jawab keamanan 

informasi dalam mengelola risiko TI 
      

PO4.9 PUSTIPD melindungi data sesuai dengan tanggung jawab       
PO4.10 PUSTIPD menerapkan pengawasan TI untuk memastikan bahwa peran 

dan tanggung jawab  itu dilakukan dengan benar 
      

PO4.11 PUSTIPD menerapkan pembagian peran dan tanggung jawab pada 
pemisahan tugas 

      

PO4.12 PUSTIPD mengevaluasi kebutuhan staf secara teratur atau pada 

saat terjadi perubahan besar pada bisnis, operasional, atau 

lingkungan TI 

      

PO4.13 PUSTIPD menentukan dan mengidentifikasi personil utama TI, 

dan meminimalkan ketergantungan kepada satu individu 

      

PO4.14 PUSTIPD memastikan bahwa para konsultan dan tenanga kontrak 

yang mendukung fungsi TI mengetahui dan mematuhi kebijakan 

organisasi 

      

PO4.15 PUSTIPD membangun dan memelihara koordinasi, komunikasi dan 

struktur penghubung yang optimal antara fungsi TI dan kepentingan 

lain dari fungsi TI 

      

PO6 Mengkomunikasikan Tujuan dan Arah Manajemen 
PO6.1 PUSTIPD menetukan unsur-unsur lingkungan pengendalian untuk TI 

yang sejalan dengan gaya operasional dan filosofi manajemen 

perusahaan 
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Kode Proses Jawaban 

Proses 
belum 

ada 

Proses 
dirintis 

Pengulanga
n Proses 

berdasarkan 
intuisi 

Proses 
telah 

didefinis
ikan 

Proses 
dikelola dan 

terukur 

Proses 
dioptima

lkan 

0 1 2 3 4 5 
PO6.2 PUSTIPD mengembangkan dan mempertahankan kerangka yang 

menentukan pendekatan keseluruhan perusahaan terhadap pengendalian 

dan risiko 

      

PO6.3 PUSTIPD mengembangkan dan memelihara serangkaian kebijakan 

untuk mendukung strategi TI 
      

PO6.4 PUSTIPD membangun dan menegakkan kebijakan TI untuk semua staf 

yang terlibat 
      

PO6.5 PUSTIPD mengkomunikasikan kesadaran dan pemahaman mengenai 

tujuan dan arah bisnis dan TI kepada stakeholder 
      

PO9 Menilai dan Mengelola Resiko TI 
PO9.1 PUSTIPD membangun kerangka manajemen risiko TI yang sejalan 

dengan kerangkan kerja manajemen risiko TI 
      

PO9.2 PUSTIPD Menilai secara berulang kemungkinan dan dampak dari 

semua risiko yang diidentifikasi, menggunakan metode 

kualitatif dan kuantitatif 

      

PO9.3 PUSTIPD mengembangkan dan mempertahankan proses respons risiko 

yang dirancang untuk memastikan pengendalian yang hemat biaya 

memitigasi risiko yang berkelanjutan 

      

PO9.4 PUSTIPD memprioritaskan dan merencanakan kegiatan pengendalian 
di semua tingkatan untuk mengimplementasikan respons risiko yang 
diidentifikasi 

      

PO9.5 PUSTIPD mengembangkan dan mengelola proses penanggulangan 

risiko yang dirancang untuk memastikan pengendalian biaya yang 

efektif untuk memitigasi eksposur risiko secara berkala 
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PO9.6 PUSTIPD memprioritaskan dan merencanakan aktivitas pengendalian 
pada setiap tingkat untuk mengimplementasi penanggulangan risiko 
yang teridentifikasi 

      

Delivery and Support, pemenuhan layanan teknologi informasi dan keamanan sistem serta keberlanjutan dari layanan, pelatihan dan pendidikan untuk pengguna 

serta pemenuhan data yang berjalan? 
DS2 Mengelola layanan pihak ketiga 
DS2.1 PUSTIPD memelihara dokumentasi formal teknis dan hubungan 

organisasi yang meliputi peran dan tanggung jawab 
      

DS2.2 PUSTIPD menjalin hubungan dengan pelanggan dan supplier serta 

memastikan kualitas hubungan 
      

Kode Proses Jawaban 

Proses 
belum 

ada 

Proses 
dirintis 

Pengulanga
n Proses 

berdasarkan 
intuisi 

Proses 
telah 

didefinis
ikan 

Proses 
dikelola dan 

terukur 

Proses 
dioptima

lkan 

0 1 2 3 4 5 
DS2.3 PUSTIPD memastikan bahwa kontrak sesuai dengan standar bisnis dan 

sesuai dengan persyaratan hukum 
      

DS2.4 PUSTIPD menetapkan proses untuk memantau penyampaian layanan 

untuk memastikan kebutuhan supplier terpenuhi dan terus mematuhi 

perjanjian 

      

DS4 Memastikan kelangsungan layanan 
DS4.1 kerangka kerja PUSTIPD membahas struktur organisasi untuk 

kontuinitas TI 
      

DS4.2 PUSTIPD memiliki rencana kontuinitas TI yang didasarkan 

pemahaman risiko dan membahas persyaratan pemulihan layanan TI 
      

DS4.3 Fokus perhatian TI PUSTIPD dispesifikasikan sebagai yang paling 

kritis dalam rencana kelangsungan TI 
      

DS4.4 PUSTIPD mendorong manajemen TI untuk mendefinisikan dan 

mengeksekusi prosedur kontrol untuk memastikan perkembangan TI 
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DS4.5 PUSTIPD menguji rencana kontinuitas TI secara teratur untuk 
memastikan sistem TI dapat pulih secara efektif 

      

DS4.6 PUSTIPD menyediakan semua oihak dengan sesi pelatihan reguler 

mengenai tata cara, peran, dan tanggung jawab terhadap insiden atau 

bencana 

      

DS4.7 PUSTIPD mendefinisikan dan mengelola strategi distribusi untuk 
memastikan kebenaran dan keamanannya 

      

DS4.8 PUSTIPD melakukan pemulihan dan penerusan layanan TI (meliputi: 

aktivitas situs cadangan, inisiasi proses alternatif komunikasi 

pelanggan, dan prosedur penerusan 

      

DS4.9 PUSTIPD melakukan penyimpanan offsite semua backup media kritis, 

dokumentasi dan sumber daya TI 
      

DS4.10 Manajemen TI PUSTIPD telah menetapkan prosedur untuk menilai 

kecukupan dari rencana dalam hal penerusan keberhasilan fungsi TI 
      

DS5 Memastikan keamanan sistem 
DS5.1 PUSTIPD mengelolah keamanan TI yang tepat sehingga manajemen 

keamanan TI sejalan dengan kebutuhan bisnis 
      

DS5.2 PUSTIPD menerjemahkan kebutuhan bisnis, risiko, dan penyesuaian 

kedalam rencana kemanan TI secara keseluruhan 
      

 

 

Kode Proses Jawaban 

Proses 
belum 

ada 

Proses 
dirintis 

Pengulanga
n Proses 

berdasarkan 
intuisi 

Proses 
telah 

didefinis
ikan 

Proses 
dikelola dan 

terukur 

Proses 
dioptima

lkan 

0 1 2 3 4 5 
DS5.3 PUSTIPD memastikan semua pengguna dan aktivitas mereka pada 

sistem TI dapat diidentifikasi secara unik 
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DS5.4 PUSTIPD mengalamatkan permintaan, pembuatan, penerbitan, 

penangguhan modifikasi dan penutupan akun dan hak akses pengguna 

terkait dengan satu set prosedur manajemen akun pengguna 

      

DS5.5 PUSTIPD menguji dan memantau pelaksanaan keamanan TI dengan 

proaktif 
      

DS5.6 PUSTIPD mendefinisikan dan menkomunikasikan karakteristik insiden 

keamanan yang potensial dengan jelas 
      

DS5.7 PUSTIPD membuat teknologi yang berhubungan dengan keamanan 
yang tahan terhadap gangguan 

      

DS5.8 PUSTIPD menentukan bahwa ada kebijakan dan prosedur untuk 

mengatur pembangkitan, perubahan, pencabutan, penghancuran, 

distribusi,sertifikasi, penyimpanan, pemasukan, penggunaan dan 

pengarsipan kunci kriptografi untuk memastikan perlindungan kunci 

terhadap modifikasi dan pengungkapan yang tidak sah. 

      

DS5.9 PUSTIPD mencegah, mendeteksi dan menkoreksi malcious software       

DS5.10 PUSTIPD menggunakan keamanan jaringan untuk mengotorisasi akses 

dan kontrol arus informasi 
      

DS5.11 PUSTIPD melakukan pertukaran data transaksi sensitif hanya melalui 

jalur dipercaya 
      

DS11 Mengelolah data       

DS11.1 PUSTIPD memverivikasi seluruh data yang dibutuhkan untuk 

pemrosesan diterima dan diproses secara lengkap, akurat dan berkala 
      

DS11.2 PUSTIPD mendefinisikan dan mengimplementasikan prosedur 

penyimpanan data 
      

DS11.3 PUSTIPD mendefinisikan dan mengimplementasikan prosedur untuk 

memanajemen pengumpulan media 
      

DS11.4 PUSTIPD mendefinisikan dan mengimplementasikan prosedur 

untuk menjamin kebutuhan bisnis 

      

DS11.5 PUSTIPD mendefinisikan dan mengimplementasikan prosedur 

untuk proses backup dan restorisasi sistem 
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Kode Proses Jawaban 

Proses 
belum 

ada 

Proses 
dirintis 

Pengulanga
n Proses 

berdasarkan 
intuisi 

Proses 
telah 

didefinis
ikan 

Proses 
dikelola dan 

terukur 

Proses 
dioptima

lkan 

0 1 2 3 4 5 
DS11.6 PUSTIPD mendefinisikan dan mengimplementasikan aturan dan 

prosedur intik kebutuhan kemananan manajemen data 
      

DS12 Mengelola lingkungan fisik       
DS12.1 PUSTIPD mendefinisikan dan memilih lokasi peralatan TI untuk 

mendukung strategi teknologi yang terhubung teknologi bisnis 
      

DS12.2 PUSTIPD mendefinisikan dan menerapkan secara tegas ukuran 

keamanan untuk mengamankan lokasi dan aset fisik 
      

DS12.3 PUSTIPD mendefinisikan dan menerapkan secara tegas prosedur untuk 
memberikan, membatasi, dan menarik kembali akses fisik 

      

DS12.4 PUSTIPD merancang dan mengimplementasian ukuran untuk potensi 

terhadap faktor lingkungan 
      

DS12.5 PUSTIPD mengelola fasilitas, meliputi peralatan sumber tenaga dan 

komunikasi sesuai dengan hukum dan peraturan 
      

Monitor and Evaluate, fokus pada masalah pengendalian yang menyeluruh, pemeriksaan internal dan eksternal serta jaminan dari independen proses pemeriksan? 

 
ME2 Pengawasan dan evaluasi pengaturan internal 
ME2.1 PUSTIPD melakukan pemantauan kerangka pengendalian internal       
ME2.2 PUSTIPD memantau dan mengevaluasi efisiensi dan efektivitas TI 

internal kontrol tinjauan manajerial 
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ME2.3 PUSTIPD mengidentifikasi kontrol pengecualian, menganalisis dan 

mengidentifikasi penyebab yang mendasari root of cause 
      

ME2.4 PUSTIPD mengevaluasi kelengkapan dan efektivitas pengendalian 

manajemen atas proses TI, kebijakan dan kontrak melalui program 

penilaian diri 

      

ME2.5 PUSTIPD memperoleh kepastian lebih lanjut akan kelengkapan dan 

efektivitas pengendalian internal melalui pihak ketiga 
      

ME2.6 PUSTIPD menilai status kontrol internal penyedia layanan eksternal       

ME2.7 PUSTIPD mengidentifikasi, memulai, melacak dan menerapkan 

tindakan perbaikan yang timbul dari penilaian pengendalian 
      

ME3 Penjaminan kesesuaian dengan kebutuhan eksternal       

ME3.1 PUSTIPD mengidentifikasi eksternal persyaratan kepatuhan hukum, 
peraturan dan kontrak 

      

ME3.2 PUSTIPD meninjau dan menyesuaikan TI kebijakan, standar, prosedur 

dan metodelogi untuk memastikan hukum, peraturan dan kontrak 
      

Kode Proses Jawaban 

Proses 
belum 

ada 

Proses 
dirintis 

Pengulanga
n Proses 

berdasarkan 
intuisi 

Proses 
telah 

didefinis
ikan 

Proses 
dikelola dan 

terukur 

Proses 
dioptima

lkan 

0 1 2 3 4 5 
ME3.3 PUSTIPD melakukan konfirmasi kepatuhan TI kebijakan, standar, 

prosedur dan metodelogi dengan persyaratan hukum dan peraturan 
      

ME3.4 PUSTIPD mendapatkan dan melaporakan jaminan kepatuhan dan 

kepatuhan terhadap semua kebijakan internal berasal dari arahan 

internal atau eksternal hukum 

      

ME3.5 PUSTIPD mengintegrasikan TI melaporkan persyaratan hukum, 

peraturan dan kontrak dengan output yang sama dari fungsi bisnis 
      

ME4 Menyediakan IT Governance  
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ME4.1 PUSTIPD mendefinisikan, membangun dan menyelaraskan kerangka 

tata kelola TI dengan tata kelola perusahaan 
      

ME4.2 PUSTIPD memastikan bahwa ada pemeahaman antara bisnis dan TI 

tentang potensi kontribusi 
      

ME4.3 PUSTIPD mengelola program investasi IT-enabled dan aset TI dan 

layanan untuk memastikan bahwa mereka memberikan nilai terbesar 
      

ME4.4 PUSTIPD mengawasi investasi, penggunaan dan alokasi sumber daya 

TI untuk memastikan sumber daya sejalan dengan tujuan strategis 
      

ME4.5 PUSTIPD memanajemen risiko tanggung jawab ke dalam organisasi, 

memastikan bahwa bisnis dan TI secara teratur menilai dan melaporkan 

berkaitan dengan risiko TI 

      

ME4.6 PUSTIPD mengkonfirmasi bahwa tujuan TI telah memenuhi harapan       
ME4.7 PUSTIPD memperoleh keyakinan independen tentang kesesuaian TI 

dengan hukum dan peraturan 
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Rekapitulasi Jawaban Audit 

Rekaitulasi Jawaban Responden PO4 

Responden Jumlah  Pernyataan Total 

1 2 3 4 5 6  7 8 9 10 11 12 13 14 15 

1 3 4 3 2 3 3 4 4 3 3 4 4 3 4 3 50 

 

Indeks maturity = 
∑(𝑗𝑢𝑚𝑙𝑎ℎ 𝑗𝑎𝑤𝑎𝑏𝑎𝑛 )

∑(𝑗𝑢𝑚𝑙𝑎ℎ 𝑝𝑒𝑟𝑡𝑎𝑛𝑦𝑎𝑎𝑛 𝑥 𝑗𝑢𝑚𝑙𝑎ℎ 𝑟𝑒𝑠𝑝𝑜𝑛𝑑𝑒𝑛)
 

Indeks =
50

15 𝑥 1
 

Indeks =
50

15
 = 3,5 

Maka hasil perhitungan maturity level nilai dari subdomain Define the IT 

Processses, Organization and Relationships yaitu  3,33 

 

Rekaitulasi Jawaban Responden PO6 

Responden Jumlah  Pernyataan Total 

1 2 3 4 5 

1 4 3 4 3 4 18 
 

Indeks maturity = 
∑(𝑗𝑢𝑚𝑙𝑎ℎ 𝑗𝑎𝑤𝑎𝑏𝑎𝑛 )

∑(𝑗𝑢𝑚𝑙𝑎ℎ 𝑝𝑒𝑟𝑡𝑎𝑛𝑦𝑎𝑎𝑛 𝑥 𝑗𝑢𝑚𝑙𝑎ℎ 𝑟𝑒𝑠𝑝𝑜𝑛𝑑𝑒𝑛)
 

Indeks =
18

5 𝑥 1
 

Indeks =
18

5 
 = 3,6 

Maka hasil perhitungan maturity level nilai dari subdomain Communicate 

Management Aims and Direction yaitu  3,6. 

Rekaitulasi Jawaban Responden PO9 

Responden Jumlah  Pernyataan Total 

1 2 3 4 5 6 

1 0 1 2 1 1 3 8 
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Indeks maturity = 
∑(𝑗𝑢𝑚𝑙𝑎ℎ 𝑗𝑎𝑤𝑎𝑏𝑎𝑛 )

∑(𝑗𝑢𝑚𝑙𝑎ℎ 𝑝𝑒𝑟𝑡𝑎𝑛𝑦𝑎𝑎𝑛 𝑥 𝑗𝑢𝑚𝑙𝑎ℎ 𝑟𝑒𝑠𝑝𝑜𝑛𝑑𝑒𝑛)
 

Indeks =
8

6 𝑥 1
 

Indeks =
8

6
 = 1,33 

Maka hasil perhitungan maturity level nilai dari subdomain Assess and Manage IT 

Risk yaitu 1,33. 

Rekaitulasi Jawaban Responden DS2 

Responden Jumlah  Pernyataan Total 

1 2 3 4 

1 2 4 4 3 13 

 

Indeks maturity = 
∑(𝑗𝑢𝑚𝑙𝑎ℎ 𝑗𝑎𝑤𝑎𝑏𝑎𝑛 )

∑(𝑗𝑢𝑚𝑙𝑎ℎ 𝑝𝑒𝑟𝑡𝑎𝑛𝑦𝑎𝑎𝑛 𝑥 𝑗𝑢𝑚𝑙𝑎ℎ 𝑟𝑒𝑠𝑝𝑜𝑛𝑑𝑒𝑛)
 

Indeks =
13

4 𝑥 1
 

Indeks =
13

4
 = 3,25 

Maka hasil perhitungan maturity level nilai dari subdomain Manage Third-party 

Services  yaitu  3,25. 

Rekaitulasi Jawaban Responden DS4 

Responden Jumlah  Pernyataan Total 

1 2 3 4 5 6 7 8 9 10 

1 3 4 3 3 3 1 0 1 2 1 21 
 

Indeks maturity = 
∑(𝑗𝑢𝑚𝑙𝑎ℎ 𝑗𝑎𝑤𝑎𝑏𝑎𝑛 )

∑(𝑗𝑢𝑚𝑙𝑎ℎ 𝑝𝑒𝑟𝑡𝑎𝑛𝑦𝑎𝑎𝑛 𝑥 𝑗𝑢𝑚𝑙𝑎ℎ 𝑟𝑒𝑠𝑝𝑜𝑛𝑑𝑒𝑛)
 

Indeks =
21

10 𝑥 1
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Indeks =
21

10
 = 2,1 

Maka hasil perhitungan maturity level nilai dari subdomain Ensure Continuous 

Service  yaitu  2,1. 

Rekaitulasi Jawaban Responden DS5 

Responden Jumlah  Pernyataan Total 

1 2 3 4 5 6 7 8 9 10 11 

1 0 1 3 2 2 1 1 1 3 3 1 18 

 

Indeks maturity = 
∑(𝑗𝑢𝑚𝑙𝑎ℎ 𝑗𝑎𝑤𝑎𝑏𝑎𝑛 )

∑(𝑗𝑢𝑚𝑙𝑎ℎ 𝑝𝑒𝑟𝑡𝑎𝑛𝑦𝑎𝑎𝑛 𝑥 𝑗𝑢𝑚𝑙𝑎ℎ 𝑟𝑒𝑠𝑝𝑜𝑛𝑑𝑒𝑛)
 

Indeks =
18

11 𝑥 1
 

Indeks =
18

11 
 = 1,64 

Maka hasil perhitungan maturity level nilai dari subdomain Ensure Systems 

Security  yaitu  1,64. 

Rekaitulasi Jawaban Responden  DS11 

Responden Jumlah  Pernyataan Total 

 1 2 3 4 5 6 

1 1 4 3 3 3 4 18 

 

Indeks maturity = 
∑(𝑗𝑢𝑚𝑙𝑎ℎ 𝑗𝑎𝑤𝑎𝑏𝑎𝑛 )

∑(𝑗𝑢𝑚𝑙𝑎ℎ 𝑝𝑒𝑟𝑡𝑎𝑛𝑦𝑎𝑎𝑛 𝑥 𝑗𝑢𝑚𝑙𝑎ℎ 𝑟𝑒𝑠𝑝𝑜𝑛𝑑𝑒𝑛)
 

Indeks =
18

6 𝑥 1
 

Indeks =
18

6 
 = 3 

Maka hasil perhitungan maturity level nilai dari subdomain Manage Data  yaitu  3. 
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Rekaitulasi Jawaban Responden DS12 

Responden Jumlah  Pernyataan Total 

1 2 3 4 5 

1 3 1 3 2 3 12 

Indeks maturity = 
∑(𝑗𝑢𝑚𝑙𝑎ℎ 𝑗𝑎𝑤𝑎𝑏𝑎𝑛 )

∑(𝑗𝑢𝑚𝑙𝑎ℎ 𝑝𝑒𝑟𝑡𝑎𝑛𝑦𝑎𝑎𝑛 𝑥 𝑗𝑢𝑚𝑙𝑎ℎ 𝑟𝑒𝑠𝑝𝑜𝑛𝑑𝑒𝑛)
 

Indeks =
12

5 𝑥 1
 

Indeks =
12

5 
 = 2,4 

Maka hasil perhitungan maturity level nilai dari subdomain Manage the Physical 

Environment  yaitu  2,4. 

Rekaitulasi Jawaban Responden ME2 

Responden Jumlah  Pernyataan Total 

1 2 3 4 5 6 7 

1 3 3 3 3 3 3 3 21 

Indeks maturity = 
∑(𝑗𝑢𝑚𝑙𝑎ℎ 𝑗𝑎𝑤𝑎𝑏𝑎𝑛 )

∑(𝑗𝑢𝑚𝑙𝑎ℎ 𝑝𝑒𝑟𝑡𝑎𝑛𝑦𝑎𝑎𝑛 𝑥 𝑗𝑢𝑚𝑙𝑎ℎ 𝑟𝑒𝑠𝑝𝑜𝑛𝑑𝑒𝑛)
 

Indeks =
21

7 𝑥 1
 

Indeks =
21

7
 = 3 

Maka hasil perhitungan maturity level nilai dari subdomain Monitor and Evaluate 

Internal Control  yaitu  3 

Rekaitulasi Jawaban Responden ME3 

Responden Jumlah  Pernyataan Total 

1 2 3 4 5 

1 3 3 3 3 2 14 
 

Indeks maturity = 
∑(𝑗𝑢𝑚𝑙𝑎ℎ 𝑗𝑎𝑤𝑎𝑏𝑎𝑛 )

∑(𝑗𝑢𝑚𝑙𝑎ℎ 𝑝𝑒𝑟𝑡𝑎𝑛𝑦𝑎𝑎𝑛 𝑥 𝑗𝑢𝑚𝑙𝑎ℎ 𝑟𝑒𝑠𝑝𝑜𝑛𝑑𝑒𝑛)
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Indeks =
14

5 𝑥 1
 

Indeks =
14

5 
 = 2,8 

Maka hasil perhitungan maturity level nilai dari subdomain Ensure Compliance 

With External Requirements yaitu  2,8. 

Rekaitulasi Jawaban Responden  ME4 

Responden Jumlah  Pernyataan Total 

 1 2 3 4 5 6 7 

1 3 3 3 3 1 3 3 19 

 

Indeks maturity = 
∑(𝑗𝑢𝑚𝑙𝑎ℎ 𝑗𝑎𝑤𝑎𝑏𝑎𝑛 )

∑(𝑗𝑢𝑚𝑙𝑎ℎ 𝑝𝑒𝑟𝑡𝑎𝑛𝑦𝑎𝑎𝑛 𝑥 𝑗𝑢𝑚𝑙𝑎ℎ 𝑟𝑒𝑠𝑝𝑜𝑛𝑑𝑒𝑛)
 

Indeks =
19

7 𝑥 1
 

Indeks =
19

7 
 = 2,71 

Maka hasil perhitungan maturity level nilai dari subdomain Provide IT Governance 

yaitu  2,71. 
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Hasil Analisis SWOT 

Kondisi Internal PUSTIPD (Strenght or Weakness) 

Strenght (Kekuatan) 

- PUSTIPD memiliki sistem berkualitas yang digunakan sebagai alat bantu pendukung 
pengambilan keputusan 

- PUSTIPD mengutamakan kualitas SDM 
- PUSTIPD memiliki struktur organisasi yang memperhatikan spesialisasi, koordinasi, 

mekanisme pengambilan keputusan 
- Fasilitas fisik TI sudah lengkap (seperti: Server, subsistem penyimpanan, perangkat 

jaringan (switch, router, dan kabel fisik), peralatan khusus seperti jaringan firewall. 
- PUSTIPD selalu melakukan update aplikasi sesuai kebutuhan dari keluhan-keluhan 

user 

- Teknologi PUSTIPD sudah lengkap 
- Sistem dibangun oleh developer internal 

Weakness (Kekurangan) 

- Koordinasi masih konvensional 

- Sistem belum terhubung secara keseluruhan 
- PUSTIPD belum memiliki proses planning, organizing, actuating, dan controlling yang 

baik 

- Belum melakukan riset sejak tahun 2010, pengembangan sistem dilakukan namun 
tidak tentu jangka waktunya, bisa 1x setahun. 

- Kurangnya dokumentasi pada pengolaan risiko  
- Belum ada blueprint database, jaringan dll. Sehingga pada saat pengembangan sistem 

kedepan harus melakukan perombakan ulang 
- Jumlah alat terbatas dibanding dengan perguruan tinggi lain di Palembang 
- Data server mash central, tidak ada backup 

Kondisi Eksternal PUSTIPD (Opportunities or Thread) 

Opportunities (Peluang) 

- Regulasi pemerintah, menjadi inovasi teknologi 
- Adopsi teknologi informasi baru, meningkatkan kualitas produk 
- Permintaan/kebijakan fakultas, sebagai acuan pengembangan sistem 

Thread (Ancaman) 

- Serangan Hacker 

- Adopsi teknologi membutuhkan banyak anggaran 
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Detail Control Objective Fokus Area Utama Manajemen Risiko 

Plan and Organize 

PO4 Menetapkan Proses TI, Organisasi, dan Hubungan 

PO4.1  Kerangka Proses TI Menentukan kerangka proses TI untuk 
menjalankan rencana strategis TI. Kerangka ini 
harus meliputi struktur proses TI, kepemilikan, 
pengukuran kinerja, perbaikan, kepatuhan, target 
kualitas, dan rencana untuk menncapainya. 

PO4.2 Komite Strategi TI Membentuk komite strategi TI di tingkat dewan 
direksi. Komite ini harus memastikan bahwa tata 
kelola TI berjalan dengan baik, memberikan saran 
tentang arah strategi, dan mengkaji investasi besar 
atas nama direksi. 

PO4.3 Komite Pengarah TI Membentuk komite pengarah TI yang terdiri dari 
eksekutif, manajemenn bisnis dan TI untuk:  
- Menentukan prioritas investasi TI yang 

sejalan dengan strategi bisnis dan prioritas 
perusahaan. 

- Melacak status proyek dan menyelesaikan 
masalah yang berhubungan dengan sumber 
daya. 

- Memantau tingkat layanan dan meningkatkan 
kualitas layanan. 

PO4.4 Penempatan Fungsi TI di 
dalam Organisasi 

Menempatkan fungsi TI didalam struktur 
organisasi secara keselluruhan dengan 
menggunakan model bisnis yang mengutamakan 
pentingnya TI dalam perusahaan, khususnya 
untuk strategi bisnis dan tingkat ketergantungan 
operasional pada TI. 

PO4.7 Tanggung Jawab untuk 
Penjaminan Kualitas TI 

Menetapkan tanggung jawab untuk kinerja fungsi 
QA dan menyediakan kelompok QA yang sesuai 
dengan sistem, kontrol, dan keahlian komunikasi. 

PO4.8 Tanggung Jawab untuk Risko, 
Keamanan, dan Kepatuhan 

Menanamkan kepemilikan dan tanggung jawab 
terhadap risiko-risiko yang berhubungan dengan TI 
didalam bisnis. Menentukan dan menetapkan 
peran penting untuk mengelola risiko-risiko yang 
berhubungan dengan TI, termasuk tanggung 
jawab khusus untuk keamanan informasi, 
keamanan fisik, dan kepatuhan. 

PO4.9 Kepemilikan Sistem dan Data Menyediakan prosedur dan perangkan didalam 
bisnis untuk membantu memenuhi tanggung 
jawabnya terhadap kepemilikan data dan sistem 
informasi. Pemilik harus membuat keputusan 
tentang mengklarifikasikan sistem dan informasi 
dan melindunginya sesuai dengan klarifikasi 
tersebut. 

PO4.10 Pengawasan  Menerapkan praktik-praktik pengawasan yang 
ketat didalam fungsi TI untuk memastikan bahwa 
peran dan tanggung jawab dilaksanakan dengan 
benar, untuk menilai apakah semua personil 
memiliki kewenangan dan sumber daya yang 
cukup untuk melaksanakan peran dan tanggung 
jawab mereka, dan untuk meninjau kinerja mereka. 

PO4.12 Staf TI Mengevaluasi kebutuhan staf secara teratur atau 
pada saat terjadi perubahan besar pada bisnis, 
operasional, atau lingkungan TI, untuk memastikan 
bahwa fungsi TI memiliki sumber daya yang cukup 
untuk mendukung tujuan bisnis. 

PO4.13 Personil Utama TI Menentukan dan mengidentifikasi personil utama 
TI, dan meminimalkan ketergantungan kepada 
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satu individu yang melakukan pekerjaan yang 
sangat penting. 

PO4.14 Kontrak Prosedur dan 
Kebijakan Staf 

Memastikan bahwa para konsultan dan tenanga 
kontrak yang mendukung fungsi TI mengetahui 
dan mematuhi kebijakan organisasi untuk 
perlindungan aset informasi organissi sehingga 
mereka  memenuhi persyaratakn yang disepakati 
kontrak. 

PO4.15 Hubungan Membangun dan mempertahankan struktur 
koordinasi, komunikasi, dan struktur perhubungan 
diantara fungsi dan berbagai kepentingan lain 
didalam dan diluar fungsi TI, seperti dewan, 
eksekutif, unit bisnis, pengguna individu, pemasok, 
petugas keamanan, manajer risiko, kelompok 
kepatuhan perusahaan, agen outsourcing dan 
manajemen luar kantor. 

PO6 Mengkomunikasikan Tujuan dan Arah Manajemen 

PO6.2 Kerangka Pengendalian dan 
Risiko TI Perusahaan 

Mengembangkan dan mempertahankan kerangka 
yang menentukan pendekatan keseluruhan 
perusahaan terhadap pengendalian dan risiko TI 
dan yang sejalan dengan kebijakan TI dan 
lingkungan pengendalian dan risko perusahaan 
dan kerangka pengendalian. 

PO6.3 Mengelola Kebijakan TI Mengembangkan dna memelihara serangkaian 
kebijakan untuk mendukung strategi TI. Kebijakan 
ini harus mencakup tujuan kebijakan, peran, dan 
tanggung jawab, proses pengecualian, 
pendekatan kepatuhan, referensi dengan 
prosedur, standar dan pedoman. 

PO6.4 Meluncurkan Kebijakan, 
Standar, dan Prosedur 

Membangun dan menegakkan kebijakan TI untuk 
semua staf yang terlibat, sehingga mereka semua 
menjadi satu bagian dengan operasi perusahaan. 

PO6.5 Mengkomunikasikan Tujuan 
dan Arah TI 

Mengkomunikasikan kesadaran dan pemahaman 
mengenai tujuan dan arah bisnis dan TI kepada 
para stakeholder yang sesuai dan pengguna di 
seluruh perusahaan. 

PO9 Menilai dan Mengelola Risiko TI 

PO9.1 Kerangka Kerja Manajemen 
Risiko TI 

Menetapkan kerangka kerja manajemen risiko TI 
yang selaras dengan kerangka kerja manajemen 
risiko organisasi (perusahaan). 

PO9.2 Pembentukan Konteks Risiko Tetapkan konteks dimana kerangka kerja penilaian 
risiko diterapkan untuk memastikan hasil yang 
sesuai. Ini harus mencakup menentukan konteks 
internal dan eksternal dari setiap penilaian risiko, 
tujuan penilaian, dan kriteria terhadap risiko yang 
mana dievaluasi. 

PO9.3 Identifikasi Peristiwa Identifikasi peristiwa (ancaman realistis penting 
yang mengeksploitasi kerentanan signifikan yang 
berlaku) dengan potensi dampak negatif 
pada tujuan atau operasi perusahaan, termasuk 
bisnis, peraturan, hukum, teknologi, mitra dagang, 
sumber daya manusia dan aspek operasional. 
Tentukan dampak dan pertahankan informasi ini. 
Catat dan pertahankan risiko yang relevan dalam 
risiko registrasi. 

PO9.4 Penilaian Risiko Menilai secara berulang kemungkinan dan dampak 
dari semua risiko yang diidentifikasi, menggunakan 
metode kualitatif dan kuantitatif. Itu kemungkinan 
dan dampak yang terkait dengan risiko inheren 
dan residual harus ditentukan secara individual, 
berdasarkan kategori dan portofolio dasar. 
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PO9.5 Respon Risiko Kembangkan dan pertahankan proses respons 
risiko yang dirancang untuk memastikan bahwa 
pengendalian yang hemat biaya memitigasi risiko 
terhadap a 
dasar berkelanjutan. Proses respons risiko harus 
mengidentifikasi strategi risiko seperti 
penghindaran, pengurangan, pembagian atau 
penerimaan; menentukan tanggung jawab terkait; 
dan mempertimbangkan tingkat toleransi risiko. 

PO9.6 Pemeliharaan dan 
Pemantauan Rencana 
Tindakan Risiko 

Prioritaskan dan rencanakan kegiatan 
pengendalian di semua tingkatan untuk 
mengimplementasikan respons risiko yang 
diidentifikasi perlu, termasuk identifikasi 
biaya, manfaat dan tanggung jawab untuk 
pelaksanaan. Dapatkan persetujuan untuk 
tindakan yang direkomendasikan dan penerimaan 
risiko residual, dan memastikan bahwa tindakan 
yang dilakukan dimiliki oleh pemilik proses yang 
terkena dampak. Pantau pelaksanaan rencana, 
dan laporkan penyimpangan ke manajemen 
senior. 

 

Deliver and Support 

DS2 Mengelola layanan pihak ketiga 

DS2.1  Mengidentifikasi hubungan 
semua pemasok 

Memelihara dokumentasi formal teknis dan 
hubungan organisasi yang meliputi peran dan 
tanggung jawab, tujuan, penyampaian, yang 
diharapkan, dan mandat dari wakil-wakil pemasok. 

DS2.2 Manajemen hubungan 
pemasok 

Pemilik hubungan harus menjalin hubungan pada 
isu pelanggan dan supplier serta memastikan 
kualitas hubungan berdasarkan kepercayaan dan 
transparansi. 

DS2.3 Manajemen risiko pemasok Salah satu yang harus dilakukan adalah 
memastikan bahwa kontrak sesuai dengan standar 
bisnis yang universal dan sesuai dengan 
persyaratan hukum dan peraturan. 

DS2.4 Pemantauan risiko pemasok Menetapkan proses untuk memantau penyampaian 
layanan untuk memastikan bahwa kebutuhan bisni 
supplier saat ini terpenuhi dan terus mematuhi 
perjanjian kontrak dan SLA, dan kinerja yang 
kompetitif dengan suplier alternatif dan kondisi 
pasar. 

DS4 Memastikan Kelangsungan Layanan 

DS4.1 Kerangka Kerja Kontunitas TI Kerangka kerja ini harus membahas struktur 
organisasi untuk manajemen kontinuitas, yang 
meliputi peran, tugas dan tanggung jawab 
penyedia layanan internal dan eksternal, 
manajemen mereka dan pelanggan mereka, dan 
proses perencanaan yang menciptakan aturan dan 
struktur untuk dokumen, pengujian dan 
melaksanakan pemulihan bencana TI dan rencana 
kontingensi. 

DS4.2 Rencana Kontinuitas TI Rencana harus didasarkan pada  pemahaman 
risiko potensi dampak bisnis dan membahas 
persyaratan untuk ketahanan, pengolahan alternatif 
dan kemampuan pemulihan dari semua layanan TI 
kritis. 

DS4.3 Sumber Daya TI Kritis Fokuskan perhatian pada bagian TI yang 
dispesifikasikan sebagai yang paling kritis dalam 
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rencana kelangsungan TI untuk membangun 
ketahanan dan menetapkan prioritas dalam situasi 
pemulihan. 

DS4.4 Pemeliharaan Rencana 
Kontinuitas TI 

Mendorong manajemen TI untuk mendefinisikan 
dan mengeksekusi prosedur kontrol perubahan 
untuk memastikan bahwa rencana kontinuitas TI 
terus berkembang dan mencerminkan kebutuhan 
bisnis yang sebenarnya secara terus-menerus. 

DS4.5 Pengujian Rencana 
Kontinuitas TI 

Menguji rencana kontinuitas TI secara teratur untuk 
memastikan bahwa sistem TI dapat pulih secara 
efektif, menangani kekurangan dan menjaga 
rencana tetap relevan. 

DS4.6 Pelatihan Rencana 
Kontinuitas TI 

Menyediakan semua pihak terkait dengan sesi 
pelatihan reguler mengenai tata cara serta peran 
dan tanggung jawab mereka jika terjadi insiden 
atau bencana. 

DS4.7 Distribusi Rencana 
Kontinuitas TI 

Tentukan bahwa adanya pendefinisian dan 
pengelolaan strategi distribusi untuk memastikan 
bahwa rencana didistribusikan dengan benar dan 
aman serta tersedia bagi pihak berwenang yang 
berkepentingan, kapan dan dimana diperlukan. 

DS4.8 Pemulihan dan Penerusan 
Layanan TI 

Hal ini termasuk aktivasi dari situs cadangan, 
intisiasi proses alternatif, komunikasi pelanggan 
dan stakeholder, dan prosedur penerusan. 

DS4.10 Paska-Penerusan Ulasan Tentukan apakah manajemen TI telah menetapkan 
prosedur untuk menilai kecukupan dari rencana 
dalam hal penerusan keberhasilan fungsi TI 
setelah bencana, dan memperbarui rencana yang 
sesuai. 

DS5 Memastikan keamanan sistem 

DS5.1 Manajemen Keamanan TI Kelola keamanan TI pada tingkat organisasi 
tertinggi yang sesuai, sehingga pengelolaan 
tindakan keamanan sejalan dengan persyaratan 
bisnis. 

DS5.2 Rencana Keamanan TI Menerjemahkan persyaratan bisnis, risiko, dan 
kepatuhan ke dalam keseluruhan rencana 
keamanan TI, dengan mempertimbangkan 
infrastruktur TI dan budaya keamanan. Pastikan 
bahwa rencana tersebut diimplementasikan dalam 
kebijakan dan prosedur keamanan bersama 
dengan yang sesuai investasi dalam layanan, 
personel, perangkat lunak, dan perangkat keras. 
Mengkomunikasikan kebijakan dan prosedur 
keamanan kepada para pemangku kepentingan 
dan pengguna. 

DS5.3 Manajemen Identitas Pastikan bahwa semua pengguna (internal, 
eksternal dan sementara) dan aktivitas mereka 
pada sistem TI (aplikasi bisnis, lingkungan 
TI,         operasi sistem, pengembangan dan 
pemeliharaan) dapat diidentifikasi secara unik. 
Aktifkan identitas pengguna melalui mekanisme 
otentikasi. Konfirmasikan bahwa hak akses 
pengguna ke sistem dan data sejalan dengan 
kebutuhan bisnis yang ditentukan dan 
didokumentasikan serta pekerjaan itu 
persyaratan terlampir pada identitas pengguna. 
Pastikan bahwa hak akses pengguna diminta oleh 
manajemen pengguna, disetujui oleh 
sistem pemilik dan dilaksanakan oleh orang yang 
bertanggung jawab keamanan. Pertahankan 
identitas pengguna dan hak akses dalam repositori 
pusat. Menyebarkan langkah-langkah teknis dan 
prosedural yang hemat biaya, dan menjaga mereka 
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tetap terkini untuk membangun identifikasi 
pengguna, mengimplementasikan    otentikasi dan 
menegakkan hak akses. 

DS5.4 Manajemen Akun Pengguna Alamat yang meminta, membuat, menerbitkan, 
menangguhkan, memodifikasi, dan menutup akun 
pengguna dan hak istimewa pengguna terkait 
dengan serangkaian prosedur manajemen akun 
pengguna. Sertakan prosedur persetujuan yang 
menjabarkan data atau pemilik sistem yang 
memberikan akses hak istimewa. Prosedur ini 
harus berlaku untuk semua pengguna, termasuk 
administrator (pengguna istimewa) dan pengguna 
internal dan eksternal, untuk kasus normal dan 
darurat. Hak dan kewajiban relatif terhadap akses 
ke sistem 
dan    informasi    perusahaan   seharusnya 
diatur secara kontrak untuk semua jenis pengguna. 
Lakukan tinjauan manajemen secara teratur 
terhadap semua akun dan hak istimewa terkait. 

DS5.5 Pengujian Keamanan, 
Pengawasan dan 
Pemantauan 

Menguji dan memantau implementasi keamanan TI 
secara proaktif. Keamanan TI harus diakreditasi 
ulang secara tepat waktu untuk memastikan bahwa 
garis dasar keamanan informasi perusahaan yang 
disetujui dipertahankan. Fungsi logging dan 
pemantauan akan memungkinkan 
awal pencegahan dan / atau deteksi dan pelaporan 
tepat waktu berikutnya dari kegiatan tidak biasa 
dan / atau abnormal yang mungkin perlu ditangani. 

DS5.6 Definisi Insiden Keamanan Mendefinisikan dan mengkomunikasikan 
karakteristik insiden keamanan potensial dengan 
jelas sehingga dapat diklasifikasikan dengan benar 
dan ditangani oleh insiden dan proses manajemen 
masalah. 

DS5.8 Manajemen Kunci Kriptografis Menentukan bahwa ada kebijakan dan prosedur 
untuk mengatur pembangkitan, perubahan, 
pencabutan, penghancuran, distribusi, sertifikasi, 
penyimpanan, pemasukan, penggunaan dan 
pengarsipan kunci kriptografi untuk memastikan 
perlindungan kunci terhadap modifikasi 
dan pengungkapan yang tidak sah. 

DS5.9 Pencegahan, Deteksi, dan 
Koreksi Perangkat Lunak 
Berbahaya 

Letakkan langkah-langkah pencegahan, detektif 
dan korektif di tempat (terutama patch keamanan 
terbaru dan kontrol virus) di seluruh organisasi 
untuk melindungi sistem dan teknologi informasi 
dari malware (mis., virus, worm, spyware, spam). 

DS5.11 Pertukaran Data Sensitif Tukar data transaksi sensitif hanya melalui jalur 
atau media tepercaya dengan kontrol untuk 
memberikan keaslian konten, bukti 
pengajuan, bukti penerimaan dan penolakan asal. 

DS11 Mengelola Data 

DS11.1 Persyaratan Bisnis untuk 
Manajemen Data 

Verifikasi bahwa semua data yang diharapkan 
untuk diproses diterima dan diproses sepenuhnya, 
akurat, dan tepat waktu, serta semua 
output dikirimkan sesuai dengan persyaratan 
bisnis. Mendukung restart dan kebutuhan 
pemrosesan ulang. 

DS11.3 Sistem Manajemen 
Perpustakaan Media 

Tetapkan dan terapkan prosedur untuk 
mempertahankan inventaris media yang disimpan 
dan diarsipkan untuk memastikan kegunaan dan 
integritasnya. 

DS11.4 Pembuangan Tetapkan dan terapkan prosedur untuk 
memastikan bahwa persyaratan bisnis untuk 
perlindungan data sensitif dan perangkat lunak 
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dipenuhi saat data dan perangkat keras dibuang 
atau ditransfer. 

DS11.6 Persyaratan Keamanan untuk 
Manajemen Data 

Tetapkan dan terapkan kebijakan dan prosedur 
untuk mengidentifikasi dan menerapkan 
persyaratan keamanan yang 
berlaku  untuk   penerimaan,   pemrosesan, 
penyimpanan dan output data untuk memenuhi 
tujuan bisnis, kebijakan keamanan organisasi dan 
persyaratan peraturan. 

DS12 Mengelola Lingkungan Fisik 

DS12.1 Pemilihan Lokasi dan Tata 
Letak 

Mendefinisikan dan memilih lokasi peralatan TI 
untuk mendukung strategi teknologi yang 
terhubung pada strategi bisnis. Pemilihan dan 
perancangan dari tata letak harus 
mempertimbangkan risiko yang berhubungan 
dengan bencana alam dan akibat kelalaian 
manusia, serta peraturan dan hukum relevan 
seperti occupational healt dan safety regulation. 

DS12.2 Pengukuran Keamanan Fisik Mendefinisikan dan menerapkan secara tegas 
ukuran keamanan fisik yang sejalan dengan 
kebutuhan bisnis untuk mengamankan lokasi dan 
aset fisik. Ukuran keamanan fisik harus dapat 
secara efektif mencegah, mendeteksi dan 
memitigasi risiko terkait pencurian, temperatur, 
kebakaran, asap, api, getaran, terror, pengrusakan, 
pemadaman listrik, kimia ataupun bahan peledak. 

DS12.3 Akses Fisik Mendefinisikan dan menerapkan secara tegas 
prosedur untuk memberikan, membatasi, dan 
menarik kembali akses untuk tempat, bangunan 
dan area, sesuai dengna kebutuhan bisnis, meliputi 
emergencies. Akses ke tempat, bangunan dan 
area harus dijustifikasi, diotorisasi, dicatat dan 
dipantau. Hal ini harus diaplikasikam ke setiap 
orang yang memasuki tempat, termasuk staf, staf 
sementara, klien pemasok, tamu ataupun pihak 
ketiga lain. 

DS12.4 Perlindungan Terhadap 
Faktor Lingkungan  

Merancangn dan mengimplementasikan ukuran 
untuk proteksi terhadap faktor lingkungan. 
Menginstall peralatan dan mesin khusus untuk 
pemantauan. 

DS12.5 Manajemen Fasilitas Fisik Mengolah fasilitas, meliputi peralatan sumber 
tenaga dan komunikasi, yang sesuai dengan 
hukum dan peraturan, aspek teknis dan bisnis. 

 

Monitor and evaluate 

ME2 Pengawasan dan Evaluasi Pengaturan Internal 

ME2.1 Pemantauan Kerangka 
Pengendalian Internal 

Terus monitor, benchmark dan meningkatkan TI 
mengendalikan lingkungan dan kerangka kontrol 
untuk memenuhi tujuan organisasi. 

ME2.2 Pengawas Tinjauan Memantau dan mengevaluasi efisiensi dan 
efektivitas TI internal kontrol tinjauan material. 

ME2.3 Kontrol Pengecualian Mengidentifikasi kontrol pengecualian, 
menganalisis dan mengidentifikasi penyebab yang 
mendasarinya roof of cause. Meningkatkan kontrol 
pengecualian dan melaporkan tepat kepada 
stakeholder. Tindakan korektif yang diperlukan. 

ME2.4 Kontrol self-assessment Mengevaluasi kelengkapan dan efektivitas 
pengendalian manajemen dan proses TI, 
kebijakan dan kontrak melalui terus   
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ME2.5 Jaminan Pengendalian Internal Memperoleh, sesuai kebutuhan, kepastian lebih 
lanjut akan kelengkapan dan efektivitas 
pengendalian internal melalui pihak ketiga 
tinjauan. 

ME2.6 Pengendalian Internal Pada 
Pihak Ketiga 

Menilai status kontrol internal penyedia layanan 
eksternal mematuhi hukum dan peraturan 
persyaratan dan kewajiban kontrak. 

ME2.7 Remedial Aksi Mengidentifikasi, memulai, melacak dan 
menerapkan tindakan perbaikan yang timbul dari 
penilaian pengendalian dan pelaporan. 

ME3 Penjamin Kesesuaian dengan Kebutuhan Eksternal 

ME3.1 Identifikaai Eksternal 
Persyaratan Kepatuhan Hukum, 
Peraturan dan Kontrak 

Mengidentifikasi, secara terus menerus, hukum 
lokal dan internasional, peraturan dan persyaratan 
eksternal lainnya yang harus dipatuhi untuk 
dimasukkan ke TI organisasi kebijakan, standar, 
prosedur dan metodelogi. 

ME3.2 Optimalisasi Respon Untuk 
Kebutuhan Eksternal 

Meninjau dan menyesuaikan TI kebijakan, 
standar, prosedur dan metodologi untuk 
memastikan bahwa hukum, peraturan dan kontrak 
persyaratan dibahas dan dikomunikasikan. 

ME3.3 Evaluasi Kepatuhan dengan 
Persyaratan Eksternal 

Konfirmasi kepatuhan TI kebijakan, standar, 
prosedur dan metodologi dengan persyaratan 
hukum dan peraturan. 

ME3.4 Positif Jaminan Kepatuhan Mendapatkan dan melaporkan jaminan kepatuhan 
dan kepatuhan terhadap semua kebijakan internal 
berasal dari arahan internal atau eksternal hukum, 
peraturan atau persyaratan kontrak, yang 
menyatakan bahwa tindakan korektif untuk 
mengatasi kesenjangan kepatuhan telah 
dilakukan oleh pemilik bertanggung jawab proses 
pada waktu yang tepat. 

ME3.5 Terpadu Pelaporan Mengintegrasikan TI melaporkan persyaratan 
hukum, peraturan dan kontrak dengan output 
yang sama dari fungsi bisnis lainnya. 

ME4 Menyediakan IT Governance 

ME4.1 Pembentukan Kerangka IT 
Governance  

Mendifiniksikan, membangun dan menyelaraskan 
kerangka kerja tata kelola TI dengan tata kelola 
perusahaan secara keseluruhan dan lingkungan 
pengendalian. Mendasarkan kerangka kerja pada 
proses TI yang cocok dan model kontrol dan 
memberikan pertanggungjawaban jelas dan 
praktek untuk menghindari gangguan dalam 
pengendalian internal dan pengawasan. 
Konfirmasikan bahwa kerangka tata kelola TI 
memastikan kepatuhan terhadap hukum dan 
peraturan dan sejajar, dan menegaskan 
pengiriman, strategi perusahaan dan tujuan, 
laporakan status TI dan masalah. 

ME4.2 Strategis Keselarasan Aktifkan papan dan pemahaman eksekutif 
strategis masalah TI, seperti peran TI, teknologi 
dan kemampuan. Memastikan bahwa ada 
pemahaman bersama antara bisnis dan TI tentang 
potensi kontribusi TI dengan strategi bisnis. 
Bekerja dengan papan dan badan pemerintahan., 
seperti komite strategi TI, untuk memberikan arah 
strategis relatif terhadap manajemen TI, 
memastikan bahwa strategi dan tujuan yang 
mengalir ke unit bisnis dan fungsi TI, dan bahwa 
keyakinan dan kepercayaan yang dikembangkan 
antara bisnis dan TI. Aktifkan penyelarasan TI 
dengan bisnis dalam strategi dan operasi, 
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mendorong tanggung jawab bersama antara 
bisnis dan TI untuk membuat keputusan strategis 
dan memperoleh manfaat dari IT-enabled 
investasi. 

ME4.3 Nilai Pengiriman  Mengolah protgram investasi IT-enabled dan aset 
TI dan layanan untuk memastikan bahwa mereka 
memberikan nilai terbesar yang mungkin dalam 
mendukung strategi perusahaan dan tujuan. 
Pastikan bahwa hasil bisnis yang diharapkan dari 
investasi IT-enabled dan lingkup penuh upaya 
yang diperlukan untuk mencapai hasil dipahami, 
bahwa kasus bisnis yang komprehensif dan 
konsisten diciptakan dan disetujui stakeholder; 
bahwa aset dan investasi yang dikelola sepanjang 
siklus kehidupan ekonomi mereka, dan bahwa 
tidak aktif pengelolaan realisasi manfaat, seperti 
kontribusi terhadapa layanan baru, peningkatan 
efisiensi dan peningkatan responsitivitas untuk 
pelanggan tuntutan. Menegakkan pendekatan 
disiplin untuk portofolio, program dan manajemen 
proyek, bersikeras bahwa bisnis mengambil 
kepemilikan semua IT-enabled investasi TI dan 
memastikan optimalisasi biaya memberikan 
kemampuan TI dan jasa.    

ME4.4 Manajemen Sumber Daya Mengawasi investasi, penggunaan dan alokasi 
sumber daya TI melalui penilaian reguler inisiatif 
TI dan operasi untuk memastikan sesuai sumber 
daya dan sejalan dengan tujuan strategis saat ini 
dan masa depan dan imperatif bisnis. 

ME4.5 Manajemen Risiko Bekerja dengan dewan untuk mendefinisikan 
selera perusahaan untuk risiko TI, dan 
memperoleh keyakinan memadai bahwa 
manajemen risiko TI praktek yang tepat untuk 
menjamin bahwa risiko TI yang sebenarnya tidak 
melebihi risiko keinginan dewan. Manajemen 
risiko bertanggung jawab ke dalam organisasi, 
memastikan bahwa bisnis dari TI secara teratur 
menilai dan melaporkan berkaitan dengan TI risiko 
dan dampaknya dan bahwa TI posisi risiko 
perusahaan itu transparan bagi semua 
stakeholder. 

ME4.6 Pengukuran Kinerja Konfirmasikan bahwa sasaran TI yang disepakati 
telah dipenuhi atau dilampaui, atau bahwa 
kemajuan menuju sasaran TI memenuhi harapan. 
Dimana tujuan yang disepakati telah terlewatkan 
atau kemajuan tidak seperti yang diharapkan, 
tinjau tindakan perbaikan manajemen. Laporkan 
ke dewan portofolio yang relevan, kinerja program 
dan TI, didukung oleh laporan untuk 
memungkinkan manajemen senior untuk meninjau 
perusahaan kemajuan menuju tujuan yang 
diidentifikasi 

ME4.7 Independen Jaminan Memperoleh jaminan independen (internal atau 
eksternal) tentang kesesuaian TI dengan undang-
undang dan peraturan yang relevan; kebijakan, 
standar, dan prosedur organisasi; praktik yang 
diterima secara umum; dan kinerja TI yang efektif 
dan efisien. 
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Penanggung Jawab Audit I              Penanggung Jawab Audit II 

 

 

 

       Rusmala Santi, M.Kom          Irfan Dwi Jaya, M.Kom 

 

 

Mengetahui 

 

 

 

Fahruddin, M. Kom 

 

 

 

LAPORAN AUDIT TEKNOLOGI INFORMASI 

 

Laporan audit teknologi informasi ini dipersiapkan untuk ditujukan pada organisasi 
PUSTIPD UIN Raden Fatah yang berisikan temuan audit, rekomendasi dan langkah yang 
harus diambil untuk tidakan kedepannya. 

Laporan ini berfokus pada teknologi informasi untuk manajemen risiko dengan 
mengggunkan framework COBIT 4.1. Audit teknologi informasi dilakukan di PUSTIPD UIN 
Raden Fatah Palembang. 

 

 

Syafira Rohadatul ‘Aisy 
 

AUDITOR  

Februari 2020 

Information Technology Audit Report  | 3 

 



206 
 

 

  
 

Kesimpulan Audit 

 

5. Pada PUSTIPD dalam mengolah strategi dan taktik teknologi informasi yaitu 

pada domain plan and organize dengan control objective PO4, PO6 dan PO9 

hasil audit dan responden berada pada tingkat 3 (defined). Pada level 3 proses 

sebagaian besar sudah dijalankan dan mencapai tujuan, namun pada 

kenyataanya untuk penilaian dan pengelolaan risiko masih terdapat proses yang 

belum terpenuhi. Rekomendasi yang diberikan mengusulkan langkah yang perlu 

dilakukan untuk mencapai tingkat maturity level 3 sesuai yang diharapkan 

responden. 

6. PUSTIPD dalam melakukan pengiriman dari layanan yang dibutuhkan yaitu pada 

domain deliver and support dengan control objective DS2, DS4, DS5, DS11 dan 

DS12 hasil audit berada pada tingkat 2 (repeatable but intuitive) sedangkan 

untuk penilaian responden berada pada tingkat 3. Dari temuan audit untuk 

pemastian layanan berkelanjutan dan sistem keamanan penugasannya pada 

koordinator keamanan TI meskipun otoritasnya terbatas. Rekomendasi yang 

diberikan mengusulkan tindakan yang perlu dilakukan untuk mencapai tingkat 3 

sesuai dengan harapan dari penilaian responden. 

7. Pada PUSTIPD dalam manajemen kinerja, pemantauan pengendalian, 

kepatuhan peraturan dan tata kelola pada domain monitor and evaluate dengan 

control objective ME2, ME3, dan ME4 hasil audit dan penilaian responden 

berada pada tingkat 3 (defined). Namun untuk manajemen risiko belum terdapat 

penentuan manajemen risiko serta penjamin praktiknya telah sesuai. 

Rekomendasi diberikan untuk mengusulkan tindakan yang harus dilakukan 

organisasi dalam mencapai tingkat yang sesuai dengan harapan dari penilaian 

responden. 
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BAB I 
 
Tahapan Audit Teknologi Informasi 
 
5. Tahapan Perencanaan  

Sebagai suatu pendahuluan mutlak yang dilakukan auditor, untuk mengenal 

objek yang akan diperiksa sehingga menghasilkan suatu program audit yang 

didesain sedemikian rupa agar pelaksanaanya akan berjalan efektif dan efisien. 

6. Mengidentifikasikan Risiko dan Kendali 

Untuk memastikan bahwa qualified resource sudah dimiliki, dalam hal ini aspek 

SDM yang berpengalaman dan juga referensi praktik-praktik terbaik. 

7. Mengevaluasi Kendali dan Mengumpulkan Bukti-bukti 

Melalui berbagai teknik pengumpulan data, seperti penyebaran kuesioner, 

observasi dan melakukan wawancara untuk pengumpulan bukti. 

8. Mendukomentasikan 

Mengumpulkan temuan-temuan dan mengidentifikasikan dengan audit. 

9. Menyusun Laporan 

Mencakup tujuan pemeriksaan, sifat, dan kedalaman pemeriksaan yang 

dilakukan 

Alat dan Bahan Audit 

Peneliti menggunakan alat-alat yang mendukung penelitian, yaitu: microsoft 

word untuk pembuatan dokumen skripsi, handphone sebagai alat bantu rekam 

suara, foto, dan video, SPSS versi 23 untuk menguji validitas dan realibilitas 

kuisioner dan microsoft excel 2013 untuk pengolahan data dalam menghitung 

penentuan maturity level, dan selanjutnya digambarkan dalam bentuk spider chart 

(grafik radar). 

Bahan pada penelitian terbagi atas beberapa bagian yaitu bukti langsung/tidak 

langsung, bukti utama (primer/sekunder), dan record/ testimonial evidence. Berikut 

bahan penelitian melakukan audit yang diperlukan didalam penelitian ini yaitu 

sebagai berikut :  

4. Bukti langsung/ tidak langsung. Bahan bukti yaitu surat balasan tentang 

pelaksanaan audit pada PUSTIPD UIN Raden Fatah Palembang, 

 hasil wawancara dan analisis swot berupa gambaran awal yang diperlukan 

sebagai informasi dasar mengenai TI yang ada pada PUSTIPD, data/informasi 

mengenai TI yang akan di audit. 
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5. Bukti utama primer/sekunder. Bahan bukti yaitu tampilan/data tentang TI pada 

PUSTIPD UIN Raden Fatah sebagai bukti utama untuk melakukan audit 

didalam penelitian ini. Serta bukti bahwa telah melakukan penyebaran kuisioner 

berupa berita acara terhadap pihak terkait sebagai pokok yang menjadi inti 

utama dalam melakukan audit.  

6. Record/ Testimonial Evidence, yaitu hasil  wawancara dengan pihak terkait 

pada penelitian. 

Dalam penelitian ini yang akan dilakukan audit yaitu, teknologi informasi 

menggunakan framework COBIT 4.1 untuk manajemen risiko pada PUSTIPD. 

Penelitian ini terdapat tiga komponen tata kelola TI yang akan dilakukan audit, tiga 

komponen tersebut berdasarkan Cobit 4.1 adalah sebagai berikut : 

4. Kebijakan PUSTIPD UIN Raden Fatah Palembang 

5. Standar PUSTIPD UIN Raden Fatah Palembang 

Prosedur PUSTIPD UIN Raden Fatah Palembang 

Responden Audit 

RACI Roles  Organisation Roles 

CEO (Chief executive officer)  Rektor (PROF. DRS.H.M. SIROZI. M A . PH.D) 

CFO (Chief finance officer)  Kepala Bagian Perencanaan dan Keuangan 
(MUSLI DAROSAN. S.AG.M.SI) 

CIO (Chief Information officer)  Kepala PUSTIPD (FAHRUDDIN. M.KOM) 

Head Operation  Difisi Pengembangan Software 
(KMS.Jumansyah.HM. S.SI.ITIL.MTA 
A.Arroyan Rasyid. S.Kom 
M. Aswadi, S.Kom) 

Chief architect  

Head development  

Head IT Administrasi  Awang Sugiarto, S.Kom.,IT-IL.MTA 

CAS ( Compliance, audit, rist & 
security)  

Dr. Fajri Ismail,  

 

Survey dilakukan dengan menyebar kuesioner sebanyak 11 responden yang 

telah dipetakan berdasarkan RACI. Terdapat 2 jenis kuesioner yaitu maturity level 

dan management awareness.  

Metode penyebaran kuesioner dilakukan dengan memberi sedikit penjelasan 

kepada responden tentang masing-masing kuesioner, cara menjawab, dan 

menjelaskan setiap item keterangan. Semua responden berjenis kelamin laki-laki 

dengan latar belakang pendidikan dibidang ilmu komputer dan berpendidikan S1 

dan S2. 
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BAB II 

 

Audit Teknologi Informasi dengan Framework COBIT 4.1 untuk 

Manajemen Risiko pada PUSTIPD UIN Raden Fatah Palembang 

 
 

 

Latar Belakang 
 

Pusat teknologi informasi dan pangkalan data (PUSTIPD) UIN Raden Fatah 

Palembang sebagai lembaga pusat teknologi informasi yang memiliki tanggung 

jawab service sekaligus pengembang beberapa sistem, yaitu: SIMAK UIN Raden 

Fatah, E-lkp, E-jurnal, Slims, E-repository, dan Lpse UIN Raden Fatah. PUSTIPD 

dalam menjalankan kegiatannya, menggunakan teknologi informasi sebagai basis 

dalam menciptakan layanan yang berkualitas ataupun dalam optimalisasi proses 

bisnisnya. Penggunaan teknologi informasi kadang tidak sesuai dengan harapan, 

proses dokumentasi pada PUSTIPD belum tersusun dengan rapi, mulai dari proses 

planning, organizing, actuating dan controlling yang dilakukan. Server data 

PUSTIPD masih sentral sehingga kemungkinan kehilangan data cukup besar, 

sistem yang berjalan belum mendukung sebagai alat bantu koordinasi yang 

diharapkan. Mengingat sistem berbasis teknologi informasi akan mempunyai 

potensi adanya risiko pada tingkat organisasi yang makin besar. Risiko yang makin 

besar mendorong perlunya kontrol yang makin memadai. Hal tersebut yang 

mendasari perlunya audit terhadap teknologi informasi. 

Kesimpulan 

 Untuk mengetahui apakah teknologi informasi dalam mengolah risiko sudah 

dilengkapi kontrol yang memadai dan apakah kontrol tersebut sudah benar-benar 

dijalankan, maka perlu dilakukan audit TI untuk manajemen risiko, dengan 

menanamkan kesadaran risiko (risk awareeness) pada perusahaan, memberikan 

pengertian yang jelas dari pandangan perusahaan terhadap risiko, memberikan 

pengertian kebutuhan kesesuaian, transparansi tentang risiko signifikan, dan 

menanamkan tanggungjawab risiko dalam perusahaan. 
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Temuan Audit 
 

Sesuai dengan tujuan pertama dari penelitian, peneliti melakukan audit teknologi 

informasi untuk manajemen risiko pada PUSTIPD UIN Raden Fatah dengan teknik 

pengumpulan data untuk audit yaitu observasi dan wawancara COBIT Control 

Assessment Questionnaire untuk meendapatkan dan mengevaluasi secara objektif 

bukti yang berkaitan dengan penilaian mengenai berbagai kegiatan yang dilakukan, 

untuk memastikan tingkat kesesuaiannya dengan penilaian-penilaian tersebut. 

Kemudian membentuk kriteria yang akan disampaikan kepada pemangku 

kepentingan.  

1. Plan and Organize (PO) 

1.1 PO4 Define the IT Processses, Organization and Relationships  

Tabel 1 Keadaan TI PO4 Saat Ini 

Control 
Objective  

Keadaan TI saat ini  Maturity 
Level 
Audit 

Maturity 
Level 

Responden 

Keterangan  

PO4.1  

Terdapat penentuan kerangka proses 
teknologi informasi, namum pencapaian 
kerangka kerja teknologi informasi tidak 
seluruhnya telah dilakukan.  

3  3 Sesuai  

PO4.2  

Terdapat strategi teknologi informasi, komite 
strategi teknologi informasi terlah dibentuk 
secara umum untuk melaksanakan strategi 
teknologi informasi.  

4  3 Sesuai  

PO4.3  
Terdapat komite pengarah teknologi 
informasi dari vendor  

3  3 Sesuai  

PO4.4  
Terdapat penempatan fungsi teknologi 
informasi dalam struktur organisasi, namun 
belum secara keseluruhan.  

2  3 
Tidak 

sesuai  

PO4.5  

Terdapat penetapan struktur organisasi 
teknologi informasi dilihat dari analisis 
jabatan, penempatan proses teknologi 
informasi dilakukan secara akademik.  

3  3 Sesuai  

PO4.6  
Terdapat pembentukan peran dan tanggung 
jawab teknologi informasi sesuai job desk  

4  3 Sesuai  

PO4.7  
Terdapat tanggung jawab untuk jaminan 
kualitas teknologi informasi   

3  3 Sesuai  

PO4.8  
Terdapat tanggung jawab untuk keamanan 
dilakukan monitoring secara berkala dan 
maintenance mendalam.  

4  3 Sesuai  

PO4.9  
Terdapat kepemilikan data dengan membagi 
hak akses, namun pengklarifikasian 
dilakukan sesuai kebutuhan  

3  3 Sesuai  

PO4.10  
Terdapat pengawasan teknologi informasi 
untuk memastikan peran dan tanggung 
jawab dilakukan  

3  3 Sesuai  

PO4.11  
Terdapat pembagian peran dan tanggung 
jawab pada pemisahan tugas  

4  3 Sesuai  

PO4.12  

Terdapat evaluasi kepegawaian secara 
berkala dengan laporan kerja karyawan 
didalam rapat internal.  

4  3 Sesuai  

PO4.13  
Terdapat penetuan dan identifikasi staf 
teknologi informasi secara umum  

3  3 Sesuai  

PO4.14  
Terdapat kebijakan dan prosedur staf yang 
terkontrak  

4  3 Sesuai  

PO4.15  
Terdapat hubungan teknologi informasi 
dengan bisinis teknologi informasi.  

4  3 Sesuai  
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Rata-rata 3,33 2,98 Sesuai 

1.2 PO6 Communicate Management Aims and Direction  

Tabel 2 Keadaan TI PO6 Saat Ini 

Control 
Objective  

Keadaan TI saat ini  Maturity 
Level 
Audit 

Maturity 
Level 

Responden 

Keterangan  

PO6.1 Terdapat penentuan elemen lingkungan 
kontrol untuk teknologi informasi  4 3 Sesuai 

PO6.2 Terdapat pengembangan dan 
pemeliharaan  

3 3 Sesuai  kerangka kerja dan selaras dengan 
kebijakan TI dan lingkungan pengendalian 
serta kerangka kerja risiko dan kontrol 
perusahaan.  

PO6.3 Terdapat manajemen kebijakan teknologi 
informasi  4 3 Sesuai 

PO6.4 Terdapat peluncuran dan penegakan 
kebijakan teknologi informasi semua staf 
secara umum  

3 3 Sesuai 

PO6.5 Terdapat komunikasi kesadaran dan 
pemahaman tentang tujuan dan arah TI  4 3 Sesuai 

Rata-rata 3,6 3 
Tidak 

Sesuai 

 

1.3 PO9 Assess and Manage IT Risk  

Tabel 3 Keadaan TI PO9 Saat Ini 

Control 

Objective  

Keadaan TI saat ini  Maturity 

Level 

Audit 

Maturity 

Level 

Responden 

Keterangan  

PO9.1  Belum ada penetapan kerangka kerja 

manajemen risiko TI   
0  3 

Tidak 

sesuai 
PO9.2  Belum ada penetapan konteks risiko  

1  3 
Tidak 

sesuai 
PO9.3  Terdapat proses identifikasi risiko, namum 

proses pencatatan belum dilakukan  
2  3 

Tidak 

sesuai 
PO9.4  Belum dilakukan penilaian risiko  1  

3 
Tidak 

sesuai 
PO9.5  Belum ada pengembangan dan 

pertahanan proses respons risiko yang 

dirancang  
1  3 

Tidak 

sesuai 

PO9.6  Terdapat prioritas dan perenanaan 

kegiatan pengendalian  
3  3 Sesuai 

Rata-rata 1 3,15 
Tidak 

sesuai 

 

2. Deliver and Support (DS) 

2.1 DS2 Manage Third-party Services  

Tabel 4 Keadaan TI DS2 Saat Ini 

Control 
Objective  

Keadaan TI saat ini  
Maturity 

Level 
Audit 

Maturity 
Level 

Responden 
Keterangan  

DS2.1  Terdapat identifikasi layanan pemasok 

secara umum  
2 3 

Tidak 

sesuai  
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Control 
Objective  

Keadaan TI saat ini  
Maturity 

Level 
Audit 

Maturity 
Level 

Responden 
Keterangan  

DS2.2  Terdapat formalitas proses manajemen 

hubungan  
4 3 

 

 pemasok, penyelesaian masalah dan 

pemastian kualitas berdasrakan SLA  
Sesuai   

DS2.3  Terdapat identifikasi dan mitigasi risiko 

pemasok  
4 3 

Sesuai   

DS2.4  Terdapat pengawasan kinerja pemasok 

dengan evaluasi dan monitoring  
3 3 Sesuai   

Rata-rata 3,25 3,18 Sesuai  

 
2.2 DS4 Ensure Continuous Service  

Tabel 5 Keadaan TI DS4 Saat Ini 

Control 
Objective  

Keadaan TI saat ini  
Maturity 

Level 
Audit 

Maturity 
Level 

Responden 
Keterangan 

DS5.1  Belum ada pengelola keamanan TI pada 

tingkat organisasi tertinggi yang sesuai.  
0  3 

Tidak 

sesuai  
DS5.2  Terdapat penerjemahan persyaratan bisnis, 

risiko  
 

3 

 

 dan kepatuhan serta mengkomunikasikan 

kebijakan, namun belum ada pemastian 

rencana tersebut diimplementasikan  

1  Tidak 

sesuai  

DS5.3  Terdapat identifikasi pengguna dan aktivitas 

secara umum, ada proses konfirmasi pada 

hak akses  
3  3 Sesuai   

DS5.4  Terdapat proses pengelolaan akun, namun 

belum secara spesifik.  
2  3 Tidak sesuai  

DS5.5  Belum dapat menguji dan memantau 

implementasi keamanan TI secara proaktif  
2  3 Tidak sesuai 

DS5.6  Belum mendefinisikan dengan jelas dan  

komunikasikan karakteristik potensi insiden 

keamanan  
1  3 

Tidak 

sesuai   

DS5.7  Belum membuat teknologi terkait keamanan 

tahan terhadap gangguan, dan jangan 

mengungkapkan dokumentasi keamanan 

secara tidak perlu.  

1  3 
Tidak 

sesuai  

DS5.8  Terdapat kebijakan dan prosedur secara 

umum  
1  3 

Tidak 

sesuai  
DS5.9  Terdapat pengcegahan, deteksi, koreksi 

terhadap perangkat lunak berbahaya  
3  3 Sesuai   

DS5.10  Terdapat penggunaan teknik keamanan dan 

prosedur manajemen terkait  
3  3 Sesuai  

DS5.11  Belum bertukar data transaksi sensitif hanya 

melalui jalur atau media tepercaya  
1  3 

Tidak 

sesuai  

Rata-rata 1,64 3,30 
Tidak 

sesuai 
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2.3 DS5 Ensure Systems Security  

Tabel 6 Keadaan TI DS5 Saat Ini 

Control 
Objective  

Keadaan TI saat ini  
Maturity 

Level 
Audit 

Maturity 
Level 

Responden 
Keterangan 

DS5.1  Belum ada pengelola keamanan TI pada 

tingkat organisasi tertinggi yang sesuai.  
0  3 

Tidak 

sesuai  
DS5.2  Terdapat penerjemahan persyaratan bisnis, 

risiko  
 

3 

 

 dan kepatuhan serta mengkomunikasikan 

kebijakan, namun belum ada pemastian 

rencana tersebut diimplementasikan  

1  Tidak 

sesuai  

DS5.3  Terdapat identifikasi pengguna dan aktivitas 

secara umum, ada proses konfirmasi pada 

hak akses  
3  3 Sesuai   

DS5.4  Terdapat proses pengelolaan akun, namun 

belum secara spesifik.  
2  3 Tidak sesuai  

DS5.5  Belum dapat menguji dan memantau 

implementasi keamanan TI secara proaktif  
2  3 Tidak sesuai 

DS5.6  Belum mendefinisikan dengan jelas dan  

komunikasikan karakteristik potensi insiden 

keamanan  
1  3 

Tidak 

sesuai   

DS5.7  Belum membuat teknologi terkait keamanan 

tahan terhadap gangguan, dan jangan 

mengungkapkan dokumentasi keamanan 

secara tidak perlu.  

1  3 
Tidak 

sesuai  

DS5.8  Terdapat kebijakan dan prosedur secara 

umum  
1  3 

Tidak 

sesuai  
DS5.9  Terdapat pengcegahan, deteksi, koreksi 

terhadap perangkat lunak berbahaya  
3  3 Sesuai   

DS5.10  Terdapat penggunaan teknik keamanan dan 

prosedur manajemen terkait  
3  3 Sesuai  

DS5.11  Belum bertukar data transaksi sensitif hanya 

melalui jalur atau media tepercaya  
1  3 

Tidak 

sesuai  

Rata-rata 1,64 3,30 
Tidak 

sesuai 

2.4 DS11 Manage Data  

Tabel 7 Keadaan TI DS11 Saat Ini 

Control 
Objective  

Keadaan TI saat ini  
Maturity 

Level 
Audit 

Maturity 
Level 

Responden 
Keterangan  

DS11.1  Terdapat proses verifikasi data namun 

dilakukan sesuai dengan yang dibutuhkan  
1  3 

Tidak 

sesuai  
DS11.2  Terdapat penentuan dan penerapan 

prosedur untuk penyimpanan dan 

pengarsipan data  
4  3 Sesuai   

DS11.3  Terdapat penentuan dan penerapan  

prosedur untuk memelihaea inventaris  
3  3 Sesuai   

DS11.4  Terdapat penentuan dan penerapan 

prosedur untuk  
   

 memastikan perlindungan data dan 

perangkat lunak terpenuhi  
3  

3 
Sesuai   

DS11.5  Terdapat pencadangan dan pemulihan 

data  
3  

3 
Sesuai   

DS11.6  Terdapar persyaratan keamanan untuk 

manajemen data  
4  3 Sesuai   
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Rata-rata 3 3,26 Sesuai  

2.5 DS12 Manage the Physical Environment  

Tabel 8 Keadaan TI DS12 Saat Ini 
 

Control 
Objective  

Keadaan TI saat ini  
Maturity 

Level 
Audit 

Maturity 
Level 

Responden 
Keterangan  

DS12.1  Terdapat penentuan dan pemilihan situs 

fisik   
3 3 

Sesuai   

DS12.2  Belum ada penetapan dan penerapan 

langkah keamanan fisik sesuai 

persyaratan bisnis  
1 3 

Tidak 

sesuai  

DS12.3  Terdapat penetapan dan penerapan 

prosedur akses fisik  
3 3 Sesuai   

DS12.4  Belum terdapat perancangan perlindungan 

faktor lingkungan  
2 4 

Tidak 

sesuai   
DS12.5  Terdapat manajemen fasilitas fisik  3 3 Sesuai   

Rata-rata 
2,4 3,38 

Tidak 

sesuai 

 
3. Monitor and Evaluate (ME) 

3.1 ME2 Monitor and Evaluate Internal Control  

Tabel 9 Keadaan TI ME2 Saat Ini 
 

Control 
Objective  

Keadaan TI saat ini  
Maturity 

Level 
Audir 

Maturity 
Level 

Responden 
Keterangan  

ME2.1  Terdapat pemantauan dan kerangka 

kontrol internal  
3  3 Sesuai   

ME2.2  Terdapat pemantau dan pengevaluasi 

efisiensi dan  
3 3 

 

 efektivitas pengendalian tinjauan 

manajerial internal.  
Sesuai   

ME2.3  Terdapat identifikasi pengecualian kontrol, 

dan analisis dan identifikasi akar 

penyebabnya  
3  3 Sesuai   

ME2.4  Terdapat evaluasi kelengkapan dan 

efektivitas  
3 3 

 

 pengendalian manajemen atas proses, 

kebijakan, dan kontrak TI  
Sesuai  

ME2.5  Terdapat jaminan kontrol internal  3  3 Sesuai  
ME2.6  Terdapat pengendalian internal di pihak 

ketiga  
3  

3 
Sesuai   

ME2.7  Terdapat tindakan perbaikan  3  3 Sesuai   
 Rata-rata 3 3,14 Sesuai  

 

3.2 ME3 Ensure Compliance With External Requirements  

Tabel 10 Keadaan TI ME3 Saat Ini 

Control 
Objective  

Keadaan TI saat ini  
Maturity 

Level 
Audit 

Maturity 
Level 

Responden 
Keterangan  

ME3.1 Terdapat identifikasi persyaratan hukumm, 
peraturan dan kontrak eksternal dengnan 

penyesuaian 
3 3 Sesuai 
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Control 
Objective  

Keadaan TI saat ini  
Maturity 

Level 
Audit 

Maturity 
Level 

Responden 
Keterangan  

ME3.2  Terdapat peninjauan dan penyesuaian 

kebijakan, standar, prosedur dan 

metodologi TI  
3 3 Sesuai   

ME3.3  Terdapat evaluasi kepatuhan  3 3 Sesuai   
ME3.4  Terdapat jaminan kepatuhan yang 

diperoleh dari survei kebutuhan  
3 3 Sesuai   

ME3.5  Terdapat langkah penintegrasian  
2 3 

Tidak 

sesuai  

Rata-rata 2,8 3,18 Sesuai 

 

3.3 ME4 Provide IT Governance  

Tabel 11 Keadaan TI ME4 Saat Ini 
 

Control 
Objective  

Keadaan TI saat ini  
Maturity 

Level 
Audit 

Maturity 
Level 

Responden 
Keterangan  

ME4.1  Terdapat penetapan dan penyelarasan 

tata kelola TI dengan mempertimbangkan 

kebutuhan  
3  4 

Tidak 

sesuai  

ME4.2  Terdapat proses penyelarasan strategi  3  3 Sesuai   
ME4.3  Terdapat pengolahan program investasi, 

layanan, dan aset TI  
3  3 Sesuai   

ME4.4  Terdapat pengawasan sumber daya 

dengan melakukan monitoring  
3  3 Sesuai   

ME4.5  Belum ada penentuan manajemen risiko 

namun kemanan dilakukan  
1  3 

Tidak 

sesuai   
ME4.6  Terdapat pengukuran kinerja   3  3 Sesuai   
ME4.7  Terdapat jaminan independen  3  3 Sesuai   

Rata-rata 2,71 3,30 Sesuai  

 

 Berikut ini grafik radar sebagai gambaran rata-rata maturity level 

subdomain: 

 

 
Gambar 1 Grafik Radar Audit Subdomain 
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Rata-rata dari keseluruhan perhitungan maturity level pada setiap indicator 

domain Plan and Organise, Delivery and Support , Monitor and Evaluation. Rata-

rata perhitungan setiap domain dapat dilihat pada Tabel 12 sebagai berikut:  

Tabel 12 Hasil Pengujian Audit Domain 

No  Domain  
Indeks 

Maturity 
Maturity 

Level 

Keterangan  

1.  Plan and Organize  2,75  3  Defined  
2.  Delivery and Support  2,48  2  Reapetable  
3.  Monitor and Evaluate  2,84  3  Defined  

Tingkat kematangan keseluruhan  2,69  3  Defined  
 
 
Berikut adalah gambaran grafik radar maturity level domain: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Gambar 2 Grafik Radar Audit Domain 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Information Systems Audit Report  | 15



218 
 

 

  
 

BAB II 
Rekomendasi 

 Dalam proses melakukan audit, hasil audit menunjukkan terdapat beberapa 

kontrol yang belum tepat, sehingga tujuan belum dapat dicapai. Untuk itu 

diberikan rekomendasi yang mengacu pada COBIT untuk proses TI yang lebih 

baik : 

 

1. Plan and Organize (PO) 

1.1 PO4 Define the IT Processses, Organization and Relationships  
Tabel 13 Rekomendasi PO4 

Control 
Objective  

Rekomendasi 

PO4.1  Melakukan pengukuran kerangka kerja teknologi informasi secara keseluruhan, 

mulai dari struktur proses dan hubungan TI, kepemilikan, kedewasaam, 

pengukuran kinerja, piningkatan, kepatuhan, target kualitas dan rencana untuk 

mencapainya. Harus menyediakan integrasi antara proses TI, manajemen 

portofolio perusahaan, proses bisnis dan proses perubahan bisnis. Kerangka 

proses TI harus diintegrasikan ke dalam sistem manajemen mutu (SMM) dan 

kerangka kerja pengendalian internal. 

PO4.2  Memastikan tata kelola TI, sebagai bagian tata kelola perusahaan, menangani 

secara memadai; memberi saran tentang arah strategis; dan meninjau investasi 

besar.  
PO4.3  Membentuk komite pengarah TI yang terdiri dari eksekutif, bisnis dan manajemen  

TI  
PO4.4  Menempatkan fungsi TI dalam struktur organisasi secara keseluruhan dengan 

model bisnis yang bergantung pada pentingnya TI dalam perusahaan, khususnya 

kekritisannya terhadap strategi bisnis dan tingkat ketergantungan operasional pada 

TI. Garis pelaporan CIO harus sepadan dengan pentingnya TI di dalam 

perusahaan. 

PO4.5  Menetapkan struktur organisasi teknologi informasi eksternal dan internal, dan 

menempatkan proses teknologi informasi secara berkala dalam meninjau 

kebutuhan staf.  
PO4.6  Mempertahankan peran dan tanggung jawab untuk kebutuhan organisasi. Serta 

menetapkan dan mengkomunikasikan pengguna akhir yang menggambarkan 
antara personil TI dan otoritas pengguna akhir, tanggung jawab dan akuntabilitas 
untuk memenuhi kebutuhan organisasi. 

PO4.7  Mempertahankan tanggung jawab untuk jaminan kualitas teknologi informasi, dan 

memberikan kelompok penjamin kualitas dengan sistem. Pastikan bahwa 

penempatan organisasi dan tanggung jawab dan ukuran grup QA memenuhi 

persyaratan organisasi. 

PO4.8  Menetapkan tanggung jawab manajemen risiko dan keamanan di tingkat 

perusahaan untuk menangani isu-isu organisasional.  
PO4.9  Perusahaan harus membuat keputusan tentang mengklasifikasikan informasi dan 

sistem dan melindungi mereka sesuai dengan klasifikasi.  
PO4.10  Menetapkan penilaian apakah semua personil memiliki kewenangan dan sumber 

daya yang memadai.  
PO4.11  Mempertahankan pembagian peran dan tanggung jawab pada pemisahan tugas  
PO4.12  Mempertahankan evaluasi kepegawaian secara berkala dengan laporan kerja 

karyawan didalam rapat internal.  
PO4.13  Menentukan secara khusus dan identifikasi personil TI kunci (misalnya, penggantian 

/ cadangan personel), dan kurangi ketergantungan pada satu individu yang 

melakukan fungsi pekerjaan penting.  
PO4.14  Mempertahankan kebijakan dan prosedur staf yang terkontrak  
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PO4.15  Membentuk dan mempertahankan koordinasi optimal, komunikasi, dan struktur 

penghubung antara fungsi TI dan berbagai kepentingan lain di dalam dan di luar 

fungsi TI,  
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1.2 PO6 Communicate Management Aims and Direction  

Tabel 14 Rekomendasi PO6 

Control 
Objective  

Rekomendasi  

PO6.1  Mempertahankan penentuan elemen lingkungan kontrol TI yang selaras dengan 

filosofi manajemen perusahaan dan operasi.  
PO6.2  Pastikan kerangka kerja selaras dengan kebijakan TI dan lingkungan 

pengendalian serta kerangka kerja risiko dan kontrol perusahaan.  
PO6.3  Mempertahankan pengembangan dan pelihara satu set kebijakan untuk 

mendukung strategi TI.  
PO6.4  Tingkatkan proses peluncurkan dan penegakkan kebijakan TI untuk semua staf 

yang relevan,  
PO6.5  Mempertahankan pengkomunikasikan kesadaran dan pemahaman tentang tujuan 

dan arahan bisnis dan TI kepada pemangku kepentingan dan pengguna yang 

tepat di seluruh perusahaan.  

 

1.3 PO9 Assess and Manage IT Risk  

Tabel 15 Rekomendasi PO9 

Control 

Objective 
Rekomendasi 

PO9.1  Menetapkan kerangka kerja manajemen risiko TI yang selaras dengan kerangka 

manajemen risiko perusahaan (organisasi).  
PO9.2  Menetapkan konteks di mana kerangka penilaian risiko diterapkan untuk 

memastikan hasil yang sesuai.  
PO9.3  Meningkatkan proses identifikasi risiko, mencatat dan pertahankan risiko yang 

relevan dalam registri risiko.  
PO9.4  Menilai secara berulang kemungkinan dan dampak dari semua risiko yang 

teridentifikasi, menggunakan metode kualitatif dan kuantitatif  
PO9.5  Mengembangkan dan pertahankan proses respons risiko yang dirancang untuk 

memastikan bahwa pengendalian yang hemat biaya mengurangi paparan risiko 

secara berkelanjutan  
PO9.6  Memprioritaskan dan merencanakan kegiatan pengendalian di semua tingkatan 

untuk menerapkan respons risiko yang diidentifikasi seperlunya  
 

2 Deliver and Support (DS) 

2.1 DS2 Manage Third-party Services  

Tabel 16 Rekomendasi DS2 

Control 
Objective  

Rekomendasi  

DS2.1  Mengidentifikasi semua layanan pemasok, dan kategorikan sesuai dengan jenis 

pemasok, signifikansi dan kekritisan.   
DS2.2  Mempertahankan manajemen hubungan pemasok  
DS2.3  Mempertahankan identifikasi dan mitigasi risiko pemasok  
DS2.4  Menetapkan proses untuk memantau penyampaian layanan untuk memastikan 

bahwa pemasok memenuhi persyaratan bisnis saat ini.  



220 
 

 

  
 

Information Systems Audit Report  
| 18 

 
2.2 DS4 Ensure Continuous Service  

Tabel 17 Rekomendasi DS4 

Control 
Objective  

Rekomendasi  

DS4.1  Kerangka kerja kontinuitas harus membahas struktur organisasi untuk 

manajemen kontinuitas meliputi peran, tugas dan tanggung jawab penyedia 

layanan internal  
dan eksternal, manajemen dan pelanggan, dan proses perencanaan   

DS4.2  Mempertahankan pengembangan rencana kesinambungan TI berdasarkan 

kerangka kerja dan pengurangan dampak gangguan  
DS4.3  Mempertahankan pemusatan perhatian pada item yang ditentukan sebagai 

yang paling penting dalam rencana kontinuitas TI  
DS4.4  Mengkomunikasikan perubahan dalam prosedur dan tanggung jawab dengan 

jelas dan tepat waktu  
DS4.5  Melakukan pengujian dengan mempertimbangkan sejauh mana pengujian 

pemulihan aplikasi tunggal untuk terintegrasi skenario pengujian   
DS4.6  Menyediakan semua pihak yang terlibat dengan sesi pelatihan reguler 

mengenai prosedur dan peran serta tanggung jawab mereka jika terjadi insiden 

atau bencana.  
DS4.7  Menentukan bahwa strategi distribusi yang ditetapkan dan dikelola ada untuk 

memastikan bahwa rencana didistribusikan dengan benar dan aman   
DS4.8  Merencanakan tindakan yang harus diambil untuk kondisi ketika TI sedang 

memulihkan dan melanjutkan layanan. Termasuk aktivasi situs cadangan, 

inisiasi pemrosesan alternatif, komunikasi pelanggan dan pemangku 

kepentingan, dan prosedur kembalinya.  
DS4.9  Menentukan konten penyimpanan cadangan dalam kolaborasi antara pemilik 

proses bisnis dan personil TI.  
DS4.10  Menentukan apakah manajemen TI telah menetapkan prosedur untuk menilai 

kecukupan rencana dalam kaitannya dengan kembalnyai fungsi TI setelah 

bencana, dan perbarui rencana yang sesuai.  

 

2.3 DS5 Ensure Systems Security  

Tabel 18 Rekomendasi DS5 

Control 
Objective  

Rekomendasi  

DS5.1  Kelola keamanan TI pada tingkat organisasi tertinggi yang sesuai, sehingga 

pengelolaan tindakan keamanan sesuai dengan persyaratan bisnis.  
DS5.2  Pastikan bahwa rencana tersebut diterapkan dalam kebijakan dan prosedur 

keamanan bersama dengan investasi yang sesuai dalam layanan, personel, 

perangkat lunak, dan perangkat keras  
DS5.3  Pastikan bahwa semua pengguna dan aktivitas mereka pada sistem TI dapat 

diidentifikasi secara unik.  
DS5.4  Lakukan permintaan alamat, membuat, menerbitkan, menangguhkan, 

memodifikasi dan menutup akun pengguna dan hak istimewa pengguna terkait 

dengan satu set prosedur manajemen akun pengguna  
DS5.5  Lakukan uji dan pantau implementasi keamanan TI secara proaktif. Keamanan TI 

harus direakreditasi secara tepat waktu untuk memastikan bahwa baseline 

keamanan informasi perusahaan yang disetujui dipertahankan.  
DS5.6  Definisikan dengan jelas dan komunikasikan karakteristik potensi insiden 

keamanan sehingga dapat diklasifikasikan dan diperlakukan dengan baik oleh 

insiden dan proses manajemen masalah.  
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DS5.7  Buat teknologi terkait keamanan tahan terhadap gangguan, dan jangan 

mengungkapkan dokumentasi keamanan secara tidak perlu.  
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Control 
Objective  

Rekomendasi  

DS5.8  Tentukan bahwa kebijakan dan prosedur ada untuk mengatur pembuatan, 

perubahan, pencabutan, perusakan, distribusi, sertifikasi, penyimpanan, entri, 

penggunaan dan pengarsipan kunci kriptografi untuk memastikan perlindungan 

kunci terhadap modifikasi dan pengungkapan yang tidak sah.  
DS5.9  Letakkan tindakan pencegahan, detektif, dan korektif di tempat di seluruh 

organisasi  
DS5.10  Pertahankan penggunaan teknik keamanan dan prosedur manajemen terkait 

(misalnya firewall, peralatan keamanan, segmentasi jaringan, deteksi intrusi)  
DS5.11  Bertukar data transaksi sensitif hanya melalui jalur atau media tepercaya dengan 

kontrol untuk memberikan keaslian konten, bukti pengajuan, bukti tanda terima 

dan tidak menyangkal asal.  

 

2.4 DS11 Manage Data  

Tabel 19 Rekomendasi DS11 
 

Control 
Objective  

Rekomendasi  

DS11.1  Verifikasi bahwa semua data yang diharapkan untuk diproses diterima dan 

diproses sepenuhnya, akurat dan tepat waktu, dan semua output dikirimkan 

sesuai dengan persyaratan bisnis.   
DS11.2  Pertahankan penentuan dan penerapan prosedur untuk penyimpanan data  
DS11.3  Pertahankan penentuan dan penerapan prosedur untuk memelihara inventaris 

media yang disimpan dan diarsipkan untuk memastikan kegunaan dan 

integritasnya.  
DS11.4  Pertahankan penentuan dan penerapan prosedur untuk memastikan bahwa 

persyaratan bisnis untuk perlindungan data dan perangkat lunak yang sensitif 

terpenuhi ketika data dan perangkat keras dibuang atau dipindahkan.  
DS11.5  Pertahankan penentuan dan penerapan prosedur untuk memastikan bahwa 

persyaratan bisnis untuk perlindungan data dan perangkat lunak yang sensitif 

terpenuhi ketika data dan perangkat keras dibuang atau dipindahkan.  
DS11.6  Pertahankan persyaratan keamanan untuk manajemen data  

 

2.5 DS12 Manage the Physical Environment  

Tabel 20 Rekomendasi DS12 

Control 
Objective  

Rekomendasi  

DS12.1  Pemilihan dan desain tata letak situs harus mempertimbangkan risiko yang terkait 

dengan bencana alam dan buatan manusia, mempertimbangkan hukum dan 

peraturan yang relevan, seperti peraturan kesehatan dan keselamatan kerja.  
DS12.2  Tetapkan dan terapkan langkah-langkah keamanan fisik harus mampu secara 

efektif mencegah, mendeteksi dan mengurangi risiko yang berkaitan dengan 

pencurian, suhu, api, asap, air, getaran, teror, vandalisme, pemadaman listrik, 

bahan kimia atau bahan peledak.  
DS12.3  Akses ke tempat, bangunan dan area harus dibenarkan, diotorisasi, dicatat dan 

dimonitor.  
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Control 
Objective  

Rekomendasi  

DS12.5  Kelola fasilitas, termasuk peralatan listrik dan komunikasi, sesuai dengan 

undangundang dan peraturan, persyaratan teknis dan bisnis, spesifikasi vendor, 

dan pedoman kesehatan dan keselamatan.  

 
3 Monitor and Evaluate (ME) 

3.1 ME2 Monitor and Evaluate Internal Control  

Tabel 21 Rekomendasi ME2 
 

Control 
Objective  

Rekomendasi  

ME2.1  Terus pantau, patokan dan tingkatkan lingkungan pengendalian TI dan kerangka 

kontrol untuk memenuhi tujuan organisasi  
ME2.2  Pertahankan pemantauan dan pengevaluasi efisiensi dan efektivitas pengendalian 

tinjauan manajerial internal.  
ME2.3  Identifikasi pengecualian kontrol, dan analisis dan identifikasi akar penyebabnya. 

Tingkatkan pengecualian kontrol dan laporkan kepada pemangku kepentingan 

secara tepat.   
ME2.4  Pertahankan evaluasi kelengkapan dan efektivitas pengendalian manajemen atas 

proses, kebijakan, dan kontrak TI melalui program penilaian mandiri yang 

berkelanjutan  
ME2.5  Dapatkan, sesuai kebutuhan, jaminan lebih lanjut atas kelengkapan dan efektivitas 

pengendalian internal melalui ulasan pihak ketiga.  
ME2.6  Konfirmasikan bahwa penyedia layanan eksternal mematuhi persyaratan hukum 

dan peraturan serta kewajiban kontraktual.  
ME2.7  Mengidentifikasi, inisiasi, lacak dan laksanakan tindakan perbaikan yang timbul 

dari penilaian dan pelaporan pengendalian.  
 

3.2 ME3 Ensure Compliance With External Requirements  

Tabel 22 Rekomendasi ME3 

Control 
Objective  

Rekomendasi  

ME3.1  Pertahankan proses identifikasi dan ditingkatkan menurut hukum internasional  
ME3.2  Tinjau dan sesuaikan kebijakan, standar, prosedur, dan metodologi TI untuk 

memastikan bahwa persyaratan hukum, peraturan dan kontrak ditangani dan 

dikomunikasikan.  
ME3.3  Komunikasikan kepatuhan terhadap kebijakan, standar, prosedur, dan metodologi 

TI dengan persyaratan hukum dan peraturan  
ME3.4  Dapatkan dan laporkan kepastian kepatuhan dan kepatuhan terhadap semua 

kebijakan internal yang berasal dari arahan internal atau persyaratan hukum.  
ME3.5  Mengintegrasikan pelaporan TI pada persyaratan hukum, peraturan dan kontrak 

dengan output serupa dari fungsi bisnis lainnya  

 

DS12.4  Merancang dan menerapkan langkah-langkah untuk perlindungan terhadap faktor 

lingkungan. Instal peralatan dan perangkat khusus untuk memantau dan 

mengendalikan lingkungan  
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3.3 ME4 Provide IT Governance  

Tabel 23 Rekomendasi ME4 
 

Control 
Objective  

Rekomendasi  

ME4.1  Mendasarkan kerangka kerja pada proses TI dan model kontrol yang sesuai dan 

memberikan akuntabilitas dan praktik.   
ME4.2  Memungkinkan pengurus dan pemahaman eksekutif atas isu-isu TI strategis, 

seperti peran TI, wawasan teknologi, dan kemampuan.   
ME4.3  Pastikan bahwa hasil bisnis yang diharapkan dari investasi yang didukung IT 

dan lingkup upaya penuh yang diperlukan.  
ME4.4  Lakukan pengawasan melalui penilaian rutin atas inisiatif dan operasi TI untuk 

memastikan sumber daya dan penyelarasan yang sesuai dengan sasaran 

strategis dan bisnis saat ini dan di masa mendatang.  
ME4.5  Bekerja dengan dewan untuk menentukan keinginan perusahaan untuk risiko TI, 

dan memperoleh jaminan yang menjamin bahwa praktik manajemen risiko TI 

sesuai, untuk memastikan bahwa risiko TI sebenarnya tidak melebihi risiko yang 

ditetapkan dewan. Tanamkan tanggung jawab manajemen risiko ke dalam 

organisasi, memastikan bahwa bisnis dan TI secara teratur menilai dan 

melaporkan risiko terkait TI dan dampaknya dan bahwa posisi risiko TI 

perusahaan transparan bagi semua pemangku kepentingan.  
ME4.6  Melakukan pengukuran kinerja teknolog informasi secara intensif  
ME4.7  Melakukan langkah pemastian jaminan sesuai dengan kebijakan dan prosedur  
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