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BAB V

PENUTUP

5.1 Simpulan
Berdasarkan uraian pada bab yang dibahas sebelumnya, dapai ditarik
kesimpulan sebagai berikut:

1. Hasil implementasi framework COBIT 4.1 dalam melakukan proses penilaian
maturity level T1 pada saat ini, dari penilaian responden dan hasil audit diperoleh
hasil nilai rata-rata domain PO, DS dan ME berada pada tingkat 3 (defined)
dengan nilai rata-rata hasil responden 3,17 dan hasil audit 2,65.

2. Domain plan and organize dari hasil audit dan responden berada pada tingkat 3
(defined). Sebagian besar proses sudah dijalankan dan mencapai tujuan, namun
pada kenyataanya untuk penilaian dan pengelolaan risiko masih terdapat proses
yang belum terpenuhi. Rekomendasi yang diberikan mengusulkan langkah yang
perlu dilakukan untuk mencapai tingkat maturity level 3 sesuai yang diharapkan
responden.

3. Domain deliver and support dari hasil audit berada pada tingkat 2 (repeatable
but intuitive) sedangkan penilaian responden berada pada tingkat 3. Pemastian
layanan berkelanjutan dan sistem keamanan penugasannya pada koordinator
keamanan Tl meskipun otoritasnya terbatas. Rekomendasi yang diberikan
mengusulkan tindakan yang perlu dilakukan untuk mencapai tingkat 3 sesuai
dengan harapan dari penilaian responden.

4. Domain monitor and evaluate dari hasil audit dan penilaian responden berada

pada tingkat 3 (defined). Namun untuk manajemen risiko belum terdapat
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penentuan manajemen risiko serta penjamin praktiknya telah sesuai.
Rekomendasi diberikan untuk mengusulkan tindakan yang harus dilakukan
organisasi dalam mencapai tingkat yang sesuai dengan harapan dari penilaian

responden.

5.2 Saran

Berdasarkan penelitian yang telah dilakukan, maka ada beberapa saran untuk

memperbaiki dan meningkatkan teknologi informasi untuk manajemen risiko pada

PUSTIPD UIN Raden Fatah Palembang yaitu:

1.

PUSTIPD perlu melakukan audit tindak lanjut untuk mengetahui apakah
manajemen telah melaksanakan rekomendasi audit yang telah diberikan.
Pelaksanaan audit harus memiliki waktu yang terjadwal, bisa dilakukan setiap
bulan, perkuartal, dua kali setahun atau satu kali setahun sesuai dengan
ketetapan dari organisasi.

PUSTIPD perlu mengolah bagian perencanaan dan pengorganisasian dalam
penempatan fungsi T pada organisasi secara keseluruhan, dengan menyiapkan
dokumentasi kerangka kontrol dan risiko TI serta kerangka kerja manajemen
risiko pada perusahaan untuk penentuan respon risiko ketika terjadi bencana.
Mengadakan dukungan untuk layanan Tl dimasa yang akan datang. Dengan
memastikan keamanan sistem, pengolah data, dan pengolah lingkungan fisik
yang dibutuhkan untuk menjaga integritas informasi dan melindungi aset TI.
Melakukan pengawasan pengelolaan Tl pada PUSTIPD, melalui peningkatan
pelaporan yang terintegrasi dan manajemen risiko sebagai jaminan untuk tata

kelola yang lebih baik.
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Lampiran Wawancara

PUSTIPD memiliki beberapa sistem, yaitu simak, e-kinerja, e-jurnal,
slims, e-repository, Ipse UIN Raden Fatah dari masing-masing sistem itu
siapa penggunanya dan siapa yang mengoperasikannya?

Siapa pembuat keputusan investasi dari masing-masing sistem?

Siapa yang memutuskan persyaratan?

Siapa yang mengembangkan kemampuan sistem?

Siapa yang bertanggung jawab akan keamanan, privasi dan tanggung
jawab terhadap risiko?

Siapa yang membutuhkan/menyediakan jasa asuransi?

Apa saja infrastruktur yang tersedia pada masing-masing sistem dan yang
tidak tersedia? Kategori infrastruktur: hardware, software, sumber daya,
sistem manajemen database, jaringan, multimedia, lingkungan.

Selama ini risiko apa yang sudah terjadi di masing-masing sistem baik dari
segi data/informasi, infrastruktur, dll?

Siapa yang menanganinya serta bagaimana cara penanganan?

Apakah ada jadwal pemantauan khusus untuk pencegahan terjadinya
risiko?

PUSTIPD sebagi pengembang, pemantau, maintenance dll. Untuk
pengolah sistem kembali pada unit/pusat sistem masing-masing. Yang
mengoperasikannya, seperti:

-simak: fakultas (sebagai unit) penggunanya admin dan mahasiswa

-slims, e-jurnal, e-repository: perpustakaan (sebagai unit) penggunanya
admin dan mahasiswa

-e-kinerja/elkp: Dosen -LPSE: PPK(unit) sistem pengadaan barang
Keputusan investasi kembali pada unit masing-masing

Kesepakatan antara PUSTIPD & BAK

PUSTIPD

Untuk privasi data (unit masing-masing), keamanan (PUSTIPD), tanggung
jawab (PUSTIPD)

Belum ada jasa asuransi terhadap sistem

Infrastruktur yang ada sudah memenuhi namun belum dikatakan ideal.
Backup data masih sentral sehingga kemungkinan kehilangan data cukup
besar, untuk duplikasi belum ada. Server hanya ada pada PUSTIPD
Pernah terjadi pada simak UIN Raden Fatah: korupt database yang
disebabkan karena mati lampu. Karena pada saat data dieksekusi
kemudian lampu mati, eksekusi yang belum selesai menyebabkan data ada
sebagian yang tidak terproses. Waktu perbaikan selama %2 hari dampak
yang ditimbulkannya tidak bisa diaksesnya simak.

Ada, berdasarkan firewall
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Wawancara Audit 11

A\

Internal Audit Department

COBIT Control Assessment O

;.

oner Penilaian

Informasi Audit:
~ Audit/Nama Proyek Object.  Tanggal Mulai Audit Pemimpin Tim
Audit Teknologi Informasi dengan F vk COBIT 4.1 untuk | PUSTIPD UIN Raden Fatah 1317 Januari 2020 Syafira Rohadatul *Aisy
Manajemen Risiko pada PUSTIPD UIN Raden Fatsh Palembang Palemb

Informasi Klien:

Information For Client(s) Participating In The Joint Assessment

Nama

| Jabatan Phone

Lokasi

| Fabeuddin, Micon

| Keh pustpd (210)

PUSTIPD UIN RADEN FATAH PALEMBANG

| L ’}ummga‘n,ﬁM&Sl—mbmﬁ DPnauk}u Fogbuuce {Hod pﬂxﬁplj

PUSTIPD UIN RADEN FATAH PALEMBANG

lif\ Awg)'\ Pm_;J, S Uiw

D. Egy!’mqm Pt QCL# Hrchubeet )

PUSTIPD UIN RADEN FATAH PALEMBANG

M. Aswadi oS Ko

| D 'g’hams’gw P‘\,fﬂuf. u’{n.l thn}

PUSTIPD UIN RADEN FATAH PALEMBANG

Informasi lain
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Internal Audit Department
CoBiT Control Assessment Questionnaire

COBIT Kontrol Kuggfqngr Penilaian

GOVERNANCE,
* amd AUDIT for INFORMATION dan proksik ysng M
NWTEDM’MLMY mw

formasi Audit:
Audit / Nama Proyek Object Tanggal Mulai - Audit Pemllnph Tim
o iy A AkhirTanggal
Audit Teknologi Info i dengan F k COBIT 4.1 untuk PUSTIPD UIN Raden Fatah 13-17 Januan 2020 Syiﬁn Rohadatul ¢ Azsy
Manajemen Risiko pada PUSTIFD UIN Raden Fatah Palembang Palembang

Information For Client(s) Perticipating In The Joint Assessment

Nama ] Jabatan | Phone

Lokasi

M Aviang S\lﬂix—b,g‘k&., -Lma Wad o Adinistralion T\

PUSTIPD UIN RADEN FATAH PALEMBANG

Pog. DRS MM Growd MAJHD | Retor C CED)

PUSTIPD UIN RADEN FATAH PALEMBANG

M““u Diones s A]-V‘-Sl le’q Derercanim Lh\ koo (LFB)

|
| PUSTIPD UIN RADEN FATAH PALEMBANG

Ve b b ol MpA L Sab LpM (%)

i PUSTIPD UIN RADEN FATAH PALEMBANG

Informasi lain
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Internal Audit Department
CoBIT Control Assessment Questi ire

i T S W —

Maturity Level

Nilai Keseluruhan Tingkat Kematangan Tertinggi: | ¢| (yoq.a ; PO-. poa.8, pog.1f, pod.

T s
COBIT l’elihlln 'l'll t K POI Meue-uhl Prosea. Orgyumi. ‘dan Hubun

ONquwm

1 - Initial/ Ad Hoc

mﬂn&mewddmmmﬁg ian tujuan bisni
Kegiatan dan fungsi IT bessifat reaktif dan udak konsisten dilahsanakan. IT terlibat dalam proyek bisnis hanya di tahap selanjutnya.
Fumﬂhmuh@nﬁmpﬂu“mmfmmwnmmmmm

2 - Repeatable but
Intuitive

rmnmmwmmwmmuwmmmwm
Kebutuban untuk orga tetapi key g pada
“ahusn dan ummmm wkm'km-ml mnh vendor.

3 - Defined

Pmndnunggung)n'abmgdmmkmmﬂmpmm'mow»mlﬂdmm

kan dengan strategi T Lingkungan kontrol internal didefinisikan. Ada
bfnu)w-ihubmdelmwnkhh termasuk komite pengarah, audit imernal. dan manajemen vendor, Orgamisasi T1 secara
fungsionai lengkap. Mad:fmmﬁmwmhusdﬂakuhnohhwmlﬂdmmhmdihhﬂnnol&m
Persyaratan dan keabliao staf T1 yang peating ditetapkan dan dipenubi. Ada definisi formal tentang hubungan dengan pengguna

dan pihak ketiga. Pembaguin peran dan tan gggng)mr dide fimsikan dsin diiu) n.-nvmkwl

4 - Managed and
Measurable

Organisasi Tl secara proakif dan i scmpcnn ymlg lukan entuk
bisnis, Manajemen TI, proses kcpamhkm. skuntabilites dan snggung jawab dan seimb Pukdr baik internal
telah duenphn dalam ntg,mulsl fungsi-fungsi TI. Mangjenen T1 memiliki kezhlian dan keterampifan ymg tepat untuk

dan dan hubungon yang disuksi. Metrik terukur untok mendukung mjusn bisnis
dan faktor k chertrasil 1 kritis yung k pmgguna {CSF} ad-lah sundar. inventaris keterampilan tersedia untuk mendukung
staf proyek dan p | antara ,' dlnmwadzy:ymgm!edﬂmmmzldm

yang dib 1

hkan dari i ek | didefinisikan dan ditegakkan. Struktur I ﬂmlmmnha
kebutuhian bisnis dengan menyedioksn Ly selaras den Iusniss dan an teknologi tecisolasi.

5~ Oprimised

Stmkmr organisasi TI bersafar ficksibel dan adaptif. Praktik baik industsi diterapkan. Ada banyak p knologi untuk
kinena dun proses TI Teknologi ditingkarkan sejalan untuk mcnduhmg kompleksitas dan

| disaribusi geografis organisasi. Ada proses perbaikan berkelaojutan di tempat

Nilai Keseluruhan Tingkat Kematangan Terendah: ! 2 ({o4.4)

g

-

pos. 19
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Internal Audit Department
CosIT Conirol Assessment Questionnaire

AT

Nilai Keseluruhan Tingkat Kematangan Tertinggi: |{ (¢!, poc3, poes)

N .),;? =

0~ Now Existent Wmmwwnmmmm, ;-

1 - Inidial/ Ad Hoc Manajemen reaktf dalam menangani persyaratan fingky kontrol & i Kebijakan, prosedur dan standar dikembangkan
dan dikomunikasikan secara ad hoc karena didorong olch masalah. Pe i, dan kepatuh formal

2 - Repeatable but Kebutuhan dan p gkungan kontrol inft 'mﬁeﬁfmniwﬁtwummlm
besar infonnal. Kebutubsn akan kebijal o
WMWMWWMhMMMMnMMM
diinginkan untuk diikuti, tetapi praktik diserahkan pada kebijaksanaan masing-masing manajer. Pelatihan dilakukan atas dasar
individu, sesua kebutuhan.
i ikasikan oich

Kmﬁhﬁmmknd:apdn ) i muty dik kaun, didok k dtndal

3 - Defined dan kerja untuk kebij rencans den 4 b v k
d:pdﬂui&ndikmalkwdnmf.dn""‘ rencona, dan prosed mmmmummm-
masalah utama M P kesed: X T dan I d: Pelatihan forma!
tersedia untuk dud i i d. Inkm lingkung:n tetap) udsk diteraphan dmgnn ketat, Sementara ads kerangka

keseluruhan untuk kebijakan kontrol dan prosedur, ada p P mghdnkkms\altndmpn
kebijak dur ini. Ada 2 Tckailt untuk ingk telah

ljakan dan p P gar
distandarisasi dan difermalkan.

4= Nancpptand Manajemen menerima tanggung fawab unnk 2 ikan kebijuk dalian internal .da.n mendelegasikan m::ggnng
M jawab dan mengalokasikan cukup sumber daya u:uul( m:n;m hnzkunmn sejalan dmgfn Slﬂllr:k‘-\.'
i h:nlml mfwmasl yang positif dan proakiif, kualitas dan § Tl Satu set
rencana dan adalah dikembangk dspelihm dan dik ikasikan dan pak dari
praktik bmk intenal. Kerangka kerja untuk peluscuran dan selanjutnya m gwhm telsh ditetapkan

& Opiimised Lingkungan kontrol informasi selaras dengn kmngh kena strategis dan visi dan sering ditinjau, diperbarui dan torus
L o ditingkatkan, Para «hhi intemul dsn cks 2 antuk ikan_bahwa prokiik-prakik baik industri sedang
dilaksanakan diadopsi sehubunyan dengan men s | p dan teknik & ik din dan L

km:hmldlhhmdz!m isusl, Teknologt digunakun untk tihara basis pengetah bijaken dan kesad
dan untuk mengoptimalkan komunikasi. rienggunakan otomstisass hantor dan stat pelatihan berbasis komputer.

Nilai Keseluruhan Tingkat Kematangan Terendah: | 3 ({002, poc. 4)
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Internal Audit Department
CoBiT Control Assessment Questionnaire

Mamrig Hvel

Nilai Keselurahan Tingkat Kematangan Tertinggi: | 5 (ps.¢)

COBIT Penilaian Tingkat : POY Menilai dan elola Risiko TI:
- Non Existent Panhmm\kounmkpmm&nkmmbwsn&km;&&mhﬂmﬂmmwﬂhﬁmghn“&hmmh&dwm
dan ketidakpasti yek pengemb j risiko tidak diidentifikasi sebagai relevan dengan
solusi IT dan memberikan la; IT.
1 - Initial/ Ad Hox: Wﬂdwwmwmaﬂmmﬂmwbnﬂmdﬂmpwy&" bagaimana ditentukan oleh setiap

RWMWM&MMWWWW%;&WMM}«M
< 3 & sas. kadang-kadang diperti i kan proyek

it 1, seperti dan integr P pet
mxmwmunmmmsmmwmmmq-mmmmﬁmm
wmmwmmmwmmlmmmnmuwu
diverti

2 - Repeatable but Pende penilai risiko yang b hang ada dan dimpl i mmwwmwrﬁuwu
Inqitive biasanyd pads tingkat tinggi dan biasanya hanys diterapkan pada proyek-proyek besar atau scbagai respons ferhadap masalah.
Proses mitigasi risike adalah milai dit di mana visiko ditdentifikasi. f
i Scbuah mendelinisikan Kebiban manajcmen risiso orgamsationwide kapsn dan bagau kan penifaian risiko.
| Defined i risiko mengikuti proses didefinisiken vang ikan, pelatih 3} risiko tersedia untuk semua |
| anggoty sl Keputysan pntuk mengibull nsiko proses marnjemen GBN meneriEa p tatihan diserobkan kepudo kebijak

dalah mevakinkan can suam dum memastikan hahwa risiko utams unrek bismis |
nal risko Kimer hissnya dilembagakan setclah risiko disdenrifikzsi. Deskrinsi
g jewah mal Tisike,

i unuk
h pros

idy. Metodol
s .

s T Penikoun dan menaje visiko odaiah prosedur stundar. Pengecualian wntuk proscs manajemen risike ditaporkan ke 1T
= o i pengeinlaan. Mana) fisika T1 edalsh tsngpung jawak manajemen tingkat senior, Risiko dinilas dan dimitignsi pada fndividu
e il tingkst proyek dan jugs secars (craur barkaitan dsngan operas T) <ecara keselurchun, Masajemen disarankan untuk melakukan

perubahan dalam bisais den T1 lingkungan yang secars signitikar: dapat mompengaruhi skenirio finiko Tleerkait. Manajemen
mampe: memonir posisi risiko dan p e i i yang bersedia diterima. Semua nisiko
yang (eridentifikasi memiliki pemilik yang ditunjuk. dan seniot 11 1] i kan tingkal risiko bahwa
organisus) akan mentoleric Manajemen 1 mengembanakan standse Jangkah-isngkah untak mentlal risiko dan menentukan tisiko
rasio pengemibalion, Anggaran sunziemen untuk provek mangjemen risiko operasional unik menilai kemhali risiko socara temuir.
e matajemen ndiko  dimb g ULt proses: mugEmen asike dimalal mepadi stamatis Munajemes 1
tategl ¢
herkenmbeng
& diterapken o
Uerh paTs 7

| penzaluman. Risiko manajemes

ohetonsit miclibatian pass penas
| yusma dibuat tan timbazan retcana

idar o

+eacarn e diegakken den dikeiols detizan bok. |
o Fanget olentis, |

il = daier= XelOIDPOK gua nfek hertar

B ki dulom scrmng opuBst Hisnis dan TL diterima dengan paik dan secars l
11 asa Margjoinen frendeteion dan herindak kenika keputusan operasional dan inyestas: T! |
manajemen risiko, Mansjermen ters menilal sl i mitigast rigiko.

o




Internal Audit Department
CoBIT Control Ass Questionnaire

Maturity Level

Nilai Keseluruhan Tingkat Kematangan Tertinggi: | 4 (0522, §52.3)

0 - Non Existent

Thaging Jawab G alulabiliag 0ok Tk ada kebijakan dan prosedr Tormal mengenai konirak Gengan pihak
Ketiga, Layarian pihak ketigs tidak disetujui atau dtinjaus oleh manajemen, Tidak ada kegiatan pengukuran dan fidak pelaporan olch
plk ks Devn ok adaya ewojanonok unuk el jemen senics tidak S las iy SMKE.

R gari periuny = = = T proscar uniuh 5 Tk Kenig, ermasuk yang
ditandatangani kontrak. Tidak ads ketentuan perjanjian stendar dengan penyedia layanan. Pengukuran layanan yang diberikan
bersifat informal dan reaktif. Praktik ‘mis., Berdasarkan i individu dan

PmmMmeydhmmpMWMomMmmmhmmﬁtinWYm
ditand: i forma di

kontrak pro mmmmtmmmgm.wwimmm

dibenkan). aktif b disediakan tersedia, i tidak mendukung tujuan bisnis.

MmmmmMummmmWﬁmmummmmmmum
pemeriksaun dan negosiasi dengan vendor. Ketike pecianjian unnk penyediaan layanan dibuat, hubvngan dengan pitak Letigy
sdalih naveni kontak. Sifst layanan vang akan dibeikan dirinei dalam kontrak dan mencakup persyaraian hukums, operasional. day
kontrol, Ity tanggung jawsb untuk mengawasi layanan pibak ketiza ditugask Ketent kentrak: didssarkan pada lemplal
rerstendarisast. Bisnis risiko terkait n fan ihak k dinila dan dil

Kriteria formal dan standar ditelaphan untuk mendefinisikan p kererlibazan, k ruang lingkup pekerjaso, layanan |
hasil vang harus disediakam, sumsi, jadwal, biays, pengaturan dan tangeung jawab penagihan. Tanggung jawab untuk manafemen
kontrak dan vendor ditugaskan. Kualifikesi, ristko, dan kemasmpusan veador diveriiikasi secara berkelanjs La; T

didefinisikan dan dikaitkan dengan tyjuan bisnis. Ade proses unfuk meninfan kinerja layanan terhadap kontrak persyaratan,
memberikan input untuk menilai layanan pihak ketiga saat it dan masa depan. Model penenmian harga transfer digunikan dalam
proses pesgadaan. Seruis pihak yang terlibat mengetabui layanan. biaya, dan harapan pencapsian. Sesaran dan metrik ving
disepakori untuk pengawasan penyecia layanan sda.

Kontak vang ditandasangani dengan pibak ketigs dininjau scear berkali dengan mterval vang telah ditentukan, Tanggung jawab
untuk mengelols pemasok dan kustitas fayanan yang diberikan ditetapksn. Bukti kepatuhan kontrk terbadap ketentuan
operssiensl. hukum, dar kontrol adulah dipantau. dan tindakan korekrif ditegakkan. Pibak ketigu tunduk pada tinjanan herkata
ndependen. don umman balik tentang kinerds disediskan dan digunakan yntuk meninghatian pemberian. lsyanan Pengukuran
herviriasi duatam menanugapt perubahan kondisi bisnis. Tindakan mendukung deteksi ding misalsh potensial dengan Tayanan pihak
- xeugs, Pelgporan pencapsian filghat ‘ayanun yuig komprehensii dan didefinistiun adalubicrhait dengan kompensas) pinak Ketiay
Manaj vesuuthan proses perolehsn dan p lavanan pihak ketiga berdasarkan

pengukur.

Nilai Keseluruhan Tingkat Kematangan Terendah: | > (052 1)
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Internal Audit Department
COBIT Control Assessment Questi G

Maturity Level
Nilai Keseluruhan Tingkat Kematangan Tertinggi: | 4 ()54.2)
" COBIT Penilaian Tingkat Kematangan: DS Pastikan Layanan Berkela
om% rummnmmma—wmqmnmu;ahmmnm
1~ Initial/ Ad Hoc mmmmm%mmmmmmm

Tidak ada mend ikan rencana Lesinamb T,
prinsip-prinsip diketahui. isasi sistem dan k pa\ﬁlluﬂl. tetapi mungkin tidak dapat diandalkan, Praktk
layanan berkelanjutan muncul. tetopi Keberhasilan bergantung pada individu.
3 \kunubdnuu.ukpmgelohn hmnbﬂchqnwmk-mmpwnbmnk layanan berkelunj
= Defined dan p dengan felas. m ikan dan didusarkan pada
kekritisan sistem dﬂldnmpak bisnis Ada pelap berkala pengujian lavanan b crkelanj Individu bil inisiatil untuk
sumdar dan pelutihan untuk gaI nssden lxmr atee b:nclnL Manajemen meozkomunikastkan secars
Koniat Kan unick tikan lsyanan ylﬂﬂ b i . Yer Juess tingel dan redund
sistem sedang diterspkan. Inventarisasi sistem dan odalah mwal
Py a0, ngmg _hwab dln mndat untuk layanan berkelanjutan d:tgakkm l’mgunspwnb untuk movpertzhankan rencana layanan
M. Kegiatan pemeliharaar didasarkan pado hasil peng laymm‘“‘ lanj ptnkulumml
Measurable yang baik, dm pcmbchm Tl dan lingkungan bisnis. Data terstruktur tentang layanan b b
dilaporkan, dan diti Resmi dan pelatil ‘x)ibdibmhnpuhmlaymmhnjmmmmk
sistem yang baik scdang § i Praktik lnyam‘ kelanj saling

Insiden diskontinuitas diklasifikasikan, dan pcmngkmn jalur ulm!m untuk masing-masing diketahui oleh semua ynng torlibat

i Sasaran dan metcik untuk lavanan berkelanj dan disepakati 1 in divkur seeara tidsk konsisten

Proscs lavanan herkelanjutan varg fterintegras mrwpmnmlnngkm 1okok wkar akun don praktik ckstemal terbaik. Rencaps

S Lpeimbsed Kesinambungan T1 adalah termtegrasi dengan rescana kesimembungan biseis dan dipclihara SECarE . Pm)mlm untuk
tkan lsyanen berkelani udalal i kan dari vendor dun p K utamw. Peng ghobal p rencams
kesinsmibungan T1 tegadi. dan basil penguiian merupakan nput untuk perh rescana, P palan dan anaiisis da:a |
digunakan untuk perbaikin proses yung bekelanjutan. Prakik ! dan perkel Tayanan

| sélarus. Manajemen wemmstikon habwe. pencans sz (nsidern besur |‘dah akan terjad) karena sa!u titik kegzgalan. Prakik < s:alg&
| fipaham dan ditegakkin secara fursh, Sasazen dan memik p hvmn‘- kel adalah duskur secars sistematis. "
jemen mon, i untuk leyunan berk s terh: tindakan wrebut |

Nilai Keseluruhan Tingkat Kematangan Terendah: | 0 ( 543 ) |

e e————————
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Nilai Keseluruhan Tingkat Kematangan Terendah: | 0 ( Dse.1)

Maturity Level

Nilai Keseluruhan Tingkat Kematangan Tertinggi: | 4 (o2, pr ue) ‘

COBIT Penilaian Ti 't Kemat n: DS11 Mei Data:

0 - Non Existent MMWWM«W“HMT&&WMM&MMWW
mMmm.KmﬁummdmbmkmM&

1 - Inttial/ Ad Hoc Organisast mengakui peruny ji data yang efekiif, Ada pendekatan ad hoc uniuk 7 [

mmmwmmmkmwwwmmmmmmjmmm
jadi. T: jawab untuk j data tiduk jelas. Prosedur / restorasi dan ingan sudah tersedia.

2 - Repeatubie but Kesadarun akan kebutuhan untuk 1] dunmckkﬁf-dndixlmuguﬁsasqunnilfhndwmwﬁngi

Intuitive mula: terjadi Pe k unmk data didok ikan ofch individu-individu kunci. Beherap

dalam TT dilakukan pada aktivitas kunci pengelotaan data (mis, Cadangan. pemulihan, pembuangan). Tanggung jawab untuk

manpjomen dats secars informal ditugaskan untuk ungeota yiaf T1 kupci.

3 Knhmdmnmkmjancndandﬂnﬂdmdndmb asast dipaiami daa di Tangsung jawab untk manajemen

~Defined Mdildﬂphn.quuiﬁhndaﬂdikgmimkcpadzphkymzbmnmhuabymg gontro! integritas dan |

PmsedmllwnjcmdamdiMalkmdahmTl.danbebaap.!htunmkhackw. i dan pembuangs peral. di k

Beberapa p dtag 11 data sudah ada. Metrik kinerja dasar ditetapkim. Pelatihan untuk anggota staf mansjomen

data sedang muncul.

Kebutuhan untuk i} data dipahami, dan tinda Yyang diperlukan diterima dalam organisasi, Tanggung jawab untk
kepemilikan dan j data didefinisikan dengan jelis, ditctapkan dan dikomun kasikan dulam organisasi. Prosedur
diformalkan dan dikenal luss, dan pengetahuan dibagikan. Penggunaan alat saat ini sedang muncul. Indikator wjuan dan kinerja
discpakati dengan pelanggan dan dipanzan melslui proses vaneg terdefinis: dengan baik, Pelatiban formal wynk anggota staf
mangjemen daiz sudah reradia,

Kebutuhan untuk sjomen dats dan poah semua vindekan yang diperlukan dipab dan diterinm d: dakim organisast T
Kebuthan dan perssaratan musa depan dicksplorasi secara pronkiif. Tenggung jawab untuk kepemilikan duta dan manajemen daty
Jetas ditctapkan. dikena! tuss #t selurah rganisest dan diperbani scoars wopat wakia Prosedis diformatkan dan dikenal luas. dan I
bertraui pengetshuan adalad srakelk sandar Alat canggih digunikan dengan somntisasi peagalolenn data moks] Indikator

| “ujuan dan Kineris Jisepake) dengan pelanggan, serkait dengan tjuan bisnis den dipantau secara konsisten mnggunakan proscs

vang terdeinisi dengan baik, Peluang untuk peningkatan tens dieksplorzsi. Pelatihan uatak angeota staf manajemen dats
dil, ¥

Nilai Keseluruhan Tingkat Kematangan Terendah: ' I Cnikt)

S —
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MariLere

| Nilai Keseluruhan Tingkat Kematangan Tertinggi: | 3 (30 |, ¥12,5, briag)

COBIT Penilaian Tin : D512 Kelola L n Fisik:

0 - Nom Existent Tidak ada kesad, u_ 1 dind ,mmmmu-nmdm‘ 1p Fahu" k k

1 - Initial/ 4d-Hoc WMpMMmMMWWMmmimMWWM |
terhadap bahaya fasilitas dan peral } mpilan dan
wwwmnmmamﬁummmmmmmmmm

atay
2 - Repeatabie but Konmllim" kan dan dip olch operasi. K fisik adalah proses informal, didorong oleh |
Intuith kelompok kecil k mmmmhmmmmmwmmmwﬂm [
mmmakdmmmmmmmmmmmmmmummmkmfmmk |
didasarkan pada standay formal dan mndukmmmbwwnm c2 keamanan
3 Kontrol lingkungan ditcrapkan dan i, oleh | operasi. K fisik adalah proses informal, didorong oleh
- Dafined ndrqunk kecil karyawan yang memiliki lhyn k:pmlnn yang tinggi tentang pengamanan fasilitus fisik. Perawatan fasilitas
tidak didokumentssikan dengan bai mwtmmmmmummu Tninnknmmﬁsilnm
dmmrk.m stetidue formal apa pun. Jnn i il udux Ny mas ikt tha (uluan kcamuun n:n_;:nn
M o Kebutuhan untak memelibar [tk 1 3gal terbukti Galam strukiur I
= Maneped dim anggaran organisasi aloksi. Py k ot dan fisik didc ikan, dan akses dikontrol dan dimonitor
dengen kemt, Tanggung jawab dan kepemilikon dilcllphn dan dﬂmmmli'luslhn. Angzoty staf fasilitas sepenuhnya terlatih dalam
keadaen darveat snmi serla dalam prakk k dan & Ada isme kontrol standar untuk membatast akses ke
l'aulnudan gatasi faktor lingkungan dan k A fektivi knnwouhnlzpmhmmuduymg
Manaj telah pkan sssaran dan motrik untwk k mpatast. Pemuliban
sumber days komputasi dimasukken ke dalam proses 3] nisiko isasi, Terintegrasi i d untuk
mengoptimalkan asurans: don binya ferkail
L B Ada rencana jangka panjang yang disepakati untuk fasilitas vang diperiuken uniuk Juk lingkungan & i isasi
B ! Standar didefnisikan umuk semua fasilitas, vang meliputh pemilinan lokasi. k ksi kesel ., sistert |
mekanix dan listrik, dan perlindungan terhadap Taktor finghunzan (mis., api, pencrangen, ba:uxr). Sevus fasilitas dmmmamn dan |
diklasifikazikan menuru proscs mangjemien risiko yang scdung berlangsung organisasi. Akscs dikontrol sevara ketat berdassrkar l
| kebutuban kerjo den dipantan secary verus-memerus. dan simud pengun ung dikawal setizp saat. Linglompn dimanitor dass |
dixendsikan melalui peralaan khosus. dan pembatan kamar telah menjods 2k berawak, Tujuan dxukur dan dievaluasi secarz |
| konsisten. Program pasncliharana proventis’ kkan sshush kepatuban keiat terhadap fadwa!, dan tes reguler diterapkan padis
| pu:laun seneinl, Smstogi dan mndnr fasthins sclarns dcugun I51get Ketersedisen Isynnan 11 gan resintearast dengen perenicancity |
b bisnis dan krisis. Ulasan dan imalkan fasilitas mengeunakan tujuan dan meink

{ Serirs lerus-menorus, memanfaatkan peluang unisk meningkatkan bisnis Kontribusi.

———

Nilai Keseluruhan Tingkat Kematangan Terendah: | | ( D)
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Maturity Level

Nilai Keseluruhan Tingkat Kematangan Tertinggi: | 2 (Me2.(, teaz, oea 3, Egj.«, Meac, TAELE, MEL)

COBIT Penilaian Tingkat Kematangan: ME2 Monitor dan Evaluasi Kontrol Internal:

_Rating
0 - Nen Existent Organisasi tidak memiliki prosedur untuk fekfivitas kontrol internal Mefode pelaporan pengendalian intecnal
manajemen tidek adn. Ada ketidaksad: umum P ! T1 dan jeminan kontrol mtemal. Manajemen dan

1 - Initial/ 4d Hoc mempmﬂmmmmtmmmmmmm
kecuk kan seesra ad hoc. i

dag
2 - Repeatabie but Rmhsknmwmu&mhpmkmuﬂmfmmlumkmm&ummfﬁn&kmmﬂnl Peui)mmnddumum-l
fooons, jivid

pada hlm f‘ isasi memiliki kesad yang ingk
pengeadalian internal. Layanan atss keefektifan dari apa yang diynldnin)u adalth
pengendalian intemal yang penting secam teratur, mem.mmkmmmwmmmmmpn
s tidak didasarkan pada rencana. Faktor nigiko khusus untuk Lin, T1 diidentifikasi berdasarkan keterampilan individu.
3- Difined Munjemen mendukong dan melémbagak dJalizn miernal, Kebijekan den proscdur dikembangkan uniuk
3 menilal dan melaporkap ientang kegiatan ;xmsmmun pengemlulian intemal. Program pendidisan dam pelatihon potuk pemantavan

pengendalian internal ditentukan. Sebuah proses didefinisikan untuk penilaian sendin dan tinjsuan jaminan kontrol intemal, dengun
peran untik mangjer bisois dan TI yang beranggung jawsh. Alat sedang digunakan tetipi tidek haras diintegrasikan ke dalam
semua prases. Kehijakan penilaian risike proses T) dn;nmlus di dalam kerangka kerja kontrol vang dikembangkan khusus untik

awmi TL Risiko Emk grooes dan kob:Ekm mitigasi difentukan.

kenja untuk pemmuuu\ komml mgm;! TL l‘ tinghat
4= :’,‘"’3".‘,"” untuk proses pemantauan pengendalian iteral, Alat di untik ilsian dan secam i
iy Han kontrol Fungsi kontrol internal 11 formal dibentuk, du\gan ;m)t'esmnl khusus dan bersertifikat yRng
;mnmnlmkan kcmngm lu.rJa kontrol fomml didukung olch manajemen senior, Anggota staf T1 yang terampif secars Al
past dalom Jafian internal. Metrik basis pengetshusn untuk informasi historis tentang pemaniatian
'~-"cnd_l . lrlc-n:l dxmgknn Peor review untuk Emumuiﬂ koatrol mlmml d-dmkm
< Optteried program peninghatan yanisasi yang [hemp kan pefajaran yang dipelajeni din
i rmnk ik mﬁhm unmuk pemantiuan dalian internal Organisasi menggunakan alaf vang 'bnmtal’iﬂ din diperbarui, jiku
it msemurighinkan penily ¢ dari koniral T t s din de i oppat dari imsiden penwntsian kortro! T1, Berbagh
embian Khosus ek fatis) fasm it 3 nakan. Beschmarking sdop standar mdusts den |
prakiik yamy baik diformalkan, =0

Nilai Keseluruhan Tingkat Kematangan Terendah: =
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Nilai Keseluruhan Tingkat Kematangan Tertinggi: | 2 (M1, Mesa, Mess, Mesd

ﬂmpmunkmhmhum-&pmmum
kontrak, dan hukum yang berdsmpak pada organisasi. Proses
han, tetapi hanya ketika kebutvhon muricul dalam proyek-proyek baru

dn tersebut dik ikasikan, Dimana kep
sebuah p ng. seperti dalam k undang-undang privasi, prosedur kepatuhan individu

uuw&nmnummmnmmnm . Ada ketergantungan yang tinggi pada

pemhmdanm-gmabmmm I terjadi. Ada pelatiban informal mengenai p ¥ !

3 Kebu&m.mmdm, dikembangkan, didok ikan dan dik ikasikan untuk memastikan kepatuhan dengan
- Defined mmmwwmmmmzumpimmmmmm;&nm«mmm
ketinggslan zamon atau tidak praktis untuk ﬂmmmmdimmmmmnpwm
behum ditangani, Pefatihan diberikan dalam hukum | dan yang i dan proses
kepatuban vang ditetapkan. Kontrak pro forma standar dan proses hukum ada untuk meminimalkan risiko vang terkait dengan
| kewujiban kontrak
R Masalah dan paparsn dari i I dan kebutuhan untuk rhan & han di semua
‘” Wmimm.ﬂmmlummnkmmukmm“mmusm dari i kepatuh
Meesmralie mereka. Tanmngjawalmyn jelas dan proses kepemilikan dipahami. Proses tersebut kup peninjauan lingkungan unmk
idk n dan Ada i uniuk d
1l Kk pmhikmmal.dm nmrapk:m tindekan korektif. Masalah kwdalqnmhnmm:mmk
ahrpmycblbmnmdnr dengan tujuan untuk gdentifikasi solusi berkelajutan. Prakik batk infemal terstandarisasi ,I
digunakan untuk kebutihan spesifik. seperti p yang berlaku dun berulang kontrak layanan
Sebuah proses yang terorganisir dengan baik, efisien dan ditegakkan tersedia untuk hi 5 1. berdasark

1 ok

| 5- Optimised p«hWstnt fungsi yang menyedmhnpmdum dan knovdmmunmkmhuganmﬁ ngmhunn vang luas tentang |,
K | yang berlaku persy tren masa depan mereka dan perubahan vang disntisipasi han akap solusi it

b ada, Orgnuwr mcnpmbll b:gnm dalam diskusi ek il dengan k regulator dan mdus'n nntuk memahsmi dan

1 yang garuhi mereka, Baik prnklik dikembangh yang cfisien

dengan pasynmmn ekslcmaL qchmgp sangat sedikit kasus kepatuhan pengecualian. Tndnpm pusat. sistem pe[umkan erganisasi.

dkan alur kerja dan untuk 2 dan deatkom kualitas dan i
| [rses § 5 L 1"!“:5 ilatan mandic y 2 | adainh difmp sikan dan di ke
tingkat ;nlmk yang baik. Gaya dan buday-a mm:;arwn organisast terkait dengan kepatuhan adalah cukup lunu. dan proses
dike: cukup baik untuk ihian terhatas ersonil ban dan seti kuli ada sehush perubahan drastis.

Nilai Keseluruhan Tingkat Kematangan Terendah: | 2. (Meis)
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Maturity Level

Nilai Keseluruhan Tingkat Kematangan Tertinggi: | 3 (Ny(.(, MEqL, MEA3, Meals, Mens, Mcs.3)

COBIT Penilaian TMathﬂngn- MBl Mmenmhn Tata Kelola :

e e p kT S

mmakmmmmmumm

mwmmmnmmmm
tidak ada komunikasi masalah ini.
1 < Initial’ Ad Hoc Ada pengakuan bahwa masalah tata kelola T1 ada dan perlu ditangani. Ada peadckatan ad hoc yang diterapkan secara individu atau
per kasus per kasus. mmmmnmwummwmumm

isu dan pend hanya memiliki indikssi perkirman tentang bagoimana Tl berkontribusi
MWMWWWMMmIMMMMMh&mmquM

% - Repeatable but Abkes-‘hrummhhmhlohﬂ Wuhmﬂhwmwmmmﬂm&
Intuitive mmmmwm yane dipilib diidentifikasi
individu, ifikasi X dan teknik penilai unh:!ohﬂdunr\lmnprmmyamdndm:m
seluruh organisasi, Komunikasi tentang standar dan Jawab g han diserahkan kepada individu. Individu |
mendorong poses tata kelola dalam betbag,u proyek dan proses T1. Proses, alar, dan moteik untuk niengukur 13t kelola T ierbatas
dan tidak untuk mereka karena kurang keahlian dalam fungsi mereka.
3 ang(yadlnkebmuhnunmkmhhlaﬂdnpatmokhmnnn;mdmdlkmnihsikunhcpudammsm Satu set dasar
+ Defined indikator tata kelola TI dikembangkan di mana hub\npn nnum uhlnm l-ﬁnl dan indikator hnequ didefinisikan dan
didokumentasikan. Prosedur distandarisast dan di dur standar, dan p
ditetapkan. Alat diidentifikasi untuk membantu mengawasi tata kelola T1. Dashor didefinisikan sebagai bagian dan scorecard bisais
seimbang TI. Namun, disershkan kepada individu untuk s pelutthan. ik -mmdanmmmpkmya.hm
dapat dif tetapi peny . Seme Dbesar diti juti oleh inisianf individu, tidak mungh i oleh

mangjemes.
&~ Munvad i Ads pemshaman penuh fentang isu taia kelola T1 di semua level. Ads pemshaman yang jelos fentang siapa pefanggan, dan
P ,""‘ rabi tanggung jawab ditentukan dan dipsntae melalui SEA. Tanggung jawsbnya jelas dan k:pemhkm proscs r.hncmpkan Prum TI dan
Lo mhhlehﬂ&xhnﬁmdmmmmlwmhdlhmhmumm
untuk dan ‘ dan metrik proses.

poda p
Semuii pemanglas kcpcmmgm proscs sadar akan risiko, pentingnya T1 dan pr!mmg yang dapm \!Imsnk..mnua. Manajemen
mendefinisikan tokeransi di mana proses harus becoperasi. Ada terbutas, terutama taktis, pengeunaan teknolugl. berdasarkan tekaik
matang dan alat standar yang diberlakuban. Tata kelola TT tefah ditntegrasikan ke dalam p strategis dan operasional
serta proscs pemantavan. Indikator kinetji atas semua kegiatan tata kelola T sedang direkam dan dilacak. vane mengarah ke

X perbakan di awal. Akuntabilitas keseluruhan kinerja proses kunei jelss. dan manajemen dihargai berdasarkan ukuran
Kincrja utama.
5 Ada pemahamén yang maju dan berwawasan ke depan tentang isu dan solusi tata kelola T1. Pelatthan dan komunikasi didukung
= Opaimived ol konsep dn ek terdepin msudaunpmhn mmm.mmmum.mmmlm
berkelanjutan dan . dengan orgenissi lain. entasi kebijakan T1 g ke organisss
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Proses yaig cepat b i dan mmnmmahhdnmmmdahh
akar p if yang dianalisi dnlmyngenncndmhnnm:md-ﬁmlnmnq:m rl&gumhnsmehwml‘
grusi dan dioptimalkan untuk isasi alur kerja dan diakan alat untuk meni kualitas dan efed

Risiko dan p balian proses T1 didefinisik dan dik ikasikan di seluruh p ekurul
mﬁukmdﬂnmhkﬁld@mmtpmdml‘mnm pmnm-dmdmkouun'lnnmungbmpmmkdoh
meresap dulam organisasi, dan ada penggunasn optimal tek i untuk analisis, kemunikasi, dan
ﬂmramumm-mnmmusmmmmmmmm
unuk keunggulan k Ak tata kelola T1 teri i dengan proses tata kelola

P P

Nilai Keseluruhan Tingkat Kematangan Terendah: | { (Meas) ’

e R T e

Ringkasan Penilaian Tingkat Kematangan Spesifik_Control Objective *:

POS Define IT sy, organization and relationshi; 3
PO4.1 | 17 process framework 2
PO4.2 | 1T strategy commitree 4
PO4.3 | T steering i 3
PO4.4 | Organizarional pl of the IT fu 2
PO4.5 | IT. urgmkallnnal Structure 1
PO4.6 | Establishmen of roles and responsibility 4
PO4.7 | Responsibility for IT quality assurance 3
PO4.8 | Responsibility for risk, security and compli 4
| POA9 | Dara and system ownership 3

3
4
4
3
3
3
3

PO4. 10|  Supervision

PO4.11|  Segregation of duties

PO4.12| /T staffiug

PO413| Koy IT personal

PO4.14| Contvacted staff policies and procedire

PO4.15| Relationship

PO6 Communicate M Aims and Direction
PO6.1 | IT Policy and Control Environment q ( M .
3

PO6.2 | Emerprise IT Risk and Control Framework

-
I~
3
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PO6.3 | 1T Policies Manag, 4 (Mamged
PO6.4 | Policy, Standard and Procedures Rollour 3 ((Degned
PO6.5 | Commmication of IT Objectives and Direction 4 )
P09 Assess and Manage IT Risks 1.5 (& d
POYA | IT Risk Framework [
P09.2 | Estabilishment of Risk Context C )
PO93 | Event Identification 2= i g
PO9.4 | _Risk Assessment T )
POY.5 | Risk Response (Lo Hie)
P09.6 | Maintenance and Monitoring of a Risk Action Plan (Vi
| DS2 Manage Third-party Services 3,38
| DS2.1_|_ldentification of All Supplier Relationshi Tt n
| DS2.2 | Relationship Maragement [
[ DS2.3 Risk A (Manrad)
| DS24 | Supplier Performance Monitoring ( Degined
| DS4 Ensure Continuous Service | (Rgabiled .
DS4.1_ | IT Continuity Framework 3 (D
DS4.2 | IT Continuity Plans 4 y
DS4.3 Critical IT Resowrces D
DS4.4 Maintencmce of the IT Cantinuity Plan ( dggire:
DS4.5 | Testing of the iT Continuity Plan (Ve
 DSA. T Continuity Plan Traini L Y
DSA4. Distribuiion af the IT Continuity Plan o { Mor Sislent.
| DSA.8 | IT Services Recovery and Resumption 1 (@
| DS4.9 | Offsite Backup Storage A
DS4, Poast-resumption Review
0 T 0 (/o)
DS3 Ensure mts Sec 2 { Regubable
DS3.| [ Management of IT Security o T tlon txstond]
DS3.2 | IT Security Plan 1 ki )
DSS.3 | Mentif Moriagement 3 [
NSS4 User Accownt Management 2 {
| DSS5.5 | Secwiny Testing, Sunveillance and Monitoring - 2 2
D856 | Security Incident Definition 3 Hoc)
DS3.7 | Protection of Securiny Technology (lnit
DSS8 | Cryptographic Key Management g J
DS5.9 | Malicious Sofnware Prevention, Detection and Correction 3 (Deinedt
DSS.1 | Nemwork r g
y Swn 3o Oged)

15
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ll:mil WQ"SMIWWN(I 1 (w’l /M«t)

893 | Configuratio
DSIT Manage Data

DS11.1 | Business data i
DS11.2 and retention

DS113 | Media )

DS114]| Di

DS11.5 and

DS11.6 data

DSI2. Physical Access
DS12.4 | Protection Against Environmental Factors
DS12.5 | Physical Facilities
ME 2 Monitor and Evaiuate Internal Control
ME2.1 | Monitori Internal Control Framenark
ME2.2 | Supervisory Review
ME2.3 | Conmrol Exceptions
MEZ2.4 | Conirol Self-assessment
ME2.5 | Assurance of Internal Control
ME2.6 | Internal Control at Third Parties
[ME27 | Remedial Actions
ME3 Ensure Compliance With External Requirements
MES.L | Jdentification of External Legal, Regulatory and Comractual Compliance
ME3.2 | Opnimisation of Response i External Reqt
"ME33 | Evaluotion of Compliance With External Reg s
"ME3.4 Positive Assurance of Compliance
ME3.5 | Integrated Reporting
{ Provide IT Governance

22 b [ | v | ] S )

wv-v-\rlph-\.ud\ﬂ -y
Y

MEAL | Establisiment of an IT Governance Framework | |

ME4.2 Aligmment {1l

ME4.3 | Valwe Delivery

ME44 | Resource it i | I
I6
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Kuesiorer Penilaian Maturi

Level:

Organise
uk memberikan

&

* PO4 Menentukan Proses, Organisasi, dan Hubungan TT

Organisass T1 didefinisikan den, ik
untuk staf, & fungsi. akuntabilitas,

otoritas, peran dan tanggung jawab, dan pengawasan.

Organisasi ini dalam Kerja proses T1

yang motmastikan transparans: dan kover| sermi

Keterltatan eksekunf senior din mamajenien bisnis,

Scbuah komite strategi memastikan pengawasan dewan T1,
dan som s febih komite pengarah di mana bisnis dan T1
berpartisipasi menentukan priontes sumber daya T1 yang
sesuai dengan kebutuhan bisnis. Proses, kebijakan dan
prosedur administratif’ tersedia untuk semua fungsi, dengan
khusus pada p ian, jaminan kualitas,
risiko, & infc 1, kepemilikan data
dan sistem, dun penmsahan ugas. Untuk memastikan
dubungan persyarstan hisnis vang tepat waktu, T1 hanss

dalam preses & vang relevan.
Detailed Cantral Objectives PO3:
PO Kerangka Proses T1
PO.2 Komite Stategi Tl

PO4.3 [T Steenng Committee

PO4 4 Penempatan Organisasi Fungsi T1

PO4.5 Struktur Organisasi TE

PO4.6 Pembentukan Peran dan Tunggung Jawab
PO4.7 Tanggung jawab untuk Jaminan Kualitas IT
PO4.8 Tanggung jawab untuk Risiko, Keamanan dan

1

%

PO4.1
1. Apaksh PUSTIPD ikan kerangka proses teknologi
informasi untuk melaksanakan rencana strategis teknologi
3 informasi ?
2,  Sgjah PUSTIPD k kena teknologi
informasi *
3 Bag PUSTIPD i ikan kerangks prosts
teknolgi infe i ke dalam sistem informasi i kS
PO42

4. Apakah PUSTIPD menyizpkan strategi teknologi
informasi?

5 i PUSTIPD bahwa tata kelola

teknologi informasi telzh ditangani secara strategis

i

PO43

|6 Apakah PUSTIPD telah membenitik komite pengagal
Iekactogs mfonpas

Apakah PUSTIPD dapat nenentukan prioritas program
(v esiest iwhnologi informasi sejalan dengan seategl bisnis
-

PO44

8. Apukah PUSTIPD menempatkan fungsi teknologi
infi 1 dalium strukfur isasi secara keseluruby

2

=

X

%

2

3

o

prucs :
3 Du\j:p mdswann colin, monitering stk ualuan df

P pumpp N penenlun bermqid proses

‘lkm'q*' Ingorman yomg s pebawysman
om Sty byt injornari giny sty &

i
Denmoaranns Akt i percapsion PUSTIPO
yang sdde dibwuean . 5,‘,, blum /mlm 9

Eucinges pores e dsbm st informai omsjemen
Yo, st i pustips sudh menyropaian chalegs
sl ingsrmai uskis ™ enduasiny W oy Uk i
Dishot dn dowimen Blepint ki oges pripns
’Ap 3\3 ‘Anw ‘g\ !g[aﬂ(‘mmnj !
Saat i ?1&\ ?Uﬂlfv Fomle ‘m:jmk towolop |
.l'\pmvi hu. xlnuhw‘, tgﬂ \m-t'ur sudhh I.“MI““
sanmgy A 3:;\:1“,29 |

Y PP inmentisan szs‘ priorits) pregre
Yekitas {‘“’"‘:‘f I ‘L'i";:‘ dangin stotey by

Fal unbos esclurakm Lani ophan,  Tekay!

“"3;“"‘5‘ wdih o\;implun {ury iy
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Internal Audit Department
COBIT Control Assessment Questionnai

Penilaian Penilaian Pertanysan munmq& 23
PO4.Y ?-mmmﬂﬂmhnhsm PO4S 9 Pﬂtxfmy difikat un :m(m jbhlm Jn.
PO4. [0 Pengawasan 9. Bagai PUSTIPD M kan strukiur organisasi T1 o kaje '“\N Tt ihyy,
PO4.1 1 Pemisahan Tugas g muwmmmmbmm “] K ,,:_‘ fl‘!uar' P
g'gx-y-'"nxua PR S b head %M .I.. :‘;{m

Wi ”55""‘

PO4.14 Kebijakan dan Prosedur Para Staf yang Terkontrak 10. Apakah PUSTIPD dapat mencmpatkan proses eknologi ml.w
POLIS o R piobie fehnt i icbubansar 2 | th' 5’0“ m_)u:d" T ..4...,:
Tanda Tangan PO4S . 9«1 jany :‘n T’ﬁ (Mu

!. ‘1 11. Apakah staff PUSTIPD SIS g s ek 3»,7 (JI. Jf»rm

poan il ey ey | Nn rJ pum?D J; Eomguny ,w;& utbux.

) 7 G omendi ebubulbin g
13 Dlwﬂ‘l: mmmmh'f:.;: arganisssi . Dq.,;a tounylg, Joum unbu lhr rhf T L F{Ffb
\ informasi® ;3¢ '51, Y\\mfb ‘:rl mn;mn rwslis
/ % FOL3 Y, :, PUCTpD merjamin eaminsn din rhio 1"‘7’
d g 4 14. AmbhFUSTlPDmmkmprmpmmgmmk Lo Pongecoon recrs bl Pt 3oy
e S rmlmmkno lnﬁsmug" i W"tmj, raint onaa e ymm’\'m\ (7 ?““'j"‘"
PO4Y Hiiko
) 15 Sasais ’ iindungs date sésuas Senan 8. 035"‘ mmh’« b auaes pagqumy,  ding hw_,mlnv
tanggung jawab ? kebubuh M ,
5 | r:)no . . l?;, > fuw] pensassn 1; Brj Aiborlawaa
16. A LSTIPD k SEhti )
| ml:.o:nn: u:nr:lxmnlnnbah\rapcmn dnnmngwng :”‘ Pm > l"ﬂJ“” Pm r:rbnn
| awab itu dilakukan dengan bonar 'J 2 | [
L‘ s R 0. ‘3)1 Y\u:rv hmmfkm fensagon rm dn %ﬁ)‘
17, Apakah PUSTIPD menerapkan pembagisn peran dan AW R paneinian
| tanggung jawab pada Pemisahan togs 7 ‘
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/ Internal Audit Department
; COBIT Control Assessment Questionnaire
lﬂ.% MJ.;[ (Wn }lﬂmn 9 MJM
Tipab Eup intuns) 4y Abwacon 3 mimga sl
q 15. Dengan welsuian woigts evliss, monforing
M ‘t\m Fd‘p
mﬂ;kmxni\mdnmhaumumm o ‘j‘klvlnm J"‘M‘"" H,r L,‘J,n_’ a‘;
— M‘ ﬂ? dimints Lv‘um undun hcgcjh"
3 20. Dapatkah PUSTIPD menentukan dan idemifkasi saff T1 e i
penggantian ptnonm,l dankurangi | 2y A-'nthm srbizn, thdwﬁ b
Wammmmmmmw I‘Npmho\ » g Lebk bt A’T"
roale Foulin  dan Bipuon Fbik gng oy
4‘ 21 Apekab PUSTIPD memastikan bahwa konsiliandan | 2 Can QusTIOD  monbent c’m.nn erhak
muw:m ko:iuk-::ymg Tndul;;:ig?mngnﬂ mengetahoi Yoor J\mll Tm’i’ o }k\ !*""‘h"‘.‘j’
POMLIS ""3"‘ mthuon  Eamtainon ff!ﬂ* rerhy
3 22. Bagaimans PUSTIPD dan Folab orari
koordinasi optimal, komunikasi, dmnmkmpmghubmg
untrz fungsi teknologi informasi rentang berbagai
kepentingan lain ?
Deskripsi PO6: 4. pustipe
POG.1 J wnentousn cehes 4 ;
S IOmup R T'"""'."" ”‘::‘n\:;‘]‘:g',";‘{' 1. Apakah PUSTIPD menentukan elermen Tingkungan Kotrol o “,..,.P P‘.Q,J,m,,)), e "‘.‘J"‘ i
| Hasa e il b i 4 | itk T1, sclaras dengan filosofi manarernen perusahoan g
P D XN Ccclapiad Sl sy it ‘ dan gayz opetasi? 2 Hlinen bowat N l—'tm.tut ;JJ:L inlomtitar nibi, !
ik umuk,ﬂmg ikt Pr':f:lujuk‘k 3 B\:“.’j"h;.‘mmg “;:::j‘;‘p“ d?b:‘::kb;la:h Eompelera ¢bg o'm Q”‘.”"‘D P“"" |
hywan.knbulkandmpms«lm dif. disetujul dan l o PUWS‘I'IP““D’"? ngxungan ang 3. pm” 'Mlm o ilai g i S€Ory |

!ﬁlu')‘v 5
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4. l\" Mpw wn Jm hmlflm
o Foonga wnp -\‘nl-J:{mh.! m
At = T BT T s 2 “"’”3" bﬁ" » ‘ﬂ‘ﬂ" J”.’.
i’:&m&uﬁ?ﬁw&n | mmn:mmm‘:rm '%g‘% W&,Jm
Keringks Komrol dan ko T4 P e sk dun ool persshgen® :
063 IT Policce Mansgoment . PO63 G Dogn mpbuson arog; checy Aurbadsp omeies
6.5 Komunikasi Tujusn dan Asoh T1 4 & Begitons PUSTIPD mengembanghan dan memslivars | Yoy Vibh i}
gk Kbhan ok ek s 17|, el B ot Y
Secara
B 3 4 3 - n lp r&mutfv_fxm b ditiguian
3 Kebijakan T untuk sermon staf yung refcvan? S by oyl
| l‘ POSS 54‘3"‘%‘& kT:‘ me‘” ] an
9- Apakah PUSTIPD mengkomunikasikan kessdaran dan igon dn h Sis b Ty Ao o
e L
% | SpmmmemmRE | L
Bt oy | 0 S g e
S fisiko ¥ ; TS AR : 7 4 = .
i et g re T o mwnmmmmw Mt B Bndigen b,
b, e dpe, o s manajetncn tsiko penusahaon’? 0 pustpy Hun,&mmbaug
L ik oo g ik b OM g o ph ibry b, Nowen
sl rivko dindopsi unok merninimalian qaet. YO WWW@.
lual ke tingkat yang ditceima. Hasil dari peoilaian 1 2 apskah PUSTIPD) menetapkan konteks diaoa kersngka e " 3'9” 2
t dipahami oloh para pemanigku kepentingan dan ke pailaian risiko dteraphan uniuk hasl yaog sesun? | SO Ky, pugry D el uing yg,.
Nnd&nbnldhm'tn!km o e : s "‘“"5"‘" 4y | b &” 5ol
&f;m% i mwwuwuw e da
Lo-mw-hhm-ssmdm penilian risiko, tjuan peniian, dan krters erhadap | 3 Sebm 3 dowarmbtok bty i,
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Internal Audit Department

COBIT Control Assessment Questionnaire

6. Apakah PUSTIPD menilai secary berulang kemungkinan

dan dampak dari semus risika yang diidentifikasi, dengzn
| metode ki dan kuantitatif?

\3ja pengenthungnn dan petshsnal FOUSES tespon
{5180, ang diruncang uniuk memnstikan Bainwa
|7 penzendalian vang hemar biayn menitigasi ristko

ki terhidap schunh dosor berkelanjutan?
— T _Nwhadap: i

| POYS

| 5 Apakah PUSTIPD Iprioritaskan dan

{ kegiatan pungendalian di senvan angkatan untuk
mengimplementasikan respon risiko?
Apakih PUSTIPD mendunarkan persetufuan imtuk
sindokan yane ditckdmendnsthan don fonermann ke

sitkan tludnkaar, « dimifiki otoh

—i 3+ Belum 3ds
vsiuo, mmun sebivp iy dilsyuan prnngrn,

|
|

ipny bewery riuo

Wtkon cmru' sm

m&mrvb'-wnmph

Ao respon e down mempa fibupen g
F""U)“I'B""

8- lys adly Jirrb-ibma i divencman
?l"nJ-tan Yhino  olel pusti po

Detil Kontrol tujuan Penilaian Penilaian Pertanyaan Klien Responses &
Kematangan Assessment Hasil
Diyestasi ms::cm sl serfe  peningkalan |
interopersh; platform dan aplikasi. PO93 % o S
- 4. Dapatkah PUSTIPD ifikasi 1y, Pustipo. dusp mengden fguos perticang,
mk::m R e it T ""‘.’,‘,ﬁ“”“""‘buuu"'w“"‘i Kerounan S. P pustipp bekan 4
FO9:2 embennion Koriok Rk Z P e s e o™ S|SB S0 b B pins b,
PO9.3 Identifikasi Peristiwa G momun ko Bipeboi
POY 4 Tugas Berisiky 3. Apakah PUSTIPD mencatan dan memperbaiki risiko v
POY.S Respon Risike yang relevan dalim registrasi risiko”
K)‘).ﬁ?emd{bm:hnhmhmmm
Risiko
Tanda Tangan
/7‘4~% PO9. ‘.M'nﬁlﬂmLm’:‘j i vieo Sebury

3 by puwripp sy anafil rmdu'mﬂ Aindsicm,

secks momsrkianng dimiiar ol pomilia

2
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Internal Audit Department

COBIT Control Assessment Questionnaire

Control Objective: Deliver and Support

Definisi: Domain ini menitikberatkan pada proses peluyanan 1 dan dukungan teknis nya yang meliputi hal keamanan sistem, kesinumbungan layanan, palatihan dan
M“Mh%ﬂm%%N:md&Wm”ﬁmnhmmm D8, d.mstz

& =

Detil Kontrol tujusn T Penitaian Penilaian Pertanyaan mma

Des| i DS2: 5 i3 L
-DS%I-WHMK&;: 2 o 1 PJ; ooking, lﬁ’uhplnu SOn v haman
Ry Fyicuie AT
Mmmmwmm pord 3 W"fnﬁ”w*?“’f"%'?’m bebon ditsi] Ym“mu‘:’i

suaty proses

m;mpihkhnpyngd&nr Proses ini dicapai

dengan mendefinisikan peran, tanggung jawab dan harapan

dalam peqanjnn pihak Ketiga serta meninjuu  dan

perjenjian terschut antuk  efekivitas dan

kepmm Manajemen !xyman pihak ketign yang cfektif

meminimalkan risiko Lisnis ymmg terkait dengan pemasok
yang tiduk berperforma baik.

Derailed Control Objectives DS2:

DS2.1 Identifikasi Semua Hubungan Pertasok
DS2.2 Manajemen Hubungan Pemasok

D523 Manajemen Risiko Pemusok

D82.4 Pemantauan Kineija Pemisok

funifik '&.IIY' K?

DS2.2

1o

Apakah PUSTIPD formalkan proses
hubungan untuk setizp 2

3. Apakah keris sama PUSTIPD dengan pemasak
mmg:luahn rms.\hh dnn mienustikan kualitas

‘porcsvann dan T {mis
melalui SLA)?
Ds23
q 4. Apakah PhSﬂPD mengidentifikasi den memitigasi
Tisiko yang b

dengan &
aelanjutkan pemberian layanan efekrif dan ¢ ehision?
3. Bagaimans standar kontrak bisnis pemasok pada

2. by putipp tuul vnwfmnlvm pras mn‘a}mm
b s
Sl kap omng naglusion misbhy di monition

wilibs, ey o La ( Sowicg Luwel
A,mnut g.r,,g, ads mtmh? Jum:-

4 “j ek Al riie L) Bersiton
bnfus f;"'m ymm el l’“
e, Seanj J!rﬂm I:u([mnl-m ks s ki bl r‘uu‘

PUSTIPD?

6. Bagaimanaksel PUSTIPD menétapkan proses unmik

memantay lsvanin pémasok?

| sz ‘

l

G D"j)ﬁ Jilmm (\nlun; J)A lmw'fm'«) }n‘nJ’r
bJ“\ﬂ'ﬂI

g
[ ®  DS4 Pastikan Layunan Berkelanjutan

Deskripsi DS4:

Kebuthan ontuk menyediak

layanan T1 herkel

renvana kontiouitas TI i di Tuar

D&‘.
Apnknh PUSTIPD mcngembmgkm hrmm ku}a uatax
itas TI untuk
bisnis menpgunakan proses yang konslsm"

2
2. Apassja yang termasuk kedalam kerangka kegja PUSTIPD
taesebut?

W PUTIOD mamboryuny o Firj oy Unkus
SN e

gt‘mh tanbirgin M'gjmu\, T, ‘ro"kr/pmtl-l

or S W‘w» Ly L)

23

*u(h !
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Internal Audit Department
COBIT Control Assessment Questionnaire
Detil Kontrol tujuan Penilaian Pel_ihlanl'e!ﬁly:u__ nyas Klien Responses &
Kematangan o Assessment Hasil
| kant Penyimp dangan dan berik latik DS42 {
o koo e et R D e
dan en;pakd-n gangguan layanan TI wiama pada fungsi 4 dhmmmmgmm? h‘*" a5 R ) L'Y”‘ Frwep
dan proses bisnis utama e oy e b T yang + Dogn minyeasion o oo dni reminy
Detailed Control 4
DS4,1 Kecangka Kontinitas Tl 2 5. Apakah PUSTIPD memfokuskan perhetion pada item 15 lp 4fmmn ?‘1 ftngm un&m\u,a. T
Dsultmxmmmhy!w'rl mmwnmm
DSCJSumb:.DlyuTlKntu k&hmhmplmpmhs?
%WWW" C. |3; pustho nntlh'-g oedarn ‘.u.kri’(hmr.
Penguj gar nSi4 i s fe
g::.g:&ﬁ:nimmaﬁdwg 3 6. Apakah PUSTIPD mendorong mansjemen T1 untuk :*" ";‘"‘ Suidei inpem 1‘f“‘i“""‘
- ngan tapkan dan menjalank perubahan? G cputip
DSa.&Pemullhndeqbuihnuymﬂ - Apakah PUSTIPD mengkomunikasikan dalam
D84.9 Penyimpanay Cadangan di Luar Lokasi e n\f?ktodwdm mﬁ‘:ymfmmm + l5‘ PW‘PD Pengimninisonuan l’uullL'n !:l”n
D&.lﬁMuma—kanbalmyl waktu? !"’J?"J f"’ %]Ju &‘P‘""‘l"
D845 -
Tanda Taczan 2 % Bag‘immws‘l'l?nnmgupmnmksimmbunm 8 Dinuam i i L
| Tlhunmk memzstikan <istem T dipulihkan scm:fektil"l Y ) "“‘r"‘ r"‘ Yy hnrlun Puﬁ"’v,
Uy Ao, fo
= %11* DSi6 o My
I/ 9. B PUSTIPD berikan sesi pelatihan reguler s ¥ 4 l
I kepada semuya pihak terkait prosedur dan peran serta I 9 Blom o e Y"‘h'”‘ 'ﬂ"l" h!i‘" S P'L"' |
ik tangpung jewab jika 4da insiden gt bencana? et rm&nv din peen }u&a{? lh(iJm/L,o., |
D847 R 2 \
U 0 10. Seluskan apaish PUSTIPD menentsknn bahwa ada In “‘f“"‘" Nowen biscns /i ditongon; |
steatigl diginbin Yok dikelola g :"mpkb":‘.:"‘;': { "Menguasivon f"’,}"‘ Eealling t'b( yong dpt :
astikan rencana engan Poongn; firiden
S ; — T8 Untae ook PUrtED Selim bren nkiwion ol
—~ 1. B PUSTIPD ke tindakan vang M" . v
SO e 1 diambil untuk periode ketikis memititian T1 \!;‘nm-g | ubnltm, T fmw‘?

= L melamiatton layunan? S )
| D549
12 Apakah PUSTIPD menympan semie media codangsn
, peniing, dokumentasi dan sumber daya T! Lsin yang !
diperlukas untuk pemulilian T1 dan Teneana
l kesinembungan bisnis?

&&HL\H"IM devain La%u Sman.

1 Sat ini Pustipn g(hm i;Lunynlan, m‘\p m]hg |
b"‘l"ﬁ/ Lmsum U bua 'mntnr\'m rmmwmn l» n
kebins bomuddon 11 Ly Mllujﬂlum bugsan >T~

Wl PUSTPD mendic brcusp
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f Internal Audit Department ‘
A COBIT Control Assessment Questionnaire |
- z Klien Responses & '
. i kebohsiby b n
DS4.10 jementl |9 Belum, pontbian A ke p )
13 Dopatkah PUSTIPD mencrulan apakah mangjemen bincms biam diussmreon Ty ponibin beby
1 telah menetapkan prosedur untuk menilai e
m:n:::-? knbe;!whn dimulainya kembali woson st redur.
DS3.1 1. Ph,‘:lm eomanm 11 &lwueon J‘_‘”” ey
L ey Tl pada : : .
Deskripsi DSS: 0 1. - PUSTIPD men o ot P‘L‘“ ym bin Ienomgoni
. DsstﬁhnKmM, ’ B A .
Eonivi. ki v sl g_su.«p.mmsnmmwmmbﬁ 21y PO memyatimbagin ingearuidur TI .
ol termasuk  menetapkan  dan L@mm?“n*'ﬂ"?’“"“!""‘". ol s s untun MR komnon 1) i
iz ]"'"x e e o X i - I dan keamanan? 3 e ket b ingde, shy benom ;
jugs termasul d_n Fiess meun:ka ¥ ;;bmdﬁ-'qmm" dalam kebijakan dan 3, Bdum ‘)rk L‘fxrw, Exton impoantsri Feamann
berkala g v
disdentifikasi  kelemahon Ii.::f msiden m " v’wm,Mmem M:M:L fers 1‘3"’9/ kony b, i
v H X yang ¢ e - 3 s 1.1 z dan L |
T1 untuk meminiowikon dampak bisnis dari keamanun : b kepada pemangku g bilum ‘“ 79 mopur !nﬁg rm‘-L “Ommn |
f kerentarian din insiden e ;l“ for Al e, “kunn sl pun b "
- et DSE: 5. Apsicah PUSTIPD ikan bubwa semua pengs ot dipariivon | i
g;l:;'m’“d (’)cb;""'".n 3 dunkximz:mcrehpadanmﬂm&hdcmﬁkm . 'ﬂz P\un[m myjaomu'\i“"?“ et n‘PJ, permb gy .a,,%
55 2 Rencana Keamanan Tl i B hak akses \
¢ M s | pte e e S | g 4. g -
i s i P s i J oleh penanggungimvab keamanan? £ Ut oot 50 by l;l&nti'ivm' sears wrie | [
g:_;:?ell‘{nifi Insidea Keaminan Ty = ‘. l&’/ pusmign b menerapan Eenlimag b My '.4
T ' st 2 | i o
DS5.8 Manajemen Kunci Kriptografis : ! T "f"“"'""f"'"“s""f’ S unba N"j{,‘ i 4"r el il
DSS.9 Pencegahun, Detelsi, dan Koreksi Porangkat 1 imak 1 A o) g akun don hak b 4 e L [ {1
| gé;t.uiz.‘l(cnnnyﬁ T aringin . L l istimewa pengguna terkelt manajeinen skun i J i i 3"9 A A e 5!7 . ) | ]I
DS 11 Portikars)( Data Sensitif / e lo. Pustip bebkias mergufi dn il .\.rl,,..‘.u iz
| Lande Tanzan /"""7' % Apakali PUSTIPD menguji dun memantay implemenzasi ; | ”’
' —7,\4_‘ S i 25 i keamanan T1 secara proaktif? Famanan T\ gean praubic i
[ = g B STIPD mel, logging dan . |
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prosedur mangjemen?

Internal Audit Department
CoBIT Control Assessment Questionnaire
Detil Kontrol tujuan Penitaian Penilaian Pertanyaan Klien Responses &
Kematangan Assessment Hasil
lf(;l.s““ : PUSTIPD meadefinisikan dan - o ‘"ﬁ&" k"""’"" & PUH'PD ‘“‘”‘3' 41
1 Jomisian sk e i lmwm‘un
potensial dengan jelas J“Jm " widen., don Yor |
Iﬁfmmmsmn mb i torksit “M" ety
{ taban ferhadap ganggunan, dan tidak mengungkapkan | 1. Unbat Sk W PuTIpD Vehan menbut deknolog
yang tidak pertu? b\m hnh.l? Arygem B lidm ety spin
= e T e
{ S?jﬂmpum““i'h“ ww ne kibjpun dm ?.,..Ju. Blinboon "'r-" '
o mwm &"J"‘ ruu.,l,,m.., AN t;ful. shy mam .
e B o o ko P o b
lﬁ“ PUSTIPD melakukan fanekah-largkah hm wwion ‘s iy ! ﬁ
1 m‘; dcl..uhdnmo:dm{:hump-:ﬁumh 5. Dengin ml-ﬂmn mpnasn vl / nli DPN/ ‘ll
ik melind dan T1 dari malware? 2 A |
Grganisasi un! i sisterm maiware? » l\hnm Mhlk m“ M’Wa' otk Jm _n J», i y
2 [ﬁ,s'l:pum PUSTIPD miengzunakan teknik keaminan dan W'\ i 5!

e Ut oo inf r]fo Belum  inmagunsoon |
il |

‘»mlﬂ- Etminn

D851
i3 Apakak PUSTIPD menukar diny fransaksi sensitif hanya
melalu jalur atau media tempercaya dengan konmrol?

.&c‘vh !JI Jxlur/'nu’\l t‘vuw univa Phh"m l

‘ da b “’“*’I* {
|
|

|

Deskripsi DS11:
& DS Mengelols Data
| Manajemen daw yang efektif membutubkan n!cuunkaa
| kebutuhan dau Proses dma jupa
|_penetapan prosedur vang cfdmf untuk mengaloln pusuh

|

DS

Ly PUSTIPD fikasi behwa semua data
diterima dan diproses sepenubnya. akarar dan tepat wakiu
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Internal Audit Department
COBIT Control Assessment Questionnaire
Detil Kontrol fujuan Penilaian Penilaian Pertanyaan Klien Rupo:::’&
Kematangan Assessment

media,  pencadangun  dan  pemulihan  data,  serts
pembuangan media yang tepsl Pengelolaan data yang
efektif b ikan kualitas, ketey waktu,

Detailed Control Objectives DSS:

DSHLLP Bisnis untuk Manaj Data
DS11.2 Pengaturan Penyimpanan dan Retensi
DS11.3 Sistem Manajemen Perpustakaan Media
DSI11.4 Pembuangan

DS11.5 Pencadangan dan Pemuliban

DS11.6 P Ki untuk M;

Data
Tanda Tangan
=k

4

DSi112
2. Bagaimans PUSTIPD menentukan dan  menerapkan
dur watuk i dan p ipan data ?

L

DS113
3. Bagaimans PUSTIPD menentukan dan  menerapkan
prosedur untuk mernefihara inventaris yang disimpan dan

diarsipkan?
DS114
4. Bagsimana PUSTIPD menentkan dan menerapkan
3 prosedur untuk memastikan bahwa persyaratan mm_k
perlindungan data dan perangkat lunak yang sensitif
terpenuhi 7
DS1LS
3 5. Begaimans PUSTIPD Backup and restaration (prosedur

untuk pencadangan dan permnliban data)?
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Internal Audit Department
: COBIT Control Assessment Questi ire
Detil Kontrol tujuan Penilaian Penilaian Pertanyaan Klien Responses &
Kematangan Assessment Hasil
Detailed Control Objectives DS12: DS124 ! ‘ M:'L Jlkm YI‘MH, gu(l;l\ l e Jw\ &"ﬂlﬂ}) ,
|

DS12.1 Pemilihan dan Tata Letak Situs
D$12.2 Tindakan Keamanan Fisik
DS12.3 Akses Fisik

DS12.4 Perlindun, dop Faktor Lingk

DS12.5 Manajemen Fasiiitas Fisik

‘¢

7

4. Apakah PUSTIPD merancang dan menerapken langkah-
langkeh untuk perdindungan terbadap fakitor lingkungan?

5. Apaksh PUSTIPD menginsial peralatan dan perangka

Khusus uniuk memantau dan niengendalikan lingkungan?
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COBIT Cantral Assessment Questionnaire

Internal Audit Department

ME2L1
I Wmmnmmmm.
kendali

Tttt -

ME22
2. Apakah PUSTIPD memantau dan mengevaluasi efisionsi

MEZ3
3 m dentifikasi i
Kantrol, a-s-dusdn ideotifikasi akar penychabnya”

4. wrmmww

cpentingan dengan tepar?
ME24
s. Apduh PUSTIPD mengevaluasi  kelengkapan  dan
keefektifun kendali manajemen atas proses T1. kebijakan,
dan kontrak berkelanjutan?
ME2S

6. Apaksh  PUSTIPD  mendapetkan,  menycsuaikan
m;mmmmmh
keefektifon kontrol internal melatul ulasan pihak ketigs

dan melalui review pihak ketiga?

ME26

7. Apakah PUSTIPD menilai statwr komtrol intemnal
penyedia layanan ckstemal?

8. Dupatkeh PUSTIPD memastikan bahwa peayedia
laynan cksternal mematuhi bukum dan persyaratan

persturan dan kewajiban kontrak?
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Kuesioner Management Awareness

Kuisioner | : Management Awareness

Kuesioner ini bertujuan untuk mendapatkan innformasi mengenai pendapat atau opini dari Saudara/i tentang pengelolaan Teknologi Informasi (T1) pada PUUSTIPD
Universitas Islam Negeri Raden Fatah Palembang, yang akan digunakan dalam rangka penelitian skripsi.

Kuisioner Management Awareness ini dikembangkan untuk mengetahui tingkat pemenuhan terhadap Detailed Control Objective dan pencapaian indicator Kinerja
dalam proses TI.

Untuk mempermudah responden dalam menjawab, maka kuisioner ini dirancang dalam bentuk pilihan ganda. Masing-masing pertanyaan mempunyai 5 pilihan
jawaban yang menunjukkan tingkat kepentingan terhadap atribut tertentu pada proses TI. Pada kolom jawaban, responden dapat memilih salah satu jawaban yang
dianggap paling bisa mewakili seberapa penting proses tersebut dengan memberikan tanda () pada tempat yang tersedia.

Untuk itu mohon kiranya Saudara/i dapat memberikan pendapatnya atas pernyataan-pernyataan dalam kuesioner ini, untuk dapat diolah lebih lanjut

Nama Responden

Jabatan Responden

Unit/Bidang/Subbid

Penilaian menggunakan skala likert, yang mempunyai gradasi dari sangat tidak penting sampai sangat penting.




Semakin tinggi kepentingan semakin besar pula nilai yang diperoleh. Acuan penilaian ialah sebagai berikut:

Penilaian Deskripsi

1 Sangat Tidak Penting

Tidak Penting

Sedikit Penting

2
3
4 Penting
5 Sangat Penting

169

Kode

Proses

Seberapa penting tujuan tersebut bagi proses bisnis?

Sangat Tidak Sedikit Penting Sangat
Tidak Penting Penting Penting
Penting

1 2 3 4 5

Plan and Organize, mencakup proses perencanaan dan penyelarasan Teknologi Informasi (T1) dengan strategi perusahaan sehingga dapat berkontribusi dengan

baik untuk organisasi?

PO4 Menetapkan proses TI, organisasi, dan hubungan
PO4.1 PUSTIPD menentukan kerangka proses TI untuk menjalankan rencana strategis
TI
PO4.2 PUSTIPD membentuk komite strategi TI di tingkat dewan direksi
Kode Proses Seberapa penting tujuan tersebut bagi proses bisnis?

Sangat Tidak Sedikit Penting Sangat
Tidak Penting Penting Penting
Penting

1 2 3 4 5
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PO4.3 PUSTIPD membentuk komite pengarah Tl
PO4.4 PUSTIPD menempatkan fungsi TI didalam organisasi dalam struktur organisasi
secara keseluruhan
PO4S PUSTIPD membentuk struktur organisasi T1 internal dan eksternal untuk
' memenuhi tujuan bisnis yang diharapkan dan mengubah keadaan
PO4.6 Staff PUSTIPD memiliki tanggung jawab untuk memenuhi kebutuhan organisasi
PO4.7 PUSTIPD memastikan bahwa organisasi memiliki tanggung jawab untuk
jaminan kualitas TI
PO4.8 PUSTIPD menetapkan peran penting untuk tanggung jawab keamanan informasi
dalam mengelola risiko Tl
PO4.9 PUSTIPD melindungi data sesuai dengan tanggung jawab
PO4.10 PUSTIPD menerapkan pengawasan T1 untuk memastikan bahwa peran dan
tanggung jawab itu dilakukan dengan benar
PO4.11 PUSTIPD menerapkan pembagian peran dan tanggung jawab pada pemisahan
tugas
PO4.12 PUSTIPD mengevaluasi kebutuhan staf secara teratur atau pada saat terjadi
perubahan besar pada bisnis, operasional, atau lingkungan TI
PO4.13 PUSTIPD menentukan dan mengidentifikasi personil utama TI, dan
meminimalkan ketergantungan kepada satu individu
PO4.14 PUSTIPD memastikan bahwa para konsultan dan tenanga kontrak yang
mendukung fungsi T1 mengetahui dan mematuhi kebijakan organisasi
PO4.15 PUSTIPD membangun dan memelihara koordinasi, komunikasi dan struktur
penghubung yang optimal antara fungsi T1 dan kepentingan lain dari fungsi Tl
PO6 Mengkomunikasikan Tujuan dan Arah Manajemen
PO6.1 PUSTIPD menetukan unsur-unsur lingkungan pengendalian untuk TI yang
sejalan dengan gaya operasional dan filosofi manajemen perusahaan
P06.2 PUSTIPD mengembangkan dan mempertahankan kerangka yang menentukan
pendekatan keseluruhan perusahaan terhadap pengendalian dan risiko
P0O6.3 PUSTIPD mengembangkan dan memelihara serangkaian kebijakan untuk

mendukung strategi TI
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PO6.4 PUSTIPD membangun dan menegakkan kebijakan TI untuk semua staf yang

terlibat
Kode Proses Seberapa penting tujuan tersebut bagi proses bisnis?
Sangat Tidak Sedikit Penting Sangat
Tidak Penting Penting Penting
Penting
1 2 3 4 5
PO6.5 PUSTIPD mengkomunikasikan kesadaran dan pemahaman mengenai tujuan dan
arah bisnis dan TI kepada stakeholder
PO9 Menilai dan Mengelola Resiko Tl
P0O9.1 PUSTIPD membangun kerangka manajemen risiko T yang sejalan dengan
kerangkan kerja manajemen risiko TI
P0O9.2 PUSTIPD Menilai secara berulang kemungkinan dan dampak dari semua risiko
yang diidentifikasi, menggunakan metode kualitatif dan kuantitatif
P09.3 PUSTIPD mengembangkan dan mempertahankan proses respons risiko yang

dirancang untuk memastikan pengendalian yang hemat biaya memitigasi risiko
yang berkelanjutan

P09.4 PUSTIPD memprioritaskan dan merencanakan kegiatan pengendalian di semua
tingkatan untuk mengimplementasikan respons risiko yang diidentifikasi

PUSTIPD mengembangkan dan mengelola proses penanggulangan risiko yang

P0O9.5 dirancang untuk memastikan pengendalian biaya yang efektif untuk memitigasi
eksposur risiko secara berkala
P09.6 PUSTIPD memprioritaskan dan merencanakan aktivitas pengendalian pada

setiap tingkat untuk mengimplementasi penanggulangan risiko yang
teridentifikasi

Delivery and Support, pemenuhan layanan teknologi informasi dan keamanan sistem serta keberlanjutan dari layanan, pelatihan dan pendidikan untuk pengguna
serta pemenuhan data yang berjalan?

DS2 | Mengelola layanan pihak ketiga
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DS2.1 PUSTIPD memelihara dokumentasi formal teknis dan hubungan organisasi yang
meliputi peran dan tanggung jawab
DS2.2 PUSTIPD menjalin hubungan dengan pelanggan dan supplier serta memastikan
kualitas hubungan
DS2.3 PUSTIPD memastikan bahwa kontrak sesuai dengan standar bisnis dan sesuai
dengan persyaratan hukum
DS2.4 PUSTIPD menetapkan proses untuk memantau penyampaian layanan untuk memastikan kebutuhan supplier terpenuhi dan terus mematuhi
perjanjian
DS4 Memastikan kelangsungan layanan
DS4.1 Kerangka kerja PUSTIPD membahas struktur organisasi untuk kontuinitas Tl
DS4.2 PUSTIPD memiliki rencana kontuinitas T1 yang didasarkan pemahaman risiko
dan membahas persyaratan pemulihan layanan Tl
Kode Proses Seberapa penting tujuan tersebut bagi proses bisnis?
Sangat Tidak Sedikit Penting Sangat
Tidak Penting Penting Penting
Penting
1 2 3 5
DS4.3 Fokus perhatian TI1 PUSTIPD dispesifikasikan sebagai yang paling kritis dalam
rencana kelangsungan Tl
DS4.4 PUSTIPD mendorong manajemen Tl untuk mendefinisikan dan mengeksekusi
prosedur kontrol untuk memastikan perkembangan Tl
PUSTIPD menguji rencana kontinuitas T1 secara teratur untuk memastikan
DS4.5 sistem TI dapat pulih secara efektif
DS4.6 PUSTIPD menyediakan semua oihak dengan sesi pelatihan reguler mengenai
tata cara, peran, dan tanggung jawab terhadap insiden atau bencana
DS4.7 PUSTIPD mendefinisikan dan mengelola strategi distribusi untuk memastikan

kebenaran dan keamanannya
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DS4.8 PUSTIPD melakukan pemulihan dan penerusan layanan Tl (meliputi: aktivitas
situs cadangan, inisiasi proses alternatif komunikasi pelanggan, dan prosedur
penerusan

DS4.9 PUSTIPD melakukan penyimpanan offsite semua backup media kritis,
dokumentasi dan sumber daya TI

DS4.10 Manajemen T1 PUSTIPD telah menetapkan prosedur untuk menilai kecukupan
dari rencana dalam hal penerusan keberhasilan fungsi Tl

DS5 Memastikan keamanan sistem

DS5.1 PUSTIPD mengelolah keamanan TI yang tepat sehingga manajemen keamanan
TI sejalan dengan kebutuhan bisnis

DS5.2 PUSTIPD menerjemahkan kebutuhan bisnis, risiko, dan penyesuaian kedalam
rencana kemanan T1 secara keseluruhan

DS5.3 PUSTIPD memastikan semua pengguna dan aktivitas mereka pada sistem TI
dapat diidentifikasi secara unik

DS5.4 PUSTIPD mengalamatkan permintaan, pembuatan, penerbitan, penangguhan
modifikasi dan penutupan akun dan hak akses pengguna terkait dengan satu set
prosedur manajemen akun pengguna

DS5.5 PUSTIPD menguji dan memantau pelaksanaan keaman T dengan proaktif

DS5.6 PUSTIPD mendefinisikan dan menkomunikasikan karakteristik insiden
keamanan yang potensial dengan jelas

Kode Proses Seberapa penting tujuan tersebut bagi proses bisnis?

Sangat Tidak Sedikit Penting Sangat
Tidak Penting Penting Penting
Penting

1 2 3 4 5
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DS5.7 PUSTIPD membuat teknologi yang berhubungan dengan keamanan yang tahan
terhadap gangguan

DS5.8 PUSTIPD menentukan bahwa ada kebijakan dan prosedur untuk mengatur
pembangkitan, perubahan, pencabutan, penghancuran, distribusi,sertifikasi,
penyimpanan, pemasukan, penggunaan dan pengarsipan kunci kriptografi
untuk memastikan perlindungan kunci terhadap modifikasi dan pengungkapan
yang tidak sah.

DS5.9 PUSTIPD mencegah, mendeteksi dan menkoreksi malcious software

DS5.10 PUSTIPD menggunakan keamanan jaringan untuk mengotorisasi akses dan
kontrol arus informasi

DS5.11 PUSTIPD melakukan pertukaran data transaksi sensitif hanya melalui jalur
dipercaya

DS11 Mengelolah data

DS11.1 PUSTIPD memverivikasi seluruh data yang dibutuhkan untuk pemrosesan diterima dan diproses secara lengkap, akurat dan berkala

DS11.2 PUSTIPD mendefinisikan dan mengimplementasikan prosedur penyimpanan
data

DS11.3 PUSTIPD mendefinisikan dan mengimplementasikan prosedur untuk
memanajemen pengumpulan media

DS11.4 PUSTIPD mendefinisikan dan mengimplementasikan prosedur untuk menjamin
kebutuhan bisnis

DS11.5 PUSTIPD mendefinisikan dan mengimplementasikan prosedur untuk proses
backup dan restorisasi sistem

DS11.6 PUSTIPD mendefinisikan dan mengimplementasikan aturan dan prosedur intik
kebutuhan kemananan manajemen data

DS12 Mengelola lingkungan fisik

DS12.1 PUSTIPD mendefinisikan dan memilih lokasi peralatan TI untuk mendukung
strategi teknologi yang terhubung teknologi bisnis

DS12.2 PUSTIPD mendefinisikan dan menerapkan secara tegas ukuran keamanan untuk

mengamankan lokasi dan aset fisik
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DS12.3 PUSTIPD mendefinisikan dan menerapkan secara tegas prosedur untuk
memberikan, membatasi, dan menarik kembali akses fisik
Kode Proses Seberapa penting tujuan tersebut bagi proses bisnis?
Sangat Tidak Sedikit Penting Sangat
Tidak Penting Penting Penting
Penting
1 2 3 5
DS12.4 PUSTIPD merancang dan mengimplementasian ukuran untuk potensi terhadap
faktor lingkungan
DS12.5 PUSTIPD mengelola fasilitas, meliputi peralatan sumber tenaga dan komunikasi

sesuai dengan hukum dan peraturan

Monitor and Evaluate, fokus pada masalah pengendalian yang menyeluruh, pemeriksaan internal

dan eksternal

serta jaminal

n dari indepen

den proses pemeriksan?

ME2 Pengawasan dan evaluasi pengaturan internal

ME2.1 PUSTIPD melakukan pemantauan kerangka pengendalian internal

ME2.2 PUSTIPD memantau dan mengevaluasi efisiensi dan efektivitas T internal
kontrol tinjauan manajerial

ME2.3 PUSTIPD mengidentifikasi kontrol pengecualian, menganalisis dan
mengidentifikasi penyebab yang mendasari root of cause

ME2.4 PUSTIPD mengevaluasi kelengkapan dan efektivitas pengendalian manajemen
atas proses TI, kebijakan dan kontrak melalui program penilaian diri

ME2.5 PUSTIPD memperoleh kepastian lebih lanjut akan kelengkapan dan efektivitas
pengendalian internal melalui pihak ketiga

ME2.6 PUSTIPD menilai status kontrol internal penyedia layanan eksternal

ME2.7 PUSTIPD mengidentifikasi, memulai, melacak dan menerapkan tindakan
perbaikan yang timbul dari penilaian pengendalian

ME3 Penjaminan kesesuaian dengan kebutuhan eksternal

ME3.1 PUSTIPD mengidentifikasi eksternal persyaratan kepatuhan hukum, peraturan
dan kontrak

ME3.2 PUSTIPD meninjau dan menyesuaikan T1 kebijakan, standar, prosedur dan

metodelogi untuk memastikan hukum, peraturan dan kontrak
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ME3.3 PUSTIPD melakukan konfirmasi kepatuhan TI kebijakan, standar, prosedur dan
metodelogi dengan persyaratan hukum dan peraturan

ME3.4 PUSTIPD mendapatkan dan melaporakan jaminan kepatuhan dan kepatuhan
terhadap semua kebijakan internal berasal dari arahan internal atau eksternal
hukum

ME3.5 PUSTIPD mengintegrasikan TI melaporkan persyaratan hukum, peraturan dan
kontrak dengan output yang sama dari fungsi bisnis

ME4 Menyediakan IT Governance

MEA4.1 PUSTIPD mendefinisikan, membangun dan menyelaraskan kerangka tata kelola
TI dengan tata kelola perusahaan

Kode Proses Seberapa penting tujuan tersebut bagi proses bisnis?
Sangat Tidak Sedikit Penting Sangat
Tidak Penting Penting Penting
Penting
1 2 3 4 5

ME4.2 PUSTIPD memastikan bahwa ada pemeahaman antara bisnis dan Tl
tentang potensi kontribusi

ME4.3 PUSTIPD mengelola program investasi IT-enabled dan aset Tl dan
layanan untuk memastikan bahwa mereka memberikan nilai terbesar

ME4.4 PUSTIPD mengawasi investasi, penggunaan dan alokasi sumber daya T1
untuk memastikan sumber daya sejalan dengan tujuan strategis

ME4.5 PUSTIPD memanajemen risiko tanggung jawab ke dalam organisasi,
memastikan bahwa bisnis dan TI secara teratur menilai dan melaporkan
berkaitan dengan risiko Tl

MEA4.6 PUSTIPD mengkonfirmasi bahwa tujuan TI1 telah memenuhi harapan

ME4.7 PUSTIPD memperoleh keyakinan independen tentang kesesuaian T1 dengan
hukum dan peraturan
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Kuesioner Maturity Level

Kuisioner 1 : Maturity Level

Kuesioner ini bertujuan untuk mendapatkan informasi mengenai pendapat atau opini dari Saudara/i tentang pengelolaan Teknologi Informasi (T1) pada PUSTIPD
Universitas Islam Negeri Raden Fatah Palembang, yang akan digunakan dalam rangka penelitian skripsi.

Kuisioner Maturity Level ini dikembangkan untuk mengetahui tingkat kematangan pada proses Tl untuk kondisi terkini. Adapun pendekatan dalam pengukuran
dilakukan dengan mempertimbangkan 6 atribut maturity level yang didefinisikan dalam COBIT 4.1.

Untuk mempermudah responden dalam menjawab, maka kuisioner ini dirancang dalam bentuk pilihan ganda. Masing-masing pertanyaan mempunyai 6 pilihan
jawaban yang menunjukkan tingkat kepentingan terhadap atribut tertentu pada proses TI. Pada kolom jawaban, responden dapat memilih salah satu jawaban yang

dianggap paling bisa mewakili seberapa penting proses tersebut dengan memberikan tanda (V) pada tempat yang tersedia.

Untuk itu mohon kiranya Saudara/i dapat memberikan pendapatnya atas pernyataan-pernyataan dalam kuesioner ini, untuk dapat diolah lebih lanjut.

Legenda Untuk Pedoman Umum COBIT Manajemen Penilaian Kematangan **:

Penilaian Deskripsi

0 - Proses belum ada Organisasi sama sekali belum memiliki kebijakan dan prosedur yang diperlukan untuk melaksanakan
praktik-praktik pengendalian intern.

1 - Proses dirintis Terdapat praktik pengendalian intern, namun pendekatan risiko dan pengendalian yang diperlukan
masih bersifat ad-hoc dan tidak terorganisasi dengan baik.
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2 — Pengulangan proses berdasarkan intuisi

Terdapat standar proses dalam hal tersebut, tetapi masih secara umum

3 — Proses telah didefinisikan

Terdapat prosedur yang telah distandarisasikan dan didokumentasikan

4 - Proses dikelola dan terukur

Pihak manajemen mengawasi dan mengukur kepatuhan terhadap prosedur

5 — Proses ioptimalkan

Proses yang distandarkan selalu mengalami upaya perbaikan

Kode Proses Jawaban
Proses Proses Pengulanga Proses Proses Proses
belum dirintis n Proses telah dikelola dan | dioptima
ada berdasarkan | didefinis terukur Ikan
intuisi ikan
0 1 2 3 4 5
Plan and Organize, mencakup proses perencanaan dan penyelarasan Teknologi Informasi (T1) dengan strategi perusahaan sehingga dapat berkontribusi dengan
baik untuk organisasi?
PO4 Menetapkan proses T, organisasi, dan hubungan
Kode Proses Jawaban
Proses Proses Pengulanga Proses Proses Proses
belum dirintis n Proses telah dikelola dan | dioptima
ada berdasarkan | didefinis terukur Ikan
intuisi ikan
0 1 2 3 4 5
PO4.1 PUSTIPD menentukan kerangka proses T1 untuk menjalankan rencana
strategis Tl
PO4.2 PUSTIPD membentuk komite strategi TI di tingkat dewan direksi
PO4.3 PUSTIPD membentuk komite pengarah Tl
PO4.4 PUSTIPD menempatkan fungsi T1 didalam organisasi dalam struktur

organisasi secara keseluruhan




179

PO4.5 PUSTIPD membentuk struktur organisasi Tl internal dan eksternal
untuk memenuhi tujuan bisnis yang diharapkan dan mengubah keadaan

PO4.6 Staff PUSTIPD memiliki tanggung jawab untuk memenuhi kebutuhan
organisasi

PO4.7 PUSTIPD memastikan bahwa organisasi memiliki tanggung jawab
untuk jaminan kualitas TI

PO4.8 PUSTIPD menetapkan peran penting untuk tanggung jawab keamanan
informasi dalam mengelola risiko Tl

PO4.9 PUSTIPD melindungi data sesuai dengan tanggung jawab

P0O4.10 PUSTIPD menerapkan pengawasan T1 untuk memastikan bahwa peran
dan tanggung jawab itu dilakukan dengan benar

PO4.11 PUSTIPD menerapkan pembagian peran dan tanggung jawab pada
pemisahan tugas

PO4.12 | PUSTIPD mengevaluasi kebutuhan staf secara teratur atau pada
saat terjadi perubahan besar pada bisnis, operasional, atau
lingkungan TI

PO4.13 | PUSTIPD menentukan dan mengidentifikasi personil utama TI,
dan meminimalkan ketergantungan kepada satu individu

PO4.14 | PUSTIPD memastikan bahwa para konsultan dan tenanga kontrak
yang mendukung fungsi Tl mengetahui dan mematuhi kebijakan
organisasi

PO4.15 PUSTIPD membangun dan memelihara koordinasi, komunikasi dan
struktur penghubung yang optimal antara fungsi Tl dan kepentingan
lain dari fungsi TI

PO6 Mengkomunikasikan Tujuan dan Arah Manajemen

PO6.1 PUSTIPD menetukan unsur-unsur lingkungan pengendalian untuk TI

yang sejalan dengan gaya operasional dan filosofi manajemen
perusahaan
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Kode Proses Jawaban
Proses Proses Pengulanga Proses Proses Proses
belum dirintis n Proses telah dikelola dan | dioptima
ada berdasarkan | didefinis terukur Ikan
intuisi ikan
0 1 2 3 4 5

P06.2 PUSTIPD mengembangkan dan mempertahankan kerangka yang
menentukan pendekatan keseluruhan perusahaan terhadap pengendalian
dan risiko

P06.3 PUSTIPD mengembangkan dan memelihara serangkaian kebijakan
untuk mendukung strategi Tl

PO6.4 PUSTIPD membangun dan menegakkan kebijakan TI untuk semua staf
yang terlibat

P0O6.5 PUSTIPD mengkomunikasikan kesadaran dan pemahaman mengenai
tujuan dan arah bisnis dan T kepada stakeholder

PO9 Menilai dan Mengelola Resiko Tl

PO9.1 PUSTIPD membangun kerangka manajemen risiko Tl yang sejalan

dengan kerangkan kerja manajemen risiko TI

P09.2 PUSTIPD Menilai secara berulang kemungkinan dan dampak dari
semua risiko yang diidentifikasi, menggunakan metode
kualitatif dan kuantitatif

P09.3 PUSTIPD mengembangkan dan mempertahankan proses respons risiko
yang dirancang untuk memastikan pengendalian yang hemat biaya
memitigasi risiko yang berkelanjutan

P0O9.4 PUSTIPD memprioritaskan dan merencanakan kegiatan pengendalian
di semua tingkatan untuk mengimplementasikan respons risiko yang
diidentifikasi

PO9.5 PUSTIPD mengembangkan dan mengelola proses penanggulangan

risiko yang dirancang untuk memastikan pengendalian biaya yang
efektif untuk memitigasi eksposur risiko secara berkala
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P09.6 PUSTIPD memprioritaskan dan merencanakan aktivitas pengendalian
pada setiap tingkat untuk mengimplementasi penanggulangan risiko
yang teridentifikasi

Delivery and Support, pemenuhan layanan teknologi informasi dan keamanan sistem serta keberlanjutan dari layanan, pelatihan dan pendidikan untuk pengguna
serta pemenuhan data yang berjalan?

DS2 Mengelola layanan pihak ketiga

DS2.1 PUSTIPD memelihara dokumentasi formal teknis dan hubungan
organisasi yang meliputi peran dan tanggung jawab

DS2.2 PUSTIPD menjalin hubungan dengan pelanggan dan supplier serta
memastikan kualitas hubungan

Kode Proses Jawaban
Proses Proses Pengulanga Proses Proses Proses
belum dirintis n Proses telah dikelola dan | dioptima
ada berdasarkan | didefinis terukur Ikan
intuisi ikan
0 1 2 3 4 5
DS2.3 PUSTIPD memastikan bahwa kontrak sesuai dengan standar bisnis dan
sesuai dengan persyaratan hukum
DS2.4 PUSTIPD menetapkan proses untuk memantau penyampaian layanan
untuk memastikan kebutuhan supplier terpenuhi dan terus mematuhi
perjanjian
DS4 Memastikan kelangsungan layanan

DS4.1 kerangka kerja PUSTIPD membahas struktur organisasi untuk
kontuinitas Tl

DS4.2 PUSTIPD memiliki rencana kontuinitas TI yang didasarkan
pemahaman risiko dan membahas persyaratan pemulihan layanan Tl

DS4.3 Fokus perhatian TI PUSTIPD dispesifikasikan sebagai yang paling
kritis dalam rencana kelangsungan Tl

DS4.4 PUSTIPD mendorong manajemen TI untuk mendefinisikan dan
mengeksekusi prosedur kontrol untuk memastikan perkembangan Tl
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DS4.5 PUSTIPD menguji rencana kontinuitas TI secara teratur untuk
memastikan sistem T dapat pulih secara efektif
DS4.6 PUSTIPD menyediakan semua oihak dengan sesi pelatihan reguler
mengenai tata cara, peran, dan tanggung jawab terhadap insiden atau
bencana
DS4.7 PUSTIPD mendefinisikan dan mengelola strategi distribusi untuk
memastikan kebenaran dan keamanannya
DS4.8 PUSTIPD melakukan pemulihan dan penerusan layanan TI (meliputi:
aktivitas situs cadangan, inisiasi proses alternatif komunikasi
pelanggan, dan prosedur penerusan
DS4.9 PUSTIPD melakukan penyimpanan offsite semua backup media kritis,
dokumentasi dan sumber daya T1
DS4.10 Manajemen T1 PUSTIPD telah menetapkan prosedur untuk menilai
kecukupan dari rencana dalam hal penerusan keberhasilan fungsi Tl
DS5 Memastikan keamanan sistem
DS5.1 PUSTIPD mengelolah keamanan Tl yang tepat sehingga manajemen
keamanan TI sejalan dengan kebutuhan bisnis
DS5.2 PUSTIPD menerjemahkan kebutuhan bisnis, risiko, dan penyesuaian
kedalam rencana kemanan TI secara keseluruhan
Kode Proses Jawaban
Proses Proses Pengulanga Proses Proses Proses
belum dirintis n Proses telah dikelola dan | dioptima
ada berdasarkan | didefinis terukur Ikan
intuisi ikan
0 1 2 3 4 5
DS5.3 PUSTIPD memastikan semua pengguna dan aktivitas mereka pada
sistem TI dapat diidentifikasi secara unik
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DS5.4 PUSTIPD mengalamatkan permintaan, pembuatan, penerbitan,
penangguhan modifikasi dan penutupan akun dan hak akses pengguna
terkait dengan satu set prosedur manajemen akun pengguna

DS5.5 PUSTIPD menguji dan memantau pelaksanaan keamanan TI dengan
proaktif

DS5.6 PUSTIPD mendefinisikan dan menkomunikasikan karakteristik insiden
keamanan yang potensial dengan jelas

DS5.7 PUSTIPD membuat teknologi yang berhubungan dengan keamanan
yang tahan terhadap gangguan

DS5.8 PUSTIPD menentukan bahwa ada kebijakan dan prosedur untuk
mengatur pembangkitan, perubahan, pencabutan, penghancuran,
distribusi,sertifikasi, penyimpanan, pemasukan, penggunaan dan
pengarsipan kunci kriptografi untuk memastikan perlindungan kunci
terhadap modifikasi dan pengungkapan yang tidak sah.

DS5.9 PUSTIPD mencegah, mendeteksi dan menkoreksi malcious software

DS5.10 PUSTIPD menggunakan keamanan jaringan untuk mengotorisasi akses
dan kontrol arus informasi

DS5.11 PUSTIPD melakukan pertukaran data transaksi sensitif hanya melalui
jalur dipercaya

DS11 Mengelolah data

DSi11.1 PUSTIPD memverivikasi seluruh data yang dibutuhkan untuk
pemrosesan diterima dan diproses secara lengkap, akurat dan berkala

DS11.2 PUSTIPD mendefinisikan dan mengimplementasikan prosedur
penyimpanan data

DS11.3 PUSTIPD mendefinisikan dan mengimplementasikan prosedur untuk
memanajemen pengumpulan media

DS11.4 | PUSTIPD mendefinisikan dan mengimplementasikan prosedur
untuk menjamin kebutuhan bisnis

DS11.5 | PUSTIPD mendefinisikan dan mengimplementasikan prosedur

untuk proses backup dan restorisasi sistem
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Kode Proses Jawaban
Proses Proses Pengulanga Proses Proses Proses
belum dirintis n Proses telah dikelola dan | dioptima
ada berdasarkan | didefinis terukur Ikan
intuisi ikan
0 1 2 3 4 5
DS11.6 PUSTIPD mendefinisikan dan mengimplementasikan aturan dan
prosedur intik kebutuhan kemananan manajemen data
DS12 Mengelola lingkungan fisik
DS12.1 PUSTIPD mendefinisikan dan memilih lokasi peralatan T1 untuk
mendukung strategi teknologi yang terhubung teknologi bisnis
DS12.2 PUSTIPD mendefinisikan dan menerapkan secara tegas ukuran
keamanan untuk mengamankan lokasi dan aset fisik
DS12.3 PUSTIPD mendefinisikan dan menerapkan secara tegas prosedur untuk
memberikan, membatasi, dan menarik kembali akses fisik
DS12.4 PUSTIPD merancang dan mengimplementasian ukuran untuk potensi
terhadap faktor lingkungan
DS12.5 PUSTIPD mengelola fasilitas, meliputi peralatan sumber tenaga dan

komunikasi sesuai dengan hukum dan peraturan

Monitor and Evaluate, fokus pada masalah pengendalian yang menyeluruh, pemeriksaan internal dan eksternal serta jaminan dari independen proses pemeriksan?

ME2 Pengawasan dan evaluasi pengaturan internal
ME2.1 PUSTIPD melakukan pemantauan kerangka pengendalian internal
ME2.2 PUSTIPD memantau dan mengevaluasi efisiensi dan efektivitas Tl

internal kontrol tinjauan manajerial
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ME2.3 PUSTIPD mengidentifikasi kontrol pengecualian, menganalisis dan
mengidentifikasi penyebab yang mendasari root of cause
ME2.4 PUSTIPD mengevaluasi kelengkapan dan efektivitas pengendalian
manajemen atas proses TI, kebijakan dan kontrak melalui program
penilaian diri
ME2.5 PUSTIPD memperoleh kepastian lebih lanjut akan kelengkapan dan
efektivitas pengendalian internal melalui pihak ketiga
ME2.6 PUSTIPD menilai status kontrol internal penyedia layanan eksternal
ME2.7 PUSTIPD mengidentifikasi, memulai, melacak dan menerapkan
tindakan perbaikan yang timbul dari penilaian pengendalian
ME3 Penjaminan kesesuaian dengan kebutuhan eksternal
ME3.1 PUSTIPD mengidentifikasi eksternal persyaratan kepatuhan hukum,
peraturan dan kontrak
ME3.2 PUSTIPD meninjau dan menyesuaikan T1 kebijakan, standar, prosedur
dan metodelogi untuk memastikan hukum, peraturan dan kontrak
Kode Proses Jawaban
Proses Proses Pengulanga Proses Proses Proses
belum dirintis n Proses telah dikelola dan | dioptima
ada berdasarkan | didefinis terukur Ikan
intuisi ikan
0 1 2 3 4 5
ME3.3 PUSTIPD melakukan konfirmasi kepatuhan T1 kebijakan, standar,
prosedur dan metodelogi dengan persyaratan hukum dan peraturan
ME3.4 PUSTIPD mendapatkan dan melaporakan jaminan kepatuhan dan
kepatuhan terhadap semua kebijakan internal berasal dari arahan
internal atau eksternal hukum
ME3.5 PUSTIPD mengintegrasikan TI melaporkan persyaratan hukum,
peraturan dan kontrak dengan output yang sama dari fungsi bisnis
ME4 Menyediakan IT Governance
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ME4.1 PUSTIPD mendefinisikan, membangun dan menyelaraskan kerangka
tata kelola TI dengan tata kelola perusahaan

ME4.2 PUSTIPD memastikan bahwa ada pemeahaman antara bisnis dan TI
tentang potensi kontribusi

ME4.3 PUSTIPD mengelola program investasi IT-enabled dan aset Tl dan
layanan untuk memastikan bahwa mereka memberikan nilai terbesar

ME4.4 PUSTIPD mengawasi investasi, penggunaan dan alokasi sumber daya
TI untuk memastikan sumber daya sejalan dengan tujuan strategis

ME4.5 PUSTIPD memanajemen risiko tanggung jawab ke dalam organisasi,
memastikan bahwa bisnis dan T1 secara teratur menilai dan melaporkan
berkaitan dengan risiko TI

ME4.6 PUSTIPD mengkonfirmasi bahwa tujuan TI telah memenuhi harapan

MEA4.7 PUSTIPD memperoleh keyakinan independen tentang kesesuaian Tl

dengan hukum dan peraturan
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Rekapitulasi Jawaban Audit

Rekaitulasi Jawaban Responden PO4

Responden | Jumlah Pernyataan Total
1(2(3(4(5|6]7|8|9(10|11(12|13 |14 15
1 3(4(3(2(3|3|4|4(3|3 |4 (4 |3 |4 |3 |50

Y(jumlah jawaban )

Indeks maturity =
y Y (jumlah pertanyaan x jumlah responden)

Indeks =
15x 1

Indeks =20 - 3,5
15

Maka hasil perhitungan maturity level nilai dari subdomain Define the IT
Processses, Organization and Relationships yaitu 3,33

Rekaitulasi Jawaban Responden PO6

Responden | Jumlah Pernyataan Total
1 2 3 4 5
1 4 3 4 3 4 18

Y. (jumlah jawaban )

Indeks maturity =
y Y (jumlah pertanyaan x jumlah responden)

Indeks -2
5x1
Indeks :§ =3,6

Maka hasil perhitungan maturity level nilai dari subdomain Communicate

Management Aims and Direction yaitu 3,6.

Rekaitulasi Jawaban Responden PO9

Responden | Jumlah Pernyataan Total
1 2 3 4 5 6
1 0 1 2 1 1 3 8
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Y(jumlah jawaban )

Indeks maturity =
y Y (jumlah pertanyaan x jumlah responden)

8
Indeks =——
6x1

Indeks :2 =133

Maka hasil perhitungan maturity level nilai dari subdomain Assess and Manage IT

Risk yaitu 1,33.

Rekaitulasi Jawaban Responden DS2

Responden | Jumlah Pernyataan Total
1 2 3 4
1 2 4 4 3 13

Y(jumlah jawaban )

Indeks maturity = — -
Y (jumlah pertanyaan x jumlah responden)

13
Indeks =——
4x1

Indeks :$ =325

Maka hasil perhitungan maturity level nilai dari subdomain Manage Third-party

Services yaitu 3,25.

Rekaitulasi Jawaban Responden DS4

Responden | Jumlah Pernyataan Total
1/2|3|4|5|6|7|8|9 |10
1 314(3|13(3|1|]0|1]2 |1 21

Y.(jumlah jawaban)

Indeks maturity =
y Y. (jumlah pertanyaan x jumlah responden)

Indeks =
10x 1
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Indeks e 2,1
10

Maka hasil perhitungan maturity level nilai dari subdomain Ensure Continuous

Service yaitu 2,1.

Rekaitulasi Jawaban Responden DS5

Responden | Jumlah Pernyataan Total
1(2|3|4|5|6|7|8|9|10(11
1 o(1(3|2|2(1(1{1]3/3 1 18

Y. (jumlah jawaban )

Indeks maturity = =— -
Y (jumlah pertanyaan x jumlah responden)

Indeks =
11x1

Indeks :E =164
11

Maka hasil perhitungan maturity level nilai dari subdomain Ensure Systems

Security yaitu 1,64.

Rekaitulasi Jawaban Responden DS11

Responden Jumlah Pernyataan Total
1 2 3 4 5 6
1 1 4 3 3 3 4 18

Y. (jumlah jawaban )

Indeks maturity =
y Y (jumlah pertanyaan x jumlah responden)

Indeks .
6x1

Indeks :E =3
6

Maka hasil perhitungan maturity level nilai dari subdomain Manage Data yaitu 3.
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Rekaitulasi Jawaban Responden DS12

Responden | Jumlah Pernyataan Total
1 2 3 4 5
1 3 1 3 2 3 12

Y(jumlah jawaban)

Indeks maturity =
y Y (jumlah pertanyaan x jumlah responden)

12
Indeks =——
5x1

Indeks :15—2 =24

Maka hasil perhitungan maturity level nilai dari subdomain Manage the Physical

Environment yaitu 2,4.

Rekaitulasi Jawaban Responden ME2

Responden | Jumlah Pernyataan Total
1 2 3 4 5 |6 |7
1 3 3 3 3 3 |3 |3 |21

Y(jumlah jawaban )

Indeks maturity =
y Y (jumlah pertanyaan x jumlah responden)

Indeks 21
7x1

Indeks 21 3
7

Maka hasil perhitungan maturity level nilai dari subdomain Monitor and Evaluate

Internal Control yaitu 3

Rekaitulasi Jawaban Responden ME3

Responden | Jumlah Pernyataan Total
1 2 3 4 |5
1 3 3 3 3 |2 14
Y (jumlah jawaban )

Indeks maturity =
y Y (jumlah pertanyaan x jumlah responden)
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14
Indeks =——
5x1

Indeks :§ =28

Maka hasil perhitungan maturity level nilai dari subdomain Ensure Compliance

With External Requirements yaitu 2,8.

Rekaitulasi Jawaban Responden ME4

Responden Jumlah Pernyataan Total
1 2 3 4 5 6 7
1 3 3 3 3 1 3 3 19

Y(jumlah jawaban )

Indeks maturity = — -
Y (jumlah pertanyaan x jumlah responden)

Indeks :1—9
7x1
Indeks :g =271

Maka hasil perhitungan maturity level nilai dari subdomain Provide IT Governance

yaitu 2,71.
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Hasil Analisis SWOT

Kondisi Internal PUSTIPD (Strenght or Weakness)

Strenght (Kekuatan)

PUSTIPD memiliki sistem berkualitas yang digunakan sebagai alat bantu pendukung
pengambilan keputusan

PUSTIPD mengutamakan kualitas SDM

PUSTIPD memiliki struktur organisasi yang memperhatikan spesialisasi, koordinasi,
mekanisme pengambilan keputusan

Fasilitas fisik Tl sudah lengkap (seperti: Server, subsistem penyimpanan, perangkat
jaringan (switch, router, dan kabel fisik), peralatan khusus seperti jaringan firewall.
PUSTIPD selalu melakukan update aplikasi sesuai kebutuhan dari keluhan-keluhan
user

Teknologi PUSTIPD sudah lengkap

Sistem dibangun oleh developer internal

Weakness (Kekurangan)

Koordinasi masih konvensional

Sistem belum terhubung secara keseluruhan

PUSTIPD belum memiliki proses planning, organizing, actuating, dan controlling yang
baik

Belum melakukan riset sejak tahun 2010, pengembangan sistem dilakukan namun
tidak tentu jangka waktunya, bisa 1x setahun.

Kurangnya dokumentasi pada pengolaan risiko

Belum ada blueprint database, jaringan dll. Sehingga pada saat pengembangan sistem
kedepan harus melakukan perombakan ulang

Jumlah alat terbatas dibanding dengan perguruan tinggi lain di Palembang

Data server mash central, tidak ada backup

Kondisi Eksternal PUSTIPD (Opportunities or Thread)

Opportunities (Peluang)

Regulasi pemerintah, menjadi inovasi teknologi
Adopsi teknologi informasi baru, meningkatkan kualitas produk
Permintaan/kebijakan fakultas, sebagai acuan pengembangan sistem

Thread (Ancaman)

Serangan Hacker
Adopsi teknologi membutuhkan banyak anggaran
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Detail Control Objective Fokus Area Utama Manajemen Risiko

Plan and Organize

PO4

Menetapkan Proses TI, Organisasi, dan Hubungan

PO4.1

Kerangka Proses Tl

Menentukan kerangka proses TI untuk
menjalankan rencana strategis Tl. Kerangka ini
harus meliputi struktur proses TI, kepemilikan,
pengukuran kinerja, perbaikan, kepatuhan, target
kualitas, dan rencana untuk menncapainya.

PO4.2

Komite Strategi Tl

Membentuk komite strategi Tl di tingkat dewan
direksi. Komite ini harus memastikan bahwa tata
kelola Tl berjalan dengan baik, memberikan saran
tentang arah strategi, dan mengkaji investasi besar
atas nama direksi.

PO4.3

Komite Pengarah Tl

Membentuk komite pengarah Tl yang terdiri dari

eksekutif, manajemenn bisnis dan TI untuk:

- Menentukan prioritas investasi Tl yang
sejalan dengan strategi bisnis dan prioritas
perusahaan.

- Melacak status proyek dan menyelesaikan
masalah yang berhubungan dengan sumber
daya.

- Memantau tingkat layanan dan meningkatkan
kualitas layanan.

PO4.4

Penempatan Fungsi Tl di
dalam Organisasi

Menempatkan fungsi TI didalam struktur
organisasi secara keselluruhan dengan
menggunakan model bisnis yang mengutamakan
pentingnya Tl dalam perusahaan, khususnya
untuk strategi bisnis dan tingkat ketergantungan
operasional pada TI.

PO4.7

Tanggung Jawab untuk
Penjaminan Kualitas Tl

Menetapkan tanggung jawab untuk kinerja fungsi
QA dan menyediakan kelompok QA yang sesuai
dengan sistem, kontrol, dan keahlian komunikasi.

PO4.8

Tanggung Jawab untuk Risko,
Keamanan, dan Kepatuhan

Menanamkan kepemilikan dan tanggung jawab
terhadap risiko-risiko yang berhubungan dengan Tl
didalam bisnis. Menentukan dan menetapkan
peran penting untuk mengelola risiko-risiko yang
berhubungan dengan TI, termasuk tanggung
jawab khusus untuk keamanan informasi,
keamanan fisik, dan kepatuhan.

PO4.9

Kepemilikan Sistem dan Data

Menyediakan prosedur dan perangkan didalam
bisnis untuk membantu memenuhi tanggung
jawabnya terhadap kepemilikan data dan sistem
informasi. Pemilik harus membuat keputusan
tentang mengklarifikasikan sistem dan informasi
dan melindunginya sesuai dengan Klarifikasi
tersebut.

PO4.10

Pengawasan

Menerapkan praktik-praktik pengawasan yang
ketat didalam fungsi Tl untuk memastikan bahwa
peran dan tanggung jawab dilaksanakan dengan
benar, untuk menilai apakah semua personil
memiliki kewenangan dan sumber daya yang
cukup untuk melaksanakan peran dan tanggung
jawab mereka, dan untuk meninjau kinerja mereka.

PO4.12

Staf Tl

Mengevaluasi kebutuhan staf secara teratur atau
pada saat terjadi perubahan besar pada bisnis,
operasional, atau lingkungan TI, untuk memastikan
bahwa fungsi TI memiliki sumber daya yang cukup
untuk mendukung tujuan bisnis.

PO4.13

Personil Utama Tl

Menentukan dan mengidentifikasi personil utama
Tl, dan meminimalkan ketergantungan kepada
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satu individu yang melakukan pekerjaan yang
sangat penting.

PO4.14

Kontrak Prosedur dan
Kebijakan Staf

Memastikan bahwa para konsultan dan tenanga
kontrak yang mendukung fungsi TI mengetahui
dan mematuhi kebijakan organisasi untuk
perlindungan aset informasi organissi sehingga
mereka memenuhi persyaratakn yang disepakati
kontrak.

PO4.15

Hubungan

Membangun dan mempertahankan struktur
koordinasi, komunikasi, dan struktur perhubungan
diantara fungsi dan berbagai kepentingan lain
didalam dan diluar fungsi Tl, seperti dewan,
eksekutif, unit bisnis, pengguna individu, pemasok,
petugas keamanan, manajer risiko, kelompok
kepatuhan perusahaan, agen outsourcing dan
manajemen luar kantor.

PO6

Mengkomunikasikan Tujuan dan Arah Manajemen

PO6.2

Kerangka Pengendalian dan
Risiko Tl Perusahaan

Mengembangkan dan mempertahankan kerangka
yang menentukan pendekatan keseluruhan
perusahaan terhadap pengendalian dan risiko Tl
dan yang sejalan dengan kebijakan Tl dan
lingkungan pengendalian dan risko perusahaan
dan kerangka pengendalian.

PO6.3

Mengelola Kebijakan TI

Mengembangkan dna memelihara serangkaian
kebijakan untuk mendukung strategi Tl. Kebijakan
ini harus mencakup tujuan kebijakan, peran, dan
tanggung jawab, proses pengecualian,
pendekatan kepatuhan, referensi dengan
prosedur, standar dan pedoman.

PO6.4

Meluncurkan Kebijakan,
Standar, dan Prosedur

Membangun dan menegakkan kebijakan Tl untuk
semua staf yang terlibat, sehingga mereka semua
menjadi satu bagian dengan operasi perusahaan.

PO6.5

Mengkomunikasikan Tujuan
dan Arah Tl

Mengkomunikasikan kesadaran dan pemahaman
mengenai tujuan dan arah bisnis dan Tl kepada
para stakeholder yang sesuai dan pengguna di
seluruh perusahaan.

PO9

Menilai dan Mengelola Risiko TI

PO9.1

Kerangka Kerja Manajemen
Risiko TI

Menetapkan kerangka kerja manajemen risiko TI
yang selaras dengan kerangka kerja manajemen
risiko organisasi (perusahaan).

P0O9.2

Pembentukan Konteks Risiko

Tetapkan konteks dimana kerangka kerja penilaian
risiko diterapkan untuk memastikan hasil yang
sesuai. Ini harus mencakup menentukan konteks
internal dan eksternal dari setiap penilaian risiko,
tujuan penilaian, dan kriteria terhadap risiko yang
mana dievaluasi.

P0O9.3

Identifikasi Peristiwa

Identifikasi peristiwa (ancaman realistis penting
yang mengeksploitasi kerentanan signifikan yang
berlaku) dengan potensi dampak negatif

pada tujuan atau operasi perusahaan, termasuk
bisnis, peraturan, hukum, teknologi, mitra dagang,
sumber daya manusia dan aspek operasional.
Tentukan dampak dan pertahankan informasi ini.
Catat dan pertahankan risiko yang relevan dalam
risiko registrasi.

P0O9.4

Penilaian Risiko

Menilai secara berulang kemungkinan dan dampak
dari semua risiko yang diidentifikasi, menggunakan
metode kualitatif dan kuantitatif. Itu kemungkinan
dan dampak yang terkait dengan risiko inheren
dan residual harus ditentukan secara individual,
berdasarkan kategori dan portofolio dasar.
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P0O9.5

Respon Risiko

Kembangkan dan pertahankan proses respons
risiko yang dirancang untuk memastikan bahwa
pengendalian yang hemat biaya memitigasi risiko
terhadap a

dasar berkelanjutan. Proses respons risiko harus
mengidentifikasi strategi risiko seperti
penghindaran, pengurangan, pembagian atau
penerimaan; menentukan tanggung jawab terkait;
dan mempertimbangkan tingkat toleransi risiko.

PO9.6

Pemeliharaan dan
Pemantauan Rencana
Tindakan Risiko

Prioritaskan dan rencanakan kegiatan
pengendalian di semua tingkatan untuk
mengimplementasikan respons risiko yang
diidentifikasi perlu, termasuk identifikasi

biaya, manfaat dan tanggung jawab untuk
pelaksanaan. Dapatkan persetujuan untuk
tindakan yang direkomendasikan dan penerimaan
risiko residual, dan memastikan bahwa tindakan
yang dilakukan dimiliki oleh pemilik proses yang
terkena dampak. Pantau pelaksanaan rencana,
dan laporkan penyimpangan ke manajemen
senior.

Deliver and Support

DS2

Mengelola layanan pihak ketiga

DS2.1

Mengidentifikasi hubungan
semua pemasok

Memelihara dokumentasi formal teknis dan
hubungan organisasi yang meliputi peran dan
tanggung jawab, tujuan, penyampaian, yang
diharapkan, dan mandat dari wakil-wakil pemasok.

DS2.2

Manajemen hubungan
pemasok

Pemilik hubungan harus menjalin hubungan pada
isu pelanggan dan supplier serta memastikan
kualitas hubungan berdasarkan kepercayaan dan
transparansi.

DS2.3

Manajemen risiko pemasok

Salah satu yang harus dilakukan adalah
memastikan bahwa kontrak sesuai dengan standar
bisnis yang universal dan sesuai dengan
persyaratan hukum dan peraturan.

DS2.4

Pemantauan risiko pemasok

Menetapkan proses untuk memantau penyampaian
layanan untuk memastikan bahwa kebutuhan bisni
supplier saat ini terpenuhi dan terus mematuhi
perjanjian kontrak dan SLA, dan kinerja yang
kompetitif dengan suplier alternatif dan kondisi
pasar.

DS4

Memastikan Kelangsungan Layanan

DS4.1

Kerangka Kerja Kontunitas Tl

Kerangka kerja ini harus membahas struktur
organisasi untuk manajemen kontinuitas, yang
meliputi peran, tugas dan tanggung jawab
penyedia layanan internal dan eksternal,
manajemen mereka dan pelanggan mereka, dan
proses perencanaan yang menciptakan aturan dan
struktur untuk dokumen, pengujian dan
melaksanakan pemulihan bencana Tl dan rencana
kontingensi.

DS4.2

Rencana Kontinuitas Tl

Rencana harus didasarkan pada pemahaman
risiko potensi dampak bisnis dan membahas
persyaratan untuk ketahanan, pengolahan alternatif
dan kemampuan pemulihan dari semua layanan Tl
kritis.

DS4.3

Sumber Daya TI Kritis

Fokuskan perhatian pada bagian Tl yang
dispesifikasikan sebagai yang paling kritis dalam
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rencana kelangsungan Tl untuk membangun
ketahanan dan menetapkan prioritas dalam situasi

pemulihan.
DS4.4 Pemeliharaan Rencana Mendorong manajemen TI untuk mendefinisikan
Kontinuitas Tl dan mengeksekusi prosedur kontrol perubahan

untuk memastikan bahwa rencana kontinuitas Tl
terus berkembang dan mencerminkan kebutuhan
bisnis yang sebenarnya secara terus-menerus.

DS4.5 Pengujian Rencana Menguji rencana kontinuitas Tl secara teratur untuk
Kontinuitas Tl memastikan bahwa sistem Tl dapat pulih secara
efektif, menangani kekurangan dan menjaga
rencana tetap relevan.

DS4.6 Pelatihan Rencana Menyediakan semua pihak terkait dengan sesi
Kontinuitas Tl pelatihan reguler mengenai tata cara serta peran
dan tanggung jawab mereka jika terjadi insiden
atau bencana.

DS4.7 Distribusi Rencana Tentukan bahwa adanya pendefinisian dan
Kontinuitas Tl pengelolaan strategi distribusi untuk memastikan
bahwa rencana didistribusikan dengan benar dan
aman serta tersedia bagi pihak berwenang yang
berkepentingan, kapan dan dimana diperlukan.

DS4.8 Pemulihan dan Penerusan Hal ini termasuk aktivasi dari situs cadangan,
Layanan TI intisiasi proses alternatif, komunikasi pelanggan
dan stakeholder, dan prosedur penerusan.
DS4.10 Paska-Penerusan Ulasan Tentukan apakah manajemen Tl telah menetapkan

prosedur untuk menilai kecukupan dari rencana
dalam hal penerusan keberhasilan fungsi Tl
setelah bencana, dan memperbarui rencana yang
sesuai.

DS5 Memastikan keamanan sistem

DS5.1 Manajemen Keamanan Tl Kelola keamanan TI pada tingkat organisasi
tertinggi yang sesuai, sehingga pengelolaan
tindakan keamanan sejalan dengan persyaratan
bisnis.

DS5.2 Rencana Keamanan TI Menerjemahkan persyaratan bisnis, risiko, dan
kepatuhan ke dalam keseluruhan rencana
keamanan TI, dengan mempertimbangkan
infrastruktur TI dan budaya keamanan. Pastikan
bahwa rencana tersebut diimplementasikan dalam
kebijakan dan prosedur keamanan bersama
dengan yang sesuai investasi dalam layanan,
personel, perangkat lunak, dan perangkat keras.
Mengkomunikasikan kebijakan dan prosedur
keamanan kepada para pemangku kepentingan
dan pengguna.

DS5.3 Manajemen Identitas Pastikan bahwa semua pengguna (internal,
eksternal dan sementara) dan aktivitas mereka
pada sistem Tl (aplikasi bisnis, lingkungan

TI, operasi sistem, pengembangan dan
pemeliharaan) dapat diidentifikasi secara unik.
Aktifkan identitas pengguna melalui mekanisme
otentikasi. Konfirmasikan bahwa hak akses
pengguna ke sistem dan data sejalan dengan
kebutuhan bisnis yang ditentukan dan
didokumentasikan serta pekerjaan itu

persyaratan terlampir pada identitas pengguna.
Pastikan bahwa hak akses pengguna diminta oleh
manajemen pengguna, disetujui oleh

sistem pemilik dan dilaksanakan oleh orang yang
bertanggung jawab keamanan. Pertahankan
identitas pengguna dan hak akses dalam repositori
pusat. Menyebarkan langkah-langkah teknis dan
prosedural yang hemat biaya, dan menjaga mereka
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tetap terkini untuk membangun identifikasi
pengguna, mengimplementasikan otentikasi dan
menegakkan hak akses.

DS5.4

Manajemen Akun Pengguna

Alamat yang meminta, membuat, menerbitkan,
menangguhkan, memodifikasi, dan menutup akun
pengguna dan hak istimewa pengguna terkait
dengan serangkaian prosedur manajemen akun
pengguna. Sertakan prosedur persetujuan yang
menjabarkan data atau pemilik sistem yang
memberikan akses hak istimewa. Prosedur ini
harus berlaku untuk semua pengguna, termasuk
administrator (pengguna istimewa) dan pengguna
internal dan eksternal, untuk kasus normal dan
darurat. Hak dan kewajiban relatif terhadap akses
ke sistem

dan informasi perusahaan seharusnya
diatur secara kontrak untuk semua jenis pengguna.
Lakukan tinjauan manajemen secara teratur
terhadap semua akun dan hak istimewa terkait.

DS5.5

Pengujian Keamanan,
Pengawasan dan
Pemantauan

Menguji dan memantau implementasi keamanan Tl
secara proaktif. Keamanan Tl harus diakreditasi
ulang secara tepat waktu untuk memastikan bahwa
garis dasar keamanan informasi perusahaan yang
disetujui dipertahankan. Fungsi logging dan
pemantauan akan memungkinkan

awal pencegahan dan / atau deteksi dan pelaporan
tepat waktu berikutnya dari kegiatan tidak biasa
dan / atau abnormal yang mungkin perlu ditangani.

DS5.6

Definisi Insiden Keamanan

Mendefinisikan dan mengkomunikasikan
karakteristik insiden keamanan potensial dengan
jelas sehingga dapat diklasifikasikan dengan benar
dan ditangani oleh insiden dan proses manajemen
masalah.

DS5.8

Manajemen Kunci Kriptografis

Menentukan bahwa ada kebijakan dan prosedur
untuk mengatur pembangkitan, perubahan,
pencabutan, penghancuran, distribusi, sertifikasi,
penyimpanan, pemasukan, penggunaan dan
pengarsipan kunci kriptografi untuk memastikan
perlindungan kunci terhadap modifikasi

dan pengungkapan yang tidak sah.

DS5.9

Pencegahan, Deteksi, dan
Koreksi Perangkat Lunak
Berbahaya

Letakkan langkah-langkah pencegahan, detektif
dan korektif di tempat (terutama patch keamanan
terbaru dan kontrol virus) di seluruh organisasi
untuk melindungi sistem dan teknologi informasi
dari malware (mis., virus, worm, spyware, spam).

DS5.11

Pertukaran Data Sensitif

Tukar data transaksi sensitif hanya melalui jalur
atau media tepercaya dengan kontrol untuk
memberikan keaslian konten, bukti

pengajuan, bukti penerimaan dan penolakan asal.

DS11

Mengelola Data

DS11.1

Persyaratan Bisnis untuk
Manajemen Data

Verifikasi bahwa semua data yang diharapkan
untuk diproses diterima dan diproses sepenuhnya,
akurat, dan tepat waktu, serta semua

output dikirimkan sesuai dengan persyaratan
bisnis. Mendukung restart dan kebutuhan
pemrosesan ulang.

DS11.3

Sistem Manajemen
Perpustakaan Media

Tetapkan dan terapkan prosedur untuk
mempertahankan inventaris media yang disimpan
dan diarsipkan untuk memastikan kegunaan dan
integritasnya.

DS11.4

Pembuangan

Tetapkan dan terapkan prosedur untuk
memastikan bahwa persyaratan bisnis untuk
perlindungan data sensitif dan perangkat lunak
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dipenuhi saat data dan perangkat keras dibuang
atau ditransfer.

DS11.6

Persyaratan Keamanan untuk | Tetapkan dan terapkan kebijakan dan prosedur
Manajemen Data untuk mengidentifikasi dan menerapkan
persyaratan keamanan yang

berlaku untuk penerimaan, pemrosesan,
penyimpanan dan output data untuk memenubhi
tujuan bisnis, kebijakan keamanan organisasi dan
persyaratan peraturan.

DS12

Mengelola Lingkungan Fisik

DS12.1

Pemilihan Lokasi dan Tata Mendefinisikan dan memilih lokasi peralatan Tl
Letak untuk mendukung strategi teknologi yang
terhubung pada strategi bisnis. Pemilihan dan
perancangan dari tata letak harus
mempertimbangkan risiko yang berhubungan
dengan bencana alam dan akibat kelalaian
manusia, serta peraturan dan hukum relevan
seperti occupational healt dan safety regulation.

DS12.2

Pengukuran Keamanan Fisik Mendefinisikan dan menerapkan secara tegas
ukuran keamanan fisik yang sejalan dengan
kebutuhan bisnis untuk mengamankan lokasi dan
aset fisik. Ukuran keamanan fisik harus dapat
secara efektif mencegah, mendeteksi dan
memitigasi risiko terkait pencurian, temperatur,
kebakaran, asap, api, getaran, terror, pengrusakan,
pemadaman listrik, kimia ataupun bahan peledak.

DS12.3

Akses Fisik Mendefinisikan dan menerapkan secara tegas
prosedur untuk memberikan, membatasi, dan
menarik kembali akses untuk tempat, bangunan
dan area, sesuai dengna kebutuhan bisnis, meliputi
emergencies. Akses ke tempat, bangunan dan
area harus dijustifikasi, diotorisasi, dicatat dan
dipantau. Hal ini harus diaplikasikam ke setiap
orang yang memasuki tempat, termasuk staf, staf
sementara, klien pemasok, tamu ataupun pihak
ketiga lain.

DS12.4

Perlindungan Terhadap Merancangn dan mengimplementasikan ukuran
Faktor Lingkungan untuk proteksi terhadap faktor lingkungan.
Menginstall peralatan dan mesin khusus untuk
pemantauan.

DS12.5

Manajemen Fasilitas Fisik Mengolah fasilitas, meliputi peralatan sumber
tenaga dan komunikasi, yang sesuai dengan
hukum dan peraturan, aspek teknis dan bisnis.

Monitor and evaluate

ME2

Pengawasan dan Evaluasi Pengaturan Internal

ME2.1

Pemantauan Kerangka Terus monitor, benchmark dan meningkatkan Tl
Pengendalian Internal mengendalikan lingkungan dan kerangka kontrol
untuk memenuhi tujuan organisasi.

ME2.2

Pengawas Tinjauan Memantau dan mengevaluasi efisiensi dan
efektivitas Tl internal kontrol tinjauan material.

ME2.3

Kontrol Pengecualian Mengidentifikasi kontrol pengecualian,
menganalisis dan mengidentifikasi penyebab yang
mendasarinya roof of cause. Meningkatkan kontrol
pengecualian dan melaporkan tepat kepada
stakeholder. Tindakan korektif yang diperlukan.

ME2.4

Kontrol self-assessment Mengevaluasi kelengkapan dan efektivitas
pengendalian manajemen dan proses TI,
kebijakan dan kontrak melalui terus




200

ME2.5

Jaminan Pengendalian Internal

Memperoleh, sesuai kebutuhan, kepastian lebih
lanjut akan kelengkapan dan efektivitas
pengendalian internal melalui pihak ketiga
tinjauan.

ME2.6

Pengendalian Internal Pada
Pihak Ketiga

Menilai status kontrol internal penyedia layanan
eksternal mematuhi hukum dan peraturan
persyaratan dan kewajiban kontrak.

ME2.7

Remedial Aksi

Mengidentifikasi, memulai, melacak dan
menerapkan tindakan perbaikan yang timbul dari
penilaian pengendalian dan pelaporan.

MES3

Penjamin Kesesuaian dengan Kebutuhan Eksternal

ME3.1

Identifikaai Eksternal
Persyaratan Kepatuhan Hukum,
Peraturan dan Kontrak

Mengidentifikasi, secara terus menerus, hukum
lokal dan internasional, peraturan dan persyaratan
eksternal lainnya yang harus dipatuhi untuk
dimasukkan ke TI organisasi kebijakan, standar,
prosedur dan metodelogi.

ME3.2

Optimalisasi Respon Untuk
Kebutuhan Eksternal

Meninjau dan menyesuaikan Tl kebijakan,
standar, prosedur dan metodologi untuk
memastikan bahwa hukum, peraturan dan kontrak
persyaratan dibahas dan dikomunikasikan.

ME3.3

Evaluasi Kepatuhan dengan
Persyaratan Eksternal

Konfirmasi kepatuhan TI kebijakan, standar,
prosedur dan metodologi dengan persyaratan
hukum dan peraturan.

ME3.4

Positif Jaminan Kepatuhan

Mendapatkan dan melaporkan jaminan kepatuhan
dan kepatuhan terhadap semua kebijakan internal
berasal dari arahan internal atau eksternal hukum,
peraturan atau persyaratan kontrak, yang
menyatakan bahwa tindakan korektif untuk
mengatasi kesenjangan kepatuhan telah
dilakukan oleh pemilik bertanggung jawab proses
pada waktu yang tepat.

ME3.5

Terpadu Pelaporan

Mengintegrasikan Tl melaporkan persyaratan
hukum, peraturan dan kontrak dengan output
yang sama dari fungsi bisnis lainnya.

ME4

Menyediakan IT Governance

ME4.1

Pembentukan Kerangka IT
Governance

Mendifiniksikan, membangun dan menyelaraskan
kerangka kerja tata kelola Tl dengan tata kelola
perusahaan secara keseluruhan dan lingkungan
pengendalian. Mendasarkan kerangka kerja pada
proses Tl yang cocok dan model kontrol dan
memberikan pertanggungjawaban jelas dan
praktek untuk menghindari gangguan dalam
pengendalian internal dan pengawasan.
Konfirmasikan bahwa kerangka tata kelola Tl
memastikan kepatuhan terhadap hukum dan
peraturan dan sejajar, dan menegaskan
pengiriman, strategi perusahaan dan tujuan,
laporakan status Tl dan masalah.

ME4.2

Strategis Keselarasan

Aktifkan papan dan pemahaman eksekutif
strategis masalah Tl, seperti peran TI, teknologi
dan kemampuan. Memastikan bahwa ada
pemahaman bersama antara bisnis dan Tl tentang
potensi kontribusi TI dengan strategi bisnis.
Bekerja dengan papan dan badan pemerintahan.,
seperti komite strategi Tl, untuk memberikan arah
strategis relatif terhadap manajemen TI,
memastikan bahwa strategi dan tujuan yang
mengalir ke unit bisnis dan fungsi T, dan bahwa
keyakinan dan kepercayaan yang dikembangkan
antara bisnis dan TI. Aktifkan penyelarasan Tl
dengan bisnis dalam strategi dan operasi,
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mendorong tanggung jawab bersama antara
bisnis dan Tl untuk membuat keputusan strategis
dan memperoleh manfaat dari IT-enabled
investasi.

ME4.3

Nilai Pengiriman

Mengolah protgram investasi IT-enabled dan aset
Tl dan layanan untuk memastikan bahwa mereka
memberikan nilai terbesar yang mungkin dalam
mendukung strategi perusahaan dan tujuan.
Pastikan bahwa hasil bisnis yang diharapkan dari
investasi IT-enabled dan lingkup penuh upaya
yang diperlukan untuk mencapai hasil dipahami,
bahwa kasus bisnis yang komprehensif dan
konsisten diciptakan dan disetujui stakeholder;
bahwa aset dan investasi yang dikelola sepanjang
siklus kehidupan ekonomi mereka, dan bahwa
tidak aktif pengelolaan realisasi manfaat, seperti
kontribusi terhadapa layanan baru, peningkatan
efisiensi dan peningkatan responsitivitas untuk
pelanggan tuntutan. Menegakkan pendekatan
disiplin untuk portofolio, program dan manajemen
proyek, bersikeras bahwa bisnis mengambil
kepemilikan semua IT-enabled investasi Tl dan
memastikan optimalisasi biaya memberikan
kemampuan Tl dan jasa.

ME4.4

Manajemen Sumber Daya

Mengawasi investasi, penggunaan dan alokasi
sumber daya TI melalui penilaian reguler inisiatif
Tl dan operasi untuk memastikan sesuai sumber
daya dan sejalan dengan tujuan strategis saat ini
dan masa depan dan imperatif bisnis.

ME4.5

Manajemen Risiko

Bekerja dengan dewan untuk mendefinisikan
selera perusahaan untuk risiko TI, dan
memperoleh keyakinan memadai bahwa
manajemen risiko T| praktek yang tepat untuk
menjamin bahwa risiko Tl yang sebenarnya tidak
melebihi risiko keinginan dewan. Manajemen
risiko bertanggung jawab ke dalam organisasi,
memastikan bahwa bisnis dari T| secara teratur
menilai dan melaporkan berkaitan dengan Tl risiko
dan dampaknya dan bahwa TI posisi risiko
perusahaan itu transparan bagi semua
stakeholder.

ME4.6

Pengukuran Kinerja

Konfirmasikan bahwa sasaran Tl yang disepakati
telah dipenuhi atau dilampaui, atau bahwa
kemajuan menuju sasaran TI memenuhi harapan.
Dimana tujuan yang disepakati telah terlewatkan
atau kemajuan tidak seperti yang diharapkan,
tinjau tindakan perbaikan manajemen. Laporkan
ke dewan portofolio yang relevan, kinerja program
dan TI, didukung oleh laporan untuk
memungkinkan manajemen senior untuk meninjau
perusahaan kemajuan menuju tujuan yang
diidentifikasi

ME4.7

Independen Jaminan

Memperoleh jaminan independen (internal atau
eksternal) tentang kesesuaian Tl dengan undang-
undang dan peraturan yang relevan; kebijakan,
standar, dan prosedur organisasi; praktik yang
diterima secara umum; dan kinerja Tl yang efektif
dan efisien.
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LAPORAN AUDIT TEKNOLOGI INFORMASI

Laporan audit teknologi informasi ini dipersiapkan untuk ditujukan pada organisasi
PUSTIPD UIN Raden Fatah yang berisikan temuan audit, rekomendasi dan langkah yang
harus diambil untuk tidakan kedepannya.

Laporan ini berfokus pada teknologi informasi untuk manajemen risiko dengan
mengggunkan framework COBIT 4.1. Audit teknologi informasi dilakukan di PUSTIPD UIN
Raden Fatah Palembang.

/-
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Syafira Rohadatul ‘Aisy

AUDITOR
Februari 2020
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Kesimpulan Audit

5. Pada PUSTIPD dalam mengolah strategi dan taktik teknologi informasi yaitu
pada domain plan and organize dengan control objective PO4, PO6 dan PO9
hasil audit dan responden berada pada tingkat 3 (defined). Pada level 3 proses
sebagaian besar sudah dijalankan dan mencapai tujuan, namun pada
kenyataanya untuk penilaian dan pengelolaan risiko masih terdapat proses yang
belum terpenuhi. Rekomendasi yang diberikan mengusulkan langkah yang perlu
dilakukan untuk mencapai tingkat maturity level 3 sesuai yang diharapkan
responden.

6. PUSTIPD dalam melakukan pengiriman dari layanan yang dibutuhkan yaitu pada
domain deliver and support dengan control objective DS2, DS4, DS5, DS11 dan
DS12 hasil audit berada pada tingkat 2 (repeatable but intuitive) sedangkan
untuk penilaian responden berada pada tingkat 3. Dari temuan audit untuk
pemastian layanan berkelanjutan dan sistem keamanan penugasannya pada
koordinator keamanan Tl meskipun otoritasnya terbatas. Rekomendasi yang
diberikan mengusulkan tindakan yang perlu dilakukan untuk mencapai tingkat 3
sesuai dengan harapan dari penilaian responden.

7. Pada PUSTIPD dalam manajemen kinerja, pemantauan pengendalian,
kepatuhan peraturan dan tata kelola pada domain monitor and evaluate dengan
control objective ME2, ME3, dan ME4 hasil audit dan penilaian responden
berada pada tingkat 3 (defined). Namun untuk manajemen risiko belum terdapat
penentuan manajemen risiko serta penjamin praktiknya telah sesuai.
Rekomendasi diberikan untuk mengusulkan tindakan yang harus dilakukan
organisasi dalam mencapai tingkat yang sesuai dengan harapan dari penilaian

responden.
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BAB |

Tahapan Audit Teknologi Informasi

5. Tahapan Perencanaan
Sebagai suatu pendahuluan mutlak yang dilakukan auditor, untuk mengenal
objek yang akan diperiksa sehingga menghasilkan suatu program audit yang
didesain sedemikian rupa agar pelaksanaanya akan berjalan efektif dan efisien.

6. Mengidentifikasikan Risiko dan Kendali
Untuk memastikan bahwa qualified resource sudah dimiliki, dalam hal ini aspek
SDM yang berpengalaman dan juga referensi praktik-praktik terbaik.

7. Mengevaluasi Kendali dan Mengumpulkan Bukti-bukti
Melalui berbagai teknik pengumpulan data, seperti penyebaran kuesioner,
observasi dan melakukan wawancara untuk pengumpulan bukti.

8. Mendukomentasikan
Mengumpulkan temuan-temuan dan mengidentifikasikan dengan audit.

9. Menyusun Laporan
Mencakup tujuan pemeriksaan, sifat, dan kedalaman pemeriksaan yang
dilakukan

Alat dan Bahan Audit

Peneliti menggunakan alat-alat yang mendukung penelitian, yaitu: microsoft
word untuk pembuatan dokumen skripsi, handphone sebagai alat bantu rekam
suara, foto, dan video, SPSS versi 23 untuk menguiji validitas dan realibilitas
kuisioner dan microsoft excel 2013 untuk pengolahan data dalam menghitung
penentuan maturity level, dan selanjutnya digambarkan dalam bentuk spider chart
(grafik radar).

Bahan pada penelitian terbagi atas beberapa bagian yaitu bukti langsung/tidak
langsung, bukti utama (primer/sekunder), dan record/ testimonial evidence. Berikut
bahan penelitian melakukan audit yang diperlukan didalam penelitian ini yaitu
sebagai berikut :

4. Bukti langsung/ tidak langsung. Bahan bukti yaitu surat balasan tentang
pelaksanaan audit pada PUSTIPD UIN Raden Fatah Palembang,
hasil wawancara dan analisis swot berupa gambaran awal yang diperlukan
sebagai informasi dasar mengenai Tl yang ada pada PUSTIPD, data/informasi
mengenai Tl yang akan di audit.
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5. Bukti utama primer/sekunder. Bahan bukti yaitu tampilan/data tentang Tl pada
PUSTIPD UIN Raden Fatah sebagai bukti utama untuk melakukan audit
didalam penelitian ini. Serta bukti bahwa telah melakukan penyebaran kuisioner
berupa berita acara terhadap pihak terkait sebagai pokok yang menjadi inti
utama dalam melakukan audit.

6. Record/ Testimonial Evidence, yaitu hasil wawancara dengan pihak terkait
pada penelitian.

Dalam penelitian ini yang akan dilakukan audit yaitu, teknologi informasi
menggunakan framework COBIT 4.1 untuk manajemen risiko pada PUSTIPD.
Penelitian ini terdapat tiga komponen tata kelola Tl yang akan dilakukan audit, tiga
komponen tersebut berdasarkan Cobit 4.1 adalah sebagai berikut :

4. Kebijakan PUSTIPD UIN Raden Fatah Palembang

5. Standar PUSTIPD UIN Raden Fatah Palembang

Prosedur PUSTIPD UIN Raden Fatah Palembang

Responden Audit

RACI Roles Organisation Roles
CEO (Chief executive officer) Rektor (PROF. DRS.H.M. SIROZI. M A . PH.D)
CFO (Chief finance officer) Kepala Bagian Perencanaan dan Keuangan

(MUSLI DAROSAN. S.AG.M.SI)
CIO (Chief Information officer) Kepala PUSTIPD (FAHRUDDIN. M.KOM)

Head Operation Difisi Pengembangan Software

- . (KMS.Jumansyah.HM. S.SLITIL.MTA
Chief architect A.Arroyan Rasyid. S.Kom
Head development M. Aswadi, S.Kom)
Head IT Administrasi Awang Sugiarto, S.Kom.,IT-IL.MTA
CAS ( Compliance, audit, rist & | Dr. Fajri Ismail,
security)

Survey dilakukan dengan menyebar kuesioner sebanyak 11 responden yang
telah dipetakan berdasarkan RACI. Terdapat 2 jenis kuesioner yaitu maturity level
dan management awareness.

Metode penyebaran kuesioner dilakukan dengan memberi sedikit penjelasan
kepada responden tentang masing-masing kuesioner, cara menjawab, dan
menjelaskan setiap item keterangan. Semua responden berjenis kelamin laki-laki
dengan latar belakang pendidikan dibidang ilmu komputer dan berpendidikan S1
dan S2.
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BAB Il

Audit Teknologi Informasi dengan Framework COBIT 4.1 untuk
Manajemen Risiko pada PUSTIPD UIN Raden Fatah Palembang

Latar Belakang

Pusat teknologi informasi dan pangkalan data (PUSTIPD) UIN Raden Fatah
Palembang sebagai lembaga pusat teknologi informasi yang memiliki tanggung
jawab service sekaligus pengembang beberapa sistem, yaitu: SIMAK UIN Raden
Fatah, E-lkp, E-jurnal, Slims, E-repository, dan Lpse UIN Raden Fatah. PUSTIPD
dalam menjalankan kegiatannya, menggunakan teknologi informasi sebagai basis
dalam menciptakan layanan yang berkualitas ataupun dalam optimalisasi proses
bisnisnya. Penggunaan teknologi informasi kadang tidak sesuai dengan harapan,
proses dokumentasi pada PUSTIPD belum tersusun dengan rapi, mulai dari proses
planning, organizing, actuating dan controlling yang dilakukan. Server data
PUSTIPD masih sentral sehingga kemungkinan kehilangan data cukup besar,
sistem yang berjalan belum mendukung sebagai alat bantu koordinasi yang
diharapkan. Mengingat sistem berbasis teknologi informasi akan mempunyai
potensi adanya risiko pada tingkat organisasi yang makin besar. Risiko yang makin
besar mendorong perlunya kontrol yang makin memadai. Hal tersebut yang

mendasari perlunya audit terhadap teknologi informasi.

Kesimpulan

Untuk mengetahui apakah teknologi informasi dalam mengolah risiko sudah
dilengkapi kontrol yang memadai dan apakah kontrol tersebut sudah benar-benar
dijalankan, maka perlu dilakukan audit Tl untuk manajemen risiko, dengan
menanamkan kesadaran risiko (risk awareeness) pada perusahaan, memberikan
pengertian yang jelas dari pandangan perusahaan terhadap risiko, memberikan
pengertian kebutuhan kesesuaian, transparansi tentang risiko signifikan, dan

menanamkan tanggungjawab risiko dalam perusahaan.
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Sesuai dengan tujuan pertama dari penelitian, peneliti melakukan audit teknologi

informasi untuk manajemen risiko pada PUSTIPD UIN Raden Fatah dengan teknik

pengumpulan data untuk audit yaitu observasi dan wawancara COBIT Control

Assessment Questionnaire untuk meendapatkan dan mengevaluasi secara objektif

bukti yang berkaitan dengan penilaian mengenai berbagai kegiatan yang dilakukan,

untuk memastikan tingkat kesesuaiannya dengan penilaian-penilaian tersebut.

Kemudian membentuk kriteria yang akan disampaikan kepada pemangku

kepentingan.

1. Plan and Organize (PO)

1.1 PO4 Define the IT Processses, Organization and Relationships
Tabel 1 Keadaan Tl PO4 Saat Ini

Control
Objective

Keadaan Tl saat ini

Maturity
Level
Audit

Maturity
Level
Responden

Keterangan

PO4.1

Terdapat penentuan kerangka proses
teknologi informasi, namum pencapaian
kerangka kerja teknologi informasi tidak
seluruhnya telah dilakukan.

Sesuai

PO4.2

Terdapat strategi teknologi informasi, komite
strategi teknologi informasi terlah dibentuk
secara umum untuk melaksanakan strategi
teknologi informasi.

Sesuai

PO4.3

Terdapat komite pengarah teknologi
informasi dari vendor

Sesuai

PO4.4

Terdapat penempatan fungsi teknologi
informasi dalam struktur organisasi, namun
belum secara keseluruhan.

Tidak
sesuai

PO4.5

Terdapat penetapan struktur organisasi
teknologi informasi dilihat dari analisis
jabatan, penempatan proses teknologi
informasi dilakukan secara akademik.

Sesuai

PO4.6

Terdapat pembentukan peran dan tanggung
jawab teknologi informasi sesuai job desk

Sesuai

PO4.7

Terdapat tanggung jawab untuk jaminan
kualitas teknologi informasi

Sesuai

PO4.8

Terdapat tanggung jawab untuk keamanan
dilakukan monitoring secara berkala dan
maintenance mendalam.

Sesuai

PO4.9

Terdapat kepemilikan data dengan membagi
hak akses, namun pengklarifikasian
dilakukan sesuai kebutuhan

Sesuai

PO4.10

Terdapat pengawasan teknologi informasi
untuk memastikan peran dan tanggung
jawab dilakukan

Sesuai

PO4.11

Terdapat pembagian peran dan tanggung
jawab pada pemisahan tugas

Sesuai

PO4.12

Terdapat evaluasi kepegawaian secara
berkala dengan laporan kerja karyawan
didalam rapat internal.

Sesuai

PO4.13

Terdapat penetuan dan identifikasi staf
teknologi informasi secara umum

Sesuai

PO4.14

Terdapat kebijakan dan prosedur staf yang
terkontrak

Sesuai

PO4.15

Terdapat hubungan teknologi informasi
dengan bisinis teknologi informasi.

Sesuai




Rata-rata 3,33 2,98 Sesuai
1.2 PO6 Communicate Management Aims and Direction
Tabel 2 Keadaan Tl PO6 Saat Ini
Keadaan Tl saat ini ; Maturity | Keterangan
Contro “ovel’ | Level
Objective Audit | Responden
PO6.1 Terdapat penentuan elemen lingkungan .
kontrol untuk teknologi informasi 4 3 Sesuai
P0O6.2 Terdapat pengembangan dan
pemeliharaan
kerangka kerja dan selaras dengan .
kebijakan Tl dan lingkungan pengendalian 3 3 Sesual
serta kerangka kerja risiko dan kontrol
perusahaan.
P0O6.3 Terdapat manajemen kebijakan teknologi .
informasi 4 3 Sesuai
PO6.4 Terdapat peluncuran dan penegakan
kebijakan teknologi informasi semua staf 3 3 Sesuai
secara umum
PO6.5 Terdapat komunikasi kesadaran dan 4 3 Sesuai
pemahaman tentang tujuan dan arah Tl
Rata-rata 3,6 3 Tldak.
Sesuai
1.3 PO9 Assess and Manage IT Risk
Tabel 3 Keadaan Tl PO9 Saat Ini
Control Keadaan Tl saat ini Maturity Maturity Keterangan
Obiective Level Level
J Audit | Responden
PO9.1 Belum ada penetapan kerangka kerja 0 3 Tidak
manajemen risiko TI sesuai
P0O9.2 Belum ada penetapan konteks risiko 1 3 Tidak
sesuai
P09.3 Terdapat proses identifikasi risiko, namum 5 3 Tidak
proses pencatatan belum dilakukan sesuai
P09.4 Belum dilakukan penilaian risiko 1 3 Tidak
sesuai
P0O9.5 Belum ada pengembangan dan .
. Tidak
pertahanan proses respons risiko yang 1 3 .
. sesuai
dirancang
P09.6 Ter(japat prioritas dgn perenanaan 3 3 Sesuai
kegiatan pengendalian
Rata-rata 1 3,15 Tldak.
sesuai
2. Deliver and Support (DS)
2.1 DS2 Manage Third-party Services
Tabel 4 Keadaan Tl DS2 Saat Ini
Maturity Maturity
Control Keadaan Tl saat ini Level Level Keterangan
Objective Audit | Responden
DS2.1 Terdapat identifikasi layanan pemasok 5 3 Tidak
secara umum sesuai
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Maturity | Maturity
Control Keadaan Tl saat ini Level Level Keterangan
Objective Audit | Responden
DS2.2 Terdapat formalitas proses manajemen
hubungan
. 4 3 .
pemasok, penyelesaian masalah dan Sesuai
pemastian kualitas berdasrakan SLA
DS2.3 Terdapat identifikasi dan mitigasi risiko 4 3 Sesuai
pemasok
DS2. inerj .
S2.4 Terdapat pengayvasan kln.erje.l pemasok 3 3 Sesuai
dengan evaluasi dan monitoring
Rata-rata 3,25 3,18 Sesuai
2.2 DS4 Ensure Continuous Service
Tabel 5 Keadaan Tl DS4 Saat Ini
Maturity Maturity
Control Keadaan Tl saat ini Level Level Keterangan
Objective Audit Responden
DS5.1 Belum ada pengelola keamanan Tl pada 0 3 Tidak
tingkat organisasi tertinggi yang sesuai. sesuai
DS5.2 Terdapat penerjemahan persyaratan bisnis,
risiko
dan kepatuhan serta mengkomunikasikan 1 3 Tidak
kebijakan, namun belum ada pemastian sesuai
rencana tersebut diimplementasikan
DS5.3 Terdapat identifikasi pengguna dan aktivitas
secara umum, ada proses konfirmasi pada 3 3 Sesuai
hak akses
DS5.4 Terdapat proses pgﬁgelolaan akun, namun 5 3 Tidak sesuai
belum secara spesifik.
DS5.5 Belum dapat.mengup dan memantau . 5 3 Tidak sesuai
implementasi keamanan Tl secara proaktif
DS5.6 Belum mendefinisikan dengan jelas dan Tidak
komunikasikan karakteristik potensi insiden 1 3 .
sesuai
keamanan
DS5.7 Belum membuat teknologi terkait keamanan
tahan terhadap gangguan, dan jangan 1 3 Tidak
mengungkapkan dokumentasi keamanan sesuai
secara tidak perlu.
DS5.8 Terdapat kebijakan dan prosedur secara 1 3 Tidak
umum sesuai
DS5.9 Terdapat pengcegahan, deteksi, koreksi .
terhadap perangkat lunak berbahaya 8 3 Sesual
DS5.10 Terdapat penggunaan tekn.lk keamanan dan 3 3 Sesuai
prosedur manajemen terkait
DS5.11 Belum bertukar data transaksi sensitif hanyal 1 3 Tidak
melalui jalur atau media tepercaya sesuai
Rata-rata 1,64 3,30 Tldak.
sesuai

Information Systems Audit Report | 11



2.3 DS5 Ensure Systems Security
Tabel 6 Keadaan Tl DS5 Saat Ini

214

nformation Systems Audit Report | 12

Maturity Maturity
Control Keadaan Tl saat ini Level Level Keterangan
Objective Audit Responden
DS5.1 Belum ada pengelola keamanan Tl pada 0 3 Tidak
tingkat organisasi tertinggi yang sesuai. sesuai
DS5.2 Terdapat penerjemahan persyaratan bisnis,
risiko
dan kepatuhan serta mengkomunikasikan 1 3 Tidak
kebijakan, namun belum ada pemastian sesuai
rencana tersebut diimplementasikan
DS5.3 Terdapat identifikasi pengguna dan aktivitas
secara umum, ada proses konfirmasi pada 3 3 Sesuai
hak akses
DS5.4 Terdapat proses pe.r?gelolaan akun, namun 5 3 Tidak sesuai
belum secara spesifik.
DS5.5 Belum dapat.menguu dan memantau . 5 3 Tidak sesuai
implementasi keamanan T| secara proaktif
DS5.6 Belum mendefinisikan dengan jelas dan Tidak
komunikasikan karakteristik potensi insiden 1 3 .
keamanan sesual
DS5.7 Belum membuat teknologi terkait keamanan
tahan terhadap gangguan, dan jangan 1 3 Tidak
mengungkapkan dokumentasi keamanan sesuai
secara tidak perlu.
DS5.8 Terdapat kebijakan dan prosedur secara 1 3 Tidak
umum sesuai
DS5.9 Terdapat pengcegahan, deteksi, koreksi 3 3 Sesuai
terhadap perangkat lunak berbahaya
DS5.10 Terdapat penggunaan tekn.lk keamanan dan 3 3 Sesuai
prosedur manajemen terkait
DS5.11 Belum bertukar data transaksi sensitif hanya| 1 3 Tidak
melalui jalur atau media tepercaya sesuai
Rata-rata 1,64 3,30 Tidak
sesuai
2.4 DS11 Manage Data
Tabel 7 Keadaan Tl DS11 Saat Ini
Maturity Maturity
Control Keadaan Tl saat ini Level Level Keterangan
Objective Audit | Responden
DS11.1 Terdapat proses verifikasi data namun 1 3 Tidak
dilakukan sesuai dengan yang dibutuhkan sesuai
DS11.2 Terdapat penentuan dan penerapan
prosedur untuk penyimpanan dan 4 3 Sesuai
pengarsipan data
DS11.3 Terdapat penentuan dgn per?erapan . 3 3 Sesuai
prosedur untuk memelihaea inventaris
DS11.4 Terdapat penentuan dan penerapan
prosedur untuk
memastikan perlindungan data dan 3 3 Sesuai
perangkat lunak terpenuhi
DS11.5 Terdapat pencadangan dan pemulihan 3 3 Sesuai
data
DS11.6 Terdapar persyaratan keamanan untuk 4 3 Sesuai
manajemen data




| Rata-rata | 3 3,26 Sesuai
2.5 DS12 Manage the Physical Environment
Tabel 8 Keadaan Tl DS12 Saat Ini
Maturity Maturity
Control Keadaan Tl saat ini Level Level Keterangan
Objective Audit | Responden
DS12.1 Terdapat penentuan dan pemilihan situs 3 3 Sesuai
fisik
DS12.2 Belum ada penetapan dan penerapan Tidak
langkah keamanan fisik sesuai 1 3 sesuai
persyaratan bisnis
DS12.3 Terdapat penetapa}n dan penerapan 3 3 Sesuai
prosedur akses fisik
DS12.4 Belum terdapat perancangan perlindungan 5 4 Tidak
faktor lingkungan sesuai
DS12.5 Terdapat manajemen fasilitas fisik 3 3 Sesuai
Rata-rata 2.4 3.38 Tldak.
sesuai
3. Monitor and Evaluate (ME)
3.1 ME2 Monitor and Evaluate Internal Control
Tabel 9 Keadaan TI ME2 Saat Ini
Maturity Maturity
Control Keadaan Tl saat ini Level Level Keterangan
Objective Audir | Responden
ME2.1 T
erdapgt pemantauan dan kerangka 3 3 Sesuai
kontrol internal
ME2.2 Terdapat pemantau dan pengevaluasi
efisiensi dan 3 3
efektivitas pengendalian tinjauan Sesuai
manajerial internal.
ME2.3 Terdapat identifikasi pengecualian kontrol,
dan analisis dan identifikasi akar 3 3 Sesuai
penyebabnya
ME2.4 Terdapat evaluasi kelengkapan dan
efektivitas 3 3
pengendalian manajemen atas proses, Sesuai
kebijakan, dan kontrak Tl
ME2.5 Terdapat jaminan kontrol internal 3 3 Sesuai
ME2.6 Terdapat pengendalian internal di pihak 3 3 Sesuai
ketiga
ME2.7 Terdapat tindakan perbaikan 3 3 Sesuai
Rata-rata 3 3,14 Sesuai
3.2 ME3 Ensure Compliance With External Requirements
Tabel 10 Keadaan Tl ME3 Saat Ini
Maturity | Maturity
Control Keadaan Tl saat ini Level Level Keterangan
Objective Audit | Responden
ME3.1 Terdapat identifikasi persyaratan hukumm,
peraturan dan kontrak eksternal dengnan 3 3 Sesuai

penyesuaian
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Maturity | Maturity
Control Keadaan Tl saat ini Level Level Keterangan
Objective Audit | Responden
ME3.2 Terdapat peninjauan dan penyesuaian
kebijakan, standar, prosedur dan 3 3 Sesuai
metodologi TI
ME3.3 Terdapat evaluasi kepatuhan 3 3 Sesuai
ME3.4 Tgrdapat Jam!nan kgpatuhan yang 3 3 Sesuai
diperoleh dari survei kebutuhan
ME3.5 Terdapat langkah penintegrasian 5 3 Tidak
sesuai
Rata-rata 2,8 3,18 Sesuai
3.3 ME4 Provide IT Governance
Tabel 11 Keadaan TI ME4 Saat Ini
Maturity Maturity
Control Keadaan Tl saat ini Level Level Keterangan
Objective Audit | Responden
ME4.1 Terdapat penetapan dan penyelarasan .
. Tidak
tata kelola Tl dengan mempertimbangkan 3 4 .
sesuai
kebutuhan
ME4.2 Terdapat proses penyelarasan strategi 3 3 Sesuai
ME4.3 Terdapat pengolahan program investasi, 3 3 Sesuai
layanan, dan aset Tl
ME4.4 Terdapat pengawasan symper daya 3 3 Sesuai
dengan melakukan monitoring
ME4.5 Belum ada penentuan manajemen risiko 1 3 Tidak
namun kemanan dilakukan sesuai
ME4.6 Terdapat pengukuran kinerja 3 3 Sesuai
MEA4.7 Terdapat jaminan independen 3 3 Sesuai
Rata-rata 2,71 3,30 Sesuai

Berikut ini grafik radar sebagai gambaran rata-rata maturity level

subdomain:

Audit Subdomain

PO4

Gambar 1 Grafik Radar Audit Subdomain
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Rata-rata dari keseluruhan perhitungan maturity level pada setiap indicator
domain Plan and Organise, Delivery and Support , Monitor and Evaluation. Rata-
rata perhitungan setiap domain dapat dilihat pada Tabel 12 sebagai berikut:

Tabel 12 Hasil Pengujian Audit Domain

No Domain Indeks Maturity Keterangan
Maturity Level
1. Plan and Organize 2,75 3 Defined
2. Delivery and Support 2,48 2 Reapetable
3. Monitor and Evaluate 2,84 3 Defined
Tingkat kematangan keseluruhan 2,69 3 Defined

Berikut adalah gambaran grafik radar maturity level domain:

Audit Domain

PO

Gambar 2 Grafik Radar Audit Domain
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BAB Il
Rekomendasi

Dalam proses melakukan audit, hasil audit menunjukkan terdapat beberapa
kontrol yang belum tepat, sehingga tujuan belum dapat dicapai. Untuk itu
diberikan rekomendasi yang mengacu pada COBIT untuk proses Tl yang lebih
baik :

1. Plan and Organize (PO)

1.1P0O4 Define the IT Processses, Organization and Relationships
Tabel 13 Rekomendasi PO4

Control Rekomendasi

Objective

PO4.1 Melakukan pengukuran kerangka kerja teknologi informasi secara keseluruhan,
mulai dari struktur proses dan hubungan TI, kepemilikan, kedewasaam,
pengukuran kinerja, piningkatan, kepatuhan, target kualitas dan rencana untuk
mencapainya. Harus menyediakan integrasi antara proses Tl, manajemen
portofolio perusahaan, proses bisnis dan proses perubahan bisnis. Kerangka
proses Tl harus diintegrasikan ke dalam sistem manajemen mutu (SMM) dan
kerangka kerja pengendalian internal.

PO4.2 Memastikan tata kelola Tl, sebagai bagian tata kelola perusahaan, menangani
secara memadai; memberi saran tentang arah strategis; dan meninjau investasi
besar.

PO4.3 Membentuk komite pengarah Tl yang terdiri dari eksekutif, bisnis dan manajemen
Tl

PO4.4 Menempatkan fungsi Tl dalam struktur organisasi secara keseluruhan dengan
model bisnis yang bergantung pada pentingnya TI dalam perusahaan, khususnya
kekritisannya terhadap strategi bisnis dan tingkat ketergantungan operasional pada
TI. Garis pelaporan CIO harus sepadan dengan pentingnya Tl di dalam
perusahaan.

PO4.5 Menetapkan struktur organisasi teknologi informasi eksternal dan internal, dan
menempatkan proses teknologi informasi secara berkala dalam meninjau
kebutuhan staf.

PO4.6 Mempertahankan peran dan tanggung jawab untuk kebutuhan organisasi. Serta
menetapkan dan mengkomunikasikan pengguna akhir yang menggambarkan
antara personil Tl dan otoritas pengguna akhir, tanggung jawab dan akuntabilitas
untuk memenuhi kebutuhan organisasi.

PO4.7 Mempertahankan tanggung jawab untuk jaminan kualitas teknologi informasi, dan
memberikan kelompok penjamin kualitas dengan sistem. Pastikan bahwa
penempatan organisasi dan tanggung jawab dan ukuran grup QA memenubhi
persyaratan organisasi.

PO4.8 Menetapkan tanggung jawab manajemen risiko dan keamanan di tingkat
perusahaan untuk menangani isu-isu organisasional.

PO4.9 Perusahaan harus membuat keputusan tentang mengklasifikasikan informasi dan
sistem dan melindungi mereka sesuai dengan klasifikasi.

PO4.10 | Menetapkan penilaian apakah semua personil memiliki kewenangan dan sumber
daya yang memadai.

PO4.11 | Mempertahankan pembagian peran dan tanggung jawab pada pemisahan tugas
PO4.12 | Mempertahankan evaluasi kepegawaian secara berkala dengan laporan kerja
karyawan didalam rapat internal.

PO4.13 | Menentukan secara khusus dan identifikasi personil Tl kunci (misalnya, penggantian
/ cadangan personel), dan kurangi ketergantungan pada satu individu yang
melakukan fungsi pekerjaan penting.

PO4.14 | Mempertahankan kebijakan dan prosedur staf yang terkontrak




PO4.15

Membentuk dan mempertahankan koordinasi optimal, komunikasi, dan struktur
penghubung antara fungsi Tl dan berbagai kepentingan lain di dalam dan di luar
fungsi TI,
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1.2P0O6 Communicate Management Aims and Direction

Tabel 14 Rekomendasi PO6

Control Rekomendasi

Objective

PO6.1 Mempertahankan penentuan elemen lingkungan kontrol Tl yang selaras dengan
filosofi manajemen perusahaan dan operasi.

P0O6.2 Pastikan kerangka kerja selaras dengan kebijakan TI dan lingkungan
pengendalian serta kerangka kerja risiko dan kontrol perusahaan.

P0O6.3 Mempertahankan pengembangan dan pelihara satu set kebijakan untuk
mendukung strategi TI.

PO6.4 Tingkatkan proses peluncurkan dan penegakkan kebijakan Tl untuk semua staf
yang relevan,

PO6.5 Mempertahankan pengkomunikasikan kesadaran dan pemahaman tentang tujuan
dan arahan bisnis dan TI kepada pemangku kepentingan dan pengguna yang
tepat di seluruh perusahaan.

1.3P0O9 Assess and Manage IT Risk

Tabel 15 Rekomendasi PO9

Oi?gé:ﬁ/le Rekomendasi

PO9.1 Menetapkan kerangka kerja manajemen risiko Tl yang selaras dengan kerangka
manajemen risiko perusahaan (organisasi).

P0O9.2 Menetapkan konteks di mana kerangka penilaian risiko diterapkan untuk
memastikan hasil yang sesuai.

P0O9.3 Meningkatkan proses identifikasi risiko, mencatat dan pertahankan risiko yang
relevan dalam registri risiko.

P0O9.4 Menilai secara berulang kemungkinan dan dampak dari semua risiko yang
teridentifikasi, menggunakan metode kualitatif dan kuantitatif

PO9.5 Mengembangkan dan pertahankan proses respons risiko yang dirancang untuk
memastikan bahwa pengendalian yang hemat biaya mengurangi paparan risiko
secara berkelanjutan

P0O9.6 Memprioritaskan dan merencanakan kegiatan pengendalian di semua tingkatan
untuk menerapkan respons risiko yang diidentifikasi seperlunya

2 Deliver and Support (DS)
2.1DS2 Manage Third-party Services

Tabel 16 Rekomendasi DS2

Control Rekomendasi

Objective

DS2.1 Mengidentifikasi semua layanan pemasok, dan kategorikan sesuai dengan jenis
pemasok, signifikansi dan kekritisan.

DS2.2 Mempertahankan manajemen hubungan pemasok

DS2.3 Mempertahankan identifikasi dan mitigasi risiko pemasok

DS2.4 Menetapkan proses untuk memantau penyampaian layanan untuk memastikan
bahwa pemasok memenuhi persyaratan bisnis saat ini.
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2.2DS4 Ensure Continuous Service

Tabel 17 Rekomendasi DS4

Rekomendasi
Control

Objective

DS4.1 Kerangka kerja kontinuitas harus membahas struktur organisasi untuk
manajemen kontinuitas meliputi peran, tugas dan tanggung jawab penyedia
layanan internal
dan eksternal, manajemen dan pelanggan, dan proses perencanaan

DS4.2 Mempertahankan pengembangan rencana kesinambungan TI berdasarkan
kerangka kerja dan pengurangan dampak gangguan

DS4.3 Mempertahankan pemusatan perhatian pada item yang ditentukan sebagai
yang paling penting dalam rencana kontinuitas Tl

DS4.4 Mengkomunikasikan perubahan dalam prosedur dan tanggung jawab dengan
jelas dan tepat waktu

DS4.5 Melakukan pengujian dengan mempertimbangkan sejauh mana pengujian
pemulihan aplikasi tunggal untuk terintegrasi skenario pengujian

DS4.6 Menyediakan semua pihak yang terlibat dengan sesi pelatihan reguler
mengenai prosedur dan peran serta tanggung jawab mereka jika terjadi insiden
atau bencana.

Ds4.7 Menentukan bahwa strategi distribusi yang ditetapkan dan dikelola ada untuk
memastikan bahwa rencana didistribusikan dengan benar dan aman

DS4.8 Merencanakan tindakan yang harus diambil untuk kondisi ketika Tl sedang
memulihkan dan melanjutkan layanan. Termasuk aktivasi situs cadangan,
inisiasi pemrosesan alternatif, komunikasi pelanggan dan pemangku
kepentingan, dan prosedur kembalinya.

DS4.9 Menentukan konten penyimpanan cadangan dalam kolaborasi antara pemilik
proses bisnis dan personil TI.

DS4.10 Menentukan apakah manajemen Tl telah menetapkan prosedur untuk menilai
kecukupan rencana dalam kaitannya dengan kembalnyai fungsi Tl setelah
bencana, dan perbarui rencana yang sesuai.

2.3DS5 Ensure Systems Security

Tabel 18 Rekomendasi DS5

Rekomendasi
Control

Objective

DS5.1 Kelola keamanan TI pada tingkat organisasi tertinggi yang sesuai, sehingga
pengelolaan tindakan keamanan sesuai dengan persyaratan bisnis.

DS5.2 Pastikan bahwa rencana tersebut diterapkan dalam kebijakan dan prosedur
keamanan bersama dengan investasi yang sesuai dalam layanan, personel,
perangkat lunak, dan perangkat keras

DS5.3 Pastikan bahwa semua pengguna dan aktivitas mereka pada sistem TI dapat
diidentifikasi secara unik.

DS5.4 Lakukan permintaan alamat, membuat, menerbitkan, menangguhkan,
memodifikasi dan menutup akun pengguna dan hak istimewa pengguna terkait
dengan satu set prosedur manajemen akun pengguna

DS5.5 Lakukan uji dan pantau implementasi keamanan Tl secara proaktif. Keamanan TI
harus direakreditasi secara tepat waktu untuk memastikan bahwa baseline
keamanan informasi perusahaan yang disetujui dipertahankan.

DS5.6 Definisikan dengan jelas dan komunikasikan karakteristik potensi insiden
keamanan sehingga dapat diklasifikasikan dan diperlakukan dengan baik oleh
insiden dan proses manajemen masalah.




DS5.7

Buat teknologi terkait keamanan tahan terhadap gangguan, dan jangan
mengungkapkan dokumentasi keamanan secara tidak perlu.
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Rekomendasi
Control

Objective

DS5.8 Tentukan bahwa kebijakan dan prosedur ada untuk mengatur pembuatan,
perubahan, pencabutan, perusakan, distribusi, sertifikasi, penyimpanan, entri,
penggunaan dan pengarsipan kunci kriptografi untuk memastikan perlindungan
kunci terhadap modifikasi dan pengungkapan yang tidak sah.

DS5.9 Letakkan tindakan pencegahan, detektif, dan korektif di tempat di seluruh
organisasi

DS5.10 Pertahankan penggunaan teknik keamanan dan prosedur manajemen terkait
(misalnya firewall, peralatan keamanan, segmentasi jaringan, deteksi intrusi)

DS5.11 Bertukar data transaksi sensitif hanya melalui jalur atau media tepercaya dengan
kontrol untuk memberikan keaslian konten, bukti pengajuan, bukti tanda terima
dan tidak menyangkal asal.

2.4DS11 Manage Data

Tabel 19 Rekomendasi DS11

Control Rekomendasi

Objective

DS11.1 Verifikasi bahwa semua data yang diharapkan untuk diproses diterima dan
diproses sepenuhnya, akurat dan tepat waktu, dan semua output dikirimkan
sesuai dengan persyaratan bisnis.

DS11.2 Pertahankan penentuan dan penerapan prosedur untuk penyimpanan data

DS11.3 Pertahankan penentuan dan penerapan prosedur untuk memelihara inventaris
media yang disimpan dan diarsipkan untuk memastikan kegunaan dan
integritasnya.

DS11.4 Pertahankan penentuan dan penerapan prosedur untuk memastikan bahwa
persyaratan bisnis untuk perlindungan data dan perangkat lunak yang sensitif
terpenuhi ketika data dan perangkat keras dibuang atau dipindahkan.

DS11.5 Pertahankan penentuan dan penerapan prosedur untuk memastikan bahwa
persyaratan bisnis untuk perlindungan data dan perangkat lunak yang sensitif
terpenuhi ketika data dan perangkat keras dibuang atau dipindahkan.

DS11.6 Pertahankan persyaratan keamanan untuk manajemen data

2.5DS12 Manage the Physical Environment

Tabel 20 Rekomendasi DS12

Control Rekomendasi

Objective

DSsi12.1 Pemilihan dan desain tata letak situs harus mempertimbangkan risiko yang terkait
dengan bencana alam dan buatan manusia, mempertimbangkan hukum dan
peraturan yang relevan, seperti peraturan kesehatan dan keselamatan kerja.

DS12.2 Tetapkan dan terapkan langkah-langkah keamanan fisik harus mampu secara
efektif mencegah, mendeteksi dan mengurangi risiko yang berkaitan dengan
pencurian, suhu, api, asap, air, getaran, teror, vandalisme, pemadaman listrik,
bahan kimia atau bahan peledak.

DS12.3 Akses ke tempat, bangunan dan area harus dibenarkan, diotorisasi, dicatat dan
dimonitor.
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3 Monitor and Evaluate (ME)
3.1ME2 Monitor and Evaluate Internal Control

Tabel 21 Rekomendasi ME2

Rekomendasi
Control

Objective

ME2.1 Terus pantau, patokan dan tingkatkan lingkungan pengendalian Tl dan kerangka
kontrol untuk memenuhi tujuan organisasi

ME2.2 Pertahankan pemantauan dan pengevaluasi efisiensi dan efektivitas pengendalian
tinjauan manajerial internal.

ME2.3 Identifikasi pengecualian kontrol, dan analisis dan identifikasi akar penyebabnya.
Tingkatkan pengecualian kontrol dan laporkan kepada pemangku kepentingan
secara tepat.

ME2.4 Pertahankan evaluasi kelengkapan dan efektivitas pengendalian manajemen atas
proses, kebijakan, dan kontrak Tl melalui program penilaian mandiri yang
berkelanjutan

ME2.5 Dapatkan, sesuai kebutuhan, jaminan lebih lanjut atas kelengkapan dan efektivitas
pengendalian internal melalui ulasan pihak ketiga.

ME2.6 Konfirmasikan bahwa penyedia layanan eksternal mematuhi persyaratan hukum
dan peraturan serta kewajiban kontraktual.

ME2.7 Mengidentifikasi, inisiasi, lacak dan laksanakan tindakan perbaikan yang timbul
dari penilaian dan pelaporan pengendalian.

3.2ME3 Ensure Compliance With External Requirements

Tabel 22 Rekomendasi ME3

Rekomendasi
Control

Objective

ME3.1 Pertahankan proses identifikasi dan ditingkatkan menurut hukum internasional

ME3.2 Tinjau dan sesuaikan kebijakan, standar, prosedur, dan metodologi Tl untuk
memastikan bahwa persyaratan hukum, peraturan dan kontrak ditangani dan
dikomunikasikan.

ME3.3 Komunikasikan kepatuhan terhadap kebijakan, standar, prosedur, dan metodologi
Tl dengan persyaratan hukum dan peraturan

ME3.4 Dapatkan dan laporkan kepastian kepatuhan dan kepatuhan terhadap semua
kebijakan internal yang berasal dari arahan internal atau persyaratan hukum.

ME3.5 Mengintegrasikan pelaporan Tl pada persyaratan hukum, peraturan dan kontrak
dengan output serupa dari fungsi bisnis lainnya
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DS12.4 Merancang dan menerapkan langkah-langkah untuk perlindungan terhadap faktor
lingkungan. Instal peralatan dan perangkat khusus untuk memantau dan
mengendalikan lingkungan
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Control Rekomendasi
Objective
DS12.5 Kelola fasilitas, termasuk peralatan listrik dan komunikasi, sesuai dengan
undangundang dan peraturan, persyaratan teknis dan bisnis, spesifikasi vendor,
dan pedoman kesehatan dan keselamatan.



3.3ME4 Provide IT Governance

Tabel 23 Rekomendasi ME4
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Rekomendasi
Control

Objective

ME4.1 Mendasarkan kerangka kerja pada proses Tl dan model kontrol yang sesuai dan
memberikan akuntabilitas dan praktik.

ME4.2 Memungkinkan pengurus dan pemahaman eksekutif atas isu-isu Tl strategis,
seperti peran Tl, wawasan teknologi, dan kemampuan.

ME4.3 Pastikan bahwa hasil bisnis yang diharapkan dari investasi yang didukung IT
dan lingkup upaya penuh yang diperlukan.

ME4.4 Lakukan pengawasan melalui penilaian rutin atas inisiatif dan operasi Tl untuk
memastikan sumber daya dan penyelarasan yang sesuai dengan sasaran
strategis dan bisnis saat ini dan di masa mendatang.

ME4.5 Bekerja dengan dewan untuk menentukan keinginan perusahaan untuk risiko TI,
dan memperoleh jaminan yang menjamin bahwa praktik manajemen risiko Tl
sesuai, untuk memastikan bahwa risiko Tl sebenarnya tidak melebihi risiko yang
ditetapkan dewan. Tanamkan tanggung jawab manajemen risiko ke dalam
organisasi, memastikan bahwa bisnis dan Tl secara teratur menilai dan
melaporkan risiko terkait Tl dan dampaknya dan bahwa posisi risiko Tl
perusahaan transparan bagi semua pemangku kepentingan.

ME4.6 Melakukan pengukuran kinerja teknolog informasi secara intensif

MEA4.7 Melakukan langkah pemastian jaminan sesuai dengan kebijakan dan prosedur
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